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Center za ZdruZenje za informatiko
varnejdi internet in tedekomunikacije

DODATNE INFORMACIJE ZA MEDIJE

0 posvetu

Posvet o problematiki zlorab otrok na spletu se odviju sedmo leto zapored. Posvet organiziramo Spletno oko, Center za
varnejSi internet Slovenije v sodelovanju z Upravo kriminalistitne policije Generalne policijske uprave RS in ZdruZenjem za

informatiko in telekomunikacije pri Gospodarski zbornici Slovenije.

Glavni namen posveta je, da na enem mestu zdruZimo znanje in izkuSnje vseh, ki se pri svojem delu sretujejo s
problematiko zlorab otrok na internetu in s tem omogocimo €im bolj utinkovito obravnavo tovrstnih zlorab in inkriminiranih
infernetnih vsebin. Ta namen organizatorji posveta zasledujemo z izobraZevanjem kljutnih akterjev, ki se sretujejo s to
problematiko, ter z ustvarjanjem moZnosti za vzpostavitev sodelovanja razlitnih organizacij. Pri tem imamo v mislih
predvsem sodelovanje vladnega in nevladnega sektorja ter internetne industrije. Posebnost tega posveta je tudi, da vsako
leto povahimo kot govorce strokovnjake iz tujine, s imer omogotimo nasim sluSateljem, da se seznanijo s tujo prakso na

tem podrodju.

0 Centru za varnejsi internet Slovenija

Projekt Center za varnejSi internet ponuja tri glavne storitve: totko osveStanja o varni rabi interneta (Safe.si, www.safe.si),

prijavno tocko, ki omogota prijavo sovraZnega govora in posnetkov spolnih zlorab otrok na spletu (Spletno oko,

www.spletno-oko.si), in telefon za otroke in mladostnike, ki se znajdejo v teZavah na internetu (Tom Telefon, 116111).
Deluje pod koordinatorstvom Univerze v Ljubljani, Fakultete za druzbene vede ter v partnerstvu z Zvezo Prijateljev Mladine
Slovenije, Zavodom Arnes in Zavodom MISSS — Mladinskim informativnim svetovalnim srediStem Slovenije. Projekt

financirata Evropska unija (v okviru instrumenta za povezovanije Evrope) ter Ministrstvo za javno upravo.

O prijavni tocki Spletno oko

Spletno oko sprejema prijave posnetkov spolnih zlorab otrok in domnevnega sovraznega govora od marca 2007. Glavna
vloga prijavne totke je omogotanje anonimne prijave domnevno nezakonitih vsebin ter zmanj3anje obsega nezakonitih
vsebin na internetu. Pri tem Spletno oko aktivno sodeluje s policijo in INHOPE mreZo prijavnih totk po vsem svetu
(www.inhope.org). V primerih posnetkov, ki prikazujejo spolno zlorabo otrok, prijavne totke znotraj INHOPE omreZja

sodelujejo pri njihovi tim hitrejSi odstranitvi.

POSTOPEK OBRAVNAVE PRIJAVE POSNETKOV SPOLNIH ZLORAB OTROK

Pregledovalec prijavne totke Spletno oko vsako prijavo posnetkov s spolnimi zlorabami otrok pregleda in v primeru
ocenjene nezakonitosti doloti lokacijo streznika s sporno vsehino. Domnevno nezakonito prijavo nato posreduje policiji, ki
zatne postopek preiskave. Nadaljnja obravnava prijave je odvisna od tega, ali je bila vsebina locirana na slovenskem ali

tujem strezniku.


http://www.safe.si
http://www.spletno-oko.si
http://www.inhope.org
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Prijavna forma

Nova prijavna forma, ki smo jo demonstrirali na novinarski konferenci, je dostopna na nasi spletni strani www.spletno-oko.si .
Osnovne 3tiri izbire v prijavni formi so "Neprimerni posnetki otrok spolne narave", "Drugo spolno izkori¥tanje otrok na internetu”,
"SovraZni govor ali drug ogroZajot, Zaljiv govor" ter "Druge vrste zlorab ali spornih vsebin". S klikom na eno izmed njih lahko
uporabnik dostopa do razlicnih informacij, ki mu pomagajo ob teZavah na spletu, ali odda prijave. Upamo, da bo novost uporabna
tako za enostavno oddajo prijav, kot tudi za hitro pridobivanje informacij. Aplikaciju je prilagojena tudi za uporabo na mobilnih

napravah.

PRIJAVI SPORNE INTERNETNE VSEBINE / INCIDENTE

Zelim opozoriti na:

Neprimerne posnetke otrok spolne narave

Drugo spolno izkoriS¢anje otrok na internetu

Sovrazni govor ali drug ogroZajoc, Zaljiv govor

Druge vrste zlorab ali spornih vsebin

Opomba: Otrok je vsaka oseba, mlajsa od 18 let


http://www.spletno-oko.si
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PODATKI O SPLETNI STRANI Z DOMNEVNO NEZAKONITO VSEBINO
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Kdaj ste naleteli na to vsebino? [18.09.201? ]@

Spletni naslov, na katerem se nahaja domnevno nezakonita [

vsebina :
Prosimo, da v okence navedete celoten URL naslov (in ne denimo
zgolj domene spletne strani s spomo vsebino). Veé informac)

Morebitni komentar:
V spodnje okence vpidite morebitne va§ komentar glede domnevno
nezakonite vsebine

Opozorilo: Prosimo vas, da v prijavo ne vkljucujete

osebnih podatkov, ki niso nujno potrebni.

IZSILJEVANJE Z INTIMNIMI POSNETKI MLADOLETNIH OSEB

O izsilievanju z intimnimi posnetki govorimo, ko zlo€inec Zrtvi grozi z razkritiem intimnih informacij, denimo
intimnih fotografij ali posnetkov. Izsilievalci v najvec primerih od Zrtev terjajo denar, vEasih pa hocejo izsiliti
vet tovrstnih vsebin.

Pri nas so Zrive izsilievanja najpogosteje mladoletne osebe. V teh primerih lahko goverimo o kaznivem
dejanju prikazovanja, izdelave, posesti in posredovanja pornografskega gradiva (po 176. élenu KZ-1), za
katero je zagroZena zaporna kazen od Sestih mesecev do 8 let. Prav tako gre v teh primerih za kaznivo
dejanje izsilievanja (po 213. Elenu KZ-1), za katero je zagroZena zaporna kazen do 5 let, v posebej skrajnih
primerih pa do 8 let.

Primer izsilievanju z intimnimi posnetki mladoletne osebe prijavite policiji na najbliZji policijski postaji ali
poklicite na Stevilko policije 113.

Pri prijavi je dobro imeti kakSne dokaze o izsilievanju — npr. zaslonsko sliko (screenshot), ki dokazuje, da je
dolocena oseba izsiljevala.

Vec informacij o izsiljevanju z intimnimi posnetki:

* Sextortion — izsiljevanje z intimnimi fotografijami in posnetki
* Ne postanite tara spletnega izsiljevanja z golimi posnetki ali fotografijami!

Raz3irjeno je tudi Izsiljevanje z intimnimi posnetki polnoletnih oseb.

Imate vprasanje? RAUEEENEHES
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ZALITVE IN PONIZEVANJA DEPRIVILEGIRANIH DRUZBENIH SKUPIN

Zalitve in poniZevanja deprivilegiranih druZbenih skupin oziroma njihovih pripadnic/kov, pri katerih ni
nevarnosti krSenja javnega reda in miru, so oblika govora, ki v Sloveniji glede na 297. clen KZ-1 ter stalisce
Vrhovnega drZzavnega stalisca ni kazensko pregonljiv. Ve¢ informacij o pravni podlagi za pregon sovraZnega
govora je na voljo na nasi spletni strani, v primeru dodatnih vprasanj pa nas lahko kontaktirate po elektronski
posti.

Proti Sirjenju tovrstnih vsebin lahko ukrepate na razli€ne nacine:

* od upravitelja portala, na katerem se nahaja nesprejemljiva vsebina, lahko zahtevate odstranitev vsebine

* prijavo sovraZnega govora lahko podate Svetu za odziv na sovraZni govor

* domnevni sovrazni govor v medijih prijavite na Novinarsko éastno razsodisce ali na InSpektorat RS za
kulturo in medije

* na druZbenih omreZjih (npr. Facebook, Twitter...) lahko oddate prijavo za odstranitev vsebine, lahko pa tudi
blokirate osebo — navodila

Ce ste vsebino Ze prijavili druzbenemu omreZju, pa je to prijavo po vasi oceni neustrezno zavrnilo, nam to
sporoite s klikom na spodnji gumb. Prijavo bomo preucili in za vas ponovno preverili njeno ustreznost.

Sporocite nam prek

elektronske poste

Posnetki s spolnimi zlorabami otrok na slovenskih streznikih

Ce je bila prijava locirana na slovenskem streniku in je policija potrdila znake kaznivega dejanja v prijavljeni vsebini, se
zatneta postopek preiskave in postopek odstranitve sporne vsebine iz streZnika. V vetini primerov je ponudnik gostovanja o
sporni vsehini na njegovem streZniku obvesten s strani policije, ki obveStanje opravi v sklopu svoje preiskave, viasih pa
obve3tanje ponudnika opravi Spletno oko. V vsakem primeru skuSamo ponudnika o sporni vsehini obvestiti v tim krajSem

tasu, s tem zagotoviti éim hitrejSo odstranitev kaznive vsebine s spleta in onemogoiti ponavljajoto viktimizacijo Zrtve.

Posnetki s spolnimi zlorabami otrok na tujih streinikih

Ce se sporna vsehina nahaja na tujem strezniku, policija prijavo posreduje Interpolu, Spletno oko pa prijavni totki — tlanici
organizacije INHOPE v drZavi, kjer gostuje streinik z domnevno nezakonito vsehino. Naloga prijavne totke v tujini, ki v
obdelavo prejme naSo prijavo, je nato o vsebini obvestiti lokalne organe pregona in ponudnika gostovanja, kjer gostuje
sporna vsebina. Tako kot mi tudi prijavne totke v drugih drZavah zasledujejo cilj, da sporna vsebina v €&im krajSem €asu ne

bi bila vet dostopna.

... v praksi

Na Spletno oko prejmemo prijavo posnetkov s spolnimi zlorabami otrok. Po pregledu ocenimo, da gre za sporno vsehbino in
ugotovimo, da se posnetek nahajo na streiniku v ZdruZenih driavah Amerike. Prijavo poSliemo policiji, hkrati pa jo
posredujemo tudi prijavni tocki NCMEC v ZdruZenih driavah Amerike. NCMEC prijavo prejme, pregleda in ugotovi, ali gre za
domnevno kaznivo vsehino tudi po njihovi zakonodaji. Ce slednje potrdi, o primeru obvesti ameriZke organe pregona, ki
zatnejo s postopkom, ter obvesti ponudnika gostovanja, ki sporno vsebino v najkrajSem moznem Casu odstrani s spleta

oziroma prepredi dostop do nje.
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»O0pazi in odstrani«

Glavni namen utinkovite obravnave prijav posnetkov spolnih zlorab otrok je pregon storilcev, za3tita Zrtev in GimprejSnja
odstranitev spornega gradiva iz spleta. Prvi dve nalogi sta v domeni policije, tretja — tj. GimprejSnja odstranitev spornega
gradiva iz spleta — pa je naloga prijavnih totk. Tako imenovani #Notice and Take downtt postopek, ki ga od drZav tlanic v
svojih zakonodajnih dokumentih in strategijah zahteva tudi Evropska unija, bi luhko v slovenstino prevedli kot n0pazi in
odstranit. Gre za postopek, ki zavezuje ponudnike internetnih storitev (predvsem tiste, ki gostijo vsebino), da vsako

vsehino na svojem streZniku, za katero menijo, da je profipravna, nemudoma odstranijo iz spleta.

Ko na Spletno oko prejmemo takno prijavo, moramo tim prej odkriti lokacijo streznika ter o prijavi obvestiti policijo. Ce je
vsehina locirana v Sloveniji, se s policijo dogovorimo o nadaljnjem postopku — torej o tem, kdo ho o sporni vsehini obvestil
ponudnika gostovanja in ga pozval k odstranitvi. Na3 cilj mora biti vedno timprej3nja odstranitev posnetkov spolnih zlorab
ofrok iz slovenskih streznikov. Ce je sporna vsehina locirana v tujini, o tej prijavi prek vnaprej dolotenega in dogovorjenega
postopka, ki ga dolota mednarodna organizaciju INHOPE, obvestimo prijavno tocko v drZavi, kjer je vsebina locirana. Od
tega frenutka dalje je skrb za odstranitev sporne vsehine iz streZnika v tujini v domeni prijavne totke v tej drZavi. Ravnati
mora enako, kot bi ravnali mi, ko prejmemo prijavo vsebine na slovenskem strezniku — prizadevati si mora za cimprej3niji

umik iz streznika ter s tem prepretitev ponovne viktimizacije Zrtve in nadaljnjega Sirjenja nezakonite vsebine po spletu.

Kontakiti:

Lija Mihelit, Spletno oko, Fakulteta za druibene vede, lija(@spletno-oko.si, 041 207 211

Drago Menegalija, Predstavnik Policije za odnose z javnostmi za podrotje kriminalitete, drogo.meneqalijo(@policijo.si, 041
733 479

Wi-Fi: fdvconf / unifdv2008

Twitter: Spremljajte hashtag #ezlorabeotrok

Dogodek omogotajo:

Univerza v Ljubljani
Fakulteta za druzbene vede

S sofinanciranjem Evropske unije
Instrument za povezovanje Evrope

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA JAVNO UPRAVO
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