


Spodbudite svoje zaposlene, da si namestijo 
aplikacijo za mobilno varnost

 Vsi operacijski sistemi lahko dobijo virus. Če je na voljo, poskrbite, da 
bodo uporabili rešitev mobilne varnosti, ki zazna in preprečuje zlonamerno 
programsko opremo, vohunsko programsko opremo in zlonamerne 
aplikacije poleg drugih funkcij zasebnosti in protivlomnih funkcij.

 Mobilni uporabniki pogosto želijo dostopati do pomembnih 
dokumentov ne samo prek svojih službenih osebnih računalnikov, ampak 
tudi z zasebnih telefonov ali tabličnih računalnikov zunaj pisarne. Podjetja 
morajo ovrednotiti vzpostavitev varnega shranjevanja v oblaku in storitve 
sinhronizacije datotek za varno prilagoditev takšnih potreb.

Premislite o možnostih 
shranjevanja v oblaku

 »Jailbreaking« je postopek odstranjevanja varnostnih omejitev, ki jih je 
uvedel prodajalec operacijskega sistema, s čimer dobite popoln dostop do 
operacijskega sistema in funkcij. Izvajanje »jailbreakinga« na vaši napravi 
lahko znatno zmanjša njeno varnost in razkrije pomanjkljivosti varnostnega 
sistema, ki niso bile takoj razvidne. Naprave z omogočenim »dostopom 
root« ne bi smele biti dovoljene v okolju podjetja.

Preprečite 
»jailbreaking«

Operacijske sisteme naprav in aplikacij 
je treba nenehno posodabljati

 Svojim zaposlenim svetujte, naj si prenesejo posodobitve programske 
opreme za operacijski sistem svojih mobilnih naprav, takoj ko so pozvani, da 
to storijo. Posebej za sistem Android raziščite mobilne ponudnike in 
proizvajalce slušalk, da se seznanite z njihovo politiko glede posodobitev. 
Najnovejše posodobitve bodo zagotovile, da bo naprava varnejša in bo 
bolje delovala.

 Podjetja bi morala dovoliti namestitev aplikacij iz uradnih virov na tistih 
mobilnih napravah, ki se povezujejo v omrežje podjetja. Premislite o 
vzpostavitvi trgovine z aplikacijami podjetja, znotraj katere lahko končni 
uporabniki dostopajo do aplikacij, ki jih je podjetje odobrilo, jih prenašajo 
in nameščajo. S prodajalcem varnostnih storitev se posvetujte glede 
namestitve trgovine ali vzpostavite lastno.

Aplikacije namestite samo 
iz virov, ki jim zaupate
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