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Pojavne oblike ziorabe racumnalnika

Bogo Brvar*

1. UVOD

1. Racdunalnistvo, informatika, informacijski
sistem

Clovetko znanje je v eksploziji. Prvié se je
glede na vse predhodno znanje in visa znanstvena
odkritja podvojile v tem stoletju, med leti 1900
in 1950. Ze v naslednjih letih, do leta 1960, pa
je prislo do ponovne podvojitve. Po raziskavah
univerze v Stanfordu v ZDA bo prihajalo do
podvajanja znanja v vse krajdih razdobjih, od
6 do 8 let.! Zelo hitro se je razvila znanstvena
disciplina infeormatika, ki je prav tako hitro na-
predovala v znanstveno vedo, vsaj takden status
ji daje veéji del znanstvenih delavcev, ki pro-
uduje podrocja mjenega raziskovanja. Vsekakor
pa informatika ni samo znanstvena veda, ampak
je to predvsem veda dejanskosti, uporabna veda.

Pojem informatika je mastal z zdruZitvijo be-
sed informacija in avtomatika na framcoskem
govornem podrod¢ju (INFORmation + auwtoMA-~
TIQUE).2 Zanjo obstaja vet definicij. Najkraja
jo definira kot vedo o informacijah, njihovem
oblikovanju, prenosu, zapisu, obdelavi in upo-
rabljanju,? §irga definicija pa pravi, da je infor-
matika veda, ki zdruZuje vsa podroéja, ki se
nanaSajo na nafrtovanje, gradnjo, uporabo in
vzdrZevanje sistemov za obravnavanje infor-
macij, vklju¢ujot aparaturne in programsko ra-
Cunalnisko opremo, organizacijske in ¢loveske
vidike ter mjen celovit vpliv ma proizvodno,
posloviro, upravno-administrativae, druZbeno in
politi¢no obmoéjet Delimo jo v tehniko infor-
matike in uporabno informatiko., Tehnika infor-
matike obsega rafunalnidke vede, ki jih kratko
imenujemo ratunalniStvo, uperabna informatika,
ki jo kratko imenujemo informatika, pa obsega
proizvodno, poslovno-administrativno, druZbeno,
biomedicinsko in tehnié¢no informatiko.?

Razvoj ratunalnistva je, gledano z ofmi pov-
preénega ¢loveka, skoraj meverjeten. Izdelovalei
ratunalniske opreme napovedujejo novo genera-
cijo radunalnikov, ki naj 'bi Se bili grajeni ma
osnovi »klasi¢ne« tehnologije, mi pa daleé¢ é&as,
ko bo sedanja uliraminiaturna vezja zamenjala
nova tehnologija, pormilniki z magnetnimni me-

* Prof. matematike in fizike, Viija Sola za no-
tranje zadeve,

1 Srica, s. 2.

2 Feridak in drugi, s. 6.

3 Prav tam.

4 Virant, s. 5.

5 Prav tam.
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hurdki in elektronskim Zarkom. Stevilo enot po-
datkov, ki jih sprejmejo centralni pomnilniki
novih raéunalnikov, Ze presegajo 3fevilo enot,
ki so jih sprejeli direktni eksterni spomini racu-
nalnikov, izdelani pred nekaj leti. Ratunalnik
in wse, kar je povezano z njim, ima ogromen
vpliv na razvoj ¢lovedtva. In s tasom bo ta vpliv
fe maraital po eksponentni funkeiji. Je pa pozi-
tiven in negativen. Na eni strani je njegova upo-
raba ogromno pripomogla k irjenju znanja, saj
je z njim mogode v nekaj sekundah ali celo delih
sekunde opraviti nekaj deset milijonov matema-
titnih in primerjalnih operacij in simulirati po-
stopke, ki se v naravi odvijajo nekaj mesecev
ali nekaj let. Na drugi strani pa prihaja do last-
niStva ogrommega §tevila podatkov s katerimi
si industrijsko razviti svet ustvarja ekstrapro-
fite, ko te podatke v obliki tehnoloSkega po-
stopka prodaja manj razvitemu in merazvitemu
svetu oziroma izkorisfa mjegovo «elovno silo in
naravna bogastva. Boj revnega juga z bogatim
severom je v veliki merl boj za praviénejo po-
razdelitev informacij v najir§em smislu besede.
Hiter razvoj tehnike informatike, ki je pri-
speval k hitremu razvoju uporabne informatike,
je zahieval wsistemski pristop k obravnavanju
vseh wvprasanj v zvezi z obdelavo in prenosom
podatkov. Tak pristop pa je pripeljal do razveja
informacijskih sistemov, sistemov, ki v organi~
zaciji, ustanovi, pokrajind ali drZavi opravljajo
vse naloge v zvezi z zapisovanjem, shranjeva-
njem, obdelavo, iskanjem, izkazovanjem in pre-
nosom podatkov.® Sestavljajo ga ljudje-subjekti,
ki sistem gradijo in ga uporabljajo, tehniéna
sredstva (celotna radunalni§ka oprema in komu-
nikacijska sredstva), ki so materialna osnova
sistema, in organizacijski postopki, metede in
nadini usklajevanja in povezovanja viseh elemen-
tov v funkcionalno celoto, vkljuéno s program-
sko opremo (mematerialna osnova sistema).”?
Glede ma smer kroZenja podatkov v sistemu,
glede na dolinosti in pravice subjektov sistema
in glede na razporeditev tehmi¢nih sredstev de-
limo informacijski sistem v &tiri dele - &tiri
skupine aktivnosti: vhod (input), izhod (output),
obdelavo (processing} in povratno vezo {feed-
back). V manjsih, zaprtih informacijskih siste-
mih so ti deli bolj strogo logeni med seboj kot
v vedjih, odprtih, dinamiénih sistemih, v katerih
sta vhod in izhod glede ma subjekie, {ehnitna
sredstva in lokacijo pogosto skoraj identiéna.

¢ Prav tam.
7 Ferigak in drugi, s. 51.
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Vhod je tisti del sistema, ki apravlja nalogo
zbiranja, evidentiranja in vnosa podatkov v ra-
tunalnisko 'bazo podatkov.? Pri teh opravilih se
lahko uporabljajo daljinske raéunalnigke enote—
terminali, ki omogo€ajo direkten vnos podatkov
v radunalnik iz poljubne lokacije, ali pa se celo-
ten postopek odvija Se klasitno, preke vhodnih
formularjev.?! Vhod je lahko porazdeljen in se
odvija na ved mestih delovnega obmodja nosilea
informacijskega sistema, lahko pa je centralizi-
ran in poteka na eni ali dveh lokacijah (manjsi
zaprii informacijski sistemi mekaterih organi-
zacij zdruZenega dela).

Uspedno opravljanje del pri vhodu ne zahteva
posebnega znanja iz rafunalnigtva, delavec mora
poznati le tisti del uporabne informatike, ki ob-
sega Z?e zgoraj omenjene postopke: zbiranje,
evidentiranje in vnos podatkov v ratunalnisko
bazo podatkov. ‘

Obdelava obsega hranjenje informacij in po-
datkov ma magnetnih medijih in radunalnigko
ohdelavo na zahievo upravitenega uporabnika,
skupaj s pripravo in oblikovanjem izhodnih in-
formacij. V&asih.so labko aktivirali obdelavo in
viplivali na njen potek samo delavei, ki so bili
v neposredni bliZini radunalnika — v radunskem
centru. Soddbne interaktivhe metode pa so fo
centralizacijo povsem decentralizirale, saj je teo-
reti¢no in praktiéno mozZno iz kateregakoli fer-
minala, ki je povezan z ratunalnikom, akfivirati
obdelavo.

Od nalog, ki jih opravlja delavec v ebdelavi,
je odvisna stopnja poirebnega znanja iz radu-
nalnitva in informatike.

Izhod je tisti del sistema, po katerem se na-
vadno meri kakovost informacijskega sistema.
Ostre meje med obdelavo in izhodom ai, to Se
posebej velja za sisteme, ki imajo porazdeljen
direktni-izhod. Zajema prenos informacij iz ra-
¢unalnika in njihovo uporabo v najsirSem smislu
besede. V njem sodelujejo subjekti informacij-
skega sistema, pa tudi subjekti okolice.

Stopnja strokovnega znanja uporabnika izhod-
nih informacij je odvisna od njegovih zadolZitev.
Tisti, ki jith neposredno uporabljajo, prvi pre-
jemniki, morajo imeti predvsem dovol] znanja

8 Pod ratunalniSko bazo podatkov razumemo si-
stermn vseh memoriranih podatkov, s katerimi uprav-
1lja informacijski sistemn.

® Vedéji del informacijskih sistemov uporablja
tako direktni vnos podatkov v radunalnik (on-line
oblika povezave), kot tudi Se izpolnjevanje vhodnih
formularjev in nato prenos teh do ratunalnika, kjer
se podatki Sele vnesejo vanj (off-line oblika pove-
zave).

iz uporabne informatike, s podroéja, na katerem
delajo.

Povraine veze zagotavljajo stalno vrednotenje
informacijskega sistema. To so podatki o kako-
vosti, uporabnostl izhodnih informacij in sploh
o delovanju sistema. Na podlagi kritike izhodnih
informacij se lahko menja njihov dbseg in obli-
ka, pa tudi vhod, obdelava in vsebina baze po-
datkov. Povratne veze pomenijo interakcijo med
vhodom in izhodom in na ta na¢in povezujejo
vhod, izhod in obdelavo v sklenjen sistem.

Povratne informaecije so izraZene eksplicitno
ali pa jih dobimo z razélembo uéinkovitosti in-
formacijskega sistema oziroma njegovega pod-
sistema.

Informacijski sistemi uporabljajo digitalne
raftunalnike, ki operirajo izkljuéno s Stevilii®
V industriji, prometu, raziskavi materiala, ener-
getiki in podobnih panogah pa se uporabljajo
analogni rafunalniki, ki Stevila pretvarjajo v
tizikalne kolitine {vodenje aviomatiziranih de-
lovnih postopkov, upravljanje sisiema semafor-
jev itd.).

2. Definiranje kriminalitete v zvezi
# racunalniki

V sodobnem svetu kriminaliteta dokaj hitro
menja svojo obliko, Nekatere vrste kaznivih de-
janj izginjajo, nastajajo nove, drugatne so oblike
in tehnika izvedbe, menjajo se motivi., Tudi v
kriminaliteti se uporabljajo dosezki znanocsti in
tehinike. Tako v njej vedno bolj pogosto sredamo
uporabo tehnike informatike, pa tudi #nanja iz
uporabne informatike. V sveiu govorijo o ratu-
nalni¥kem kriminalu. Gre za kriminaliteto v
zvezi z racunalniki. Pojem rac¢unalnifka krimi-
naliteta je sporen, ne glede na to, da na zahodu
ze ved kot 20 let govorije ¢ computer crime.

Ce bi namreé osvojili pojern radunalniska kri-
minaliteta, bi v kriminologiji klasificirali krimi-
naliteto po uporabljenem sredsivu pri izvrieva-
nju kaznivih dejanj, kar pa do sedaj ni bila
praksa (sicer ne gre samo za kazniva dejanja
Z uporabe rafunalnika, so ipa najbolj pogosta).
Res je, da je kriminoloska tipolegija v primer-
javi z legalno dinamiéna in se prilagaja novim
pojavnim oblikam kriminalitete, vendar pa bi
s tipologijo kriminalitete po uporabljenih sred-

10 Digitalni raféunalniki razpoznavajo samo dve
stanii: DA in NE, ki ju reprezentfirajo z 0 in 1. Vsi
podatki in ukazi so v rafunalniku predstavljeni
s terna dvema Steviloma — z binarnim Stevilénim
sistemom.
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stvih naredili preveliko zmedo, ker bi lahko na-
enkrat govorili o brezdtevilnih kriminalitetah.
Po drugi strani tudi rafunalnik sam kot tak Se
ni storil kaznivega dejanja in ga nikol ne bo.
Kako bogata je po obsegu in raznolikosti krvi-
minaliteta, pri kateri je tako ali drugate uporab-
ljen. avto, brez upodtevanja kaznivih dejanj v
prometu, pa ne govorimo o aviomobilski krimi-
naliteti** Radunalnika kot enega najvetjih teh-
nologkih dosezkov &loveka ne primerjamo z avto-
mobilom, vsaj danes ne, ko je avto nekaj vsak-
danjega; vendar pa je tudi ratunalnik same
orodje v ¢lovekovih rokah. Zato je verjetno naj-
bolj pravilno, da govorimo o kriminaliteti v zvezi
z ratunalniki!? ali morda o kriminaliteti z raéu-
nalniki.

Definicij zanjo je ved. V literaturi beremo, da
je to:

— uporaba radunalnika pri izvedbi goljufije,
utaje in zlorabe, katere namen je pridobiti last-
nino, denar ali uslugo, ter pri politidni in po-
slovni manipulaciji; vklju¢uje tudi dejanja, na-
perjena proti radunalniku samem;'*

— kriminaliteta, sestavljena iz kKaznivih de-
janj, v katerih se ratunalnik pojavlja kot orodje
ali kot eilj (taréa);"

— izvajanje prepovedanega dogajanja v rafu-
nalniku;s

— oblika kriminalifete belega ovratnika, ki
se dogaja s pomoéjo ratunalnidkih sistemov;!6

— uporaba radunalnika pri izvrevanju kazni-
vih dejanj.?

Izmed teh definij se najbolj pribliZza bistvu
tista, ki govori o radunalnilku kot orodju in cilju
kaznivega dejanja, vendar pa jo je treba do-
polniti. Sem ne moremo $teti kaznivega dejanja,
ki ga stori jezna ali alkcholizirana oseba, ko
vrie steklenico v radumalnik in ga s tem po-
gkoduje, nipa imela v svoji zavesti najmanjSega
namena pogkodovati prav raéunalnik (v trenut-
ku »jeze« je bil paé najbliZji objekt). Enako ve-
Ija za tatvino radunalnika, ko storileu ni treba
storiti mié ved, kot &e bi ukradel televizor (sto-
1 Vearjeino se je kdaj pisalo ali govorile tudi o
avtomobilski kriminaliteti, toda pojem se ni uve-
tjavil.

12 Tiudi zahodni avtorji v zadnjem &asu pifejo
predvsem o computer-related crime (kriminaliteta
v zvezi z ratunalniki) in ne o computer crime.

11 Bequai, Computer crime, s. 4.

14 Prav tam.

15 Computer crime;
Manual, s. 4.

1% Prav tam, 8.5.
17 Prav tam.

Criminal Justice Resource
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rilec, ki vlomi v prostor z ratunalnikom in od-
nese vse, kar se da, mogoge sploh ne ve, da je
vlomil v radunalnifki center).

Vsekakor mora definicija za kriminaliteto v
zvezi z ratunalnikom vsebovati sestavino — po-
goj, ki mora biti izpolnjen, da kaznive dejanje
v zvezi z ratunalnikem (unidenje, pofkodovanje,
tatvina) ne #tejemo med obiajno kriminalifeto.
Storilec mora imeti namen in vzrok za poske-
dovanje oziroma tatvino rafunalnika ali kaks-
nega njegovega dela, in ta vzrok mora imeti
svoj izver v kaki ratunalnikovi lastnosti. Ce pa
storilec to lastnost pozna, mora imeti doloCeno
znanje iz ratunalni¥tva, racunalnifke tehnologije
ali uporabe rafunalnika.'® Tako lahko definira-
mo kriminaliteto v zvezi z radunalniki ket kaz-
niva dejanja, v katerih se pejavlja rafunalnik
kot sredstvo (orodje), predmet ali ebjekt napada,
za izvriitev ali poskas izvrSitve kaznivega deja-
nja pa je potrebno dolofeno znanje iz rafunal-
niftva (tehnika informatike) ali informatike
{uporabna informatika).

Dvomov ni. Tudi oseba, ki nifesar ni vedela
o ratunalni$tvn ali informatiki, je pa wslifala,
da so v radunalmiku hranjeni doloeni podatki
o njej, to pa njej ni po volji in ob priloZnosti
poskoduje ratunalnik, v tem trenutku ima do-
lofeno znanje o radunalniku in sicer to, da so
v njegovem spominu hranjeni podatki. Vzrok
poikodovanja je v zvezi z lastnostjo ratunalnika.

Glede na to, da mora biti izpolnjen osnovni
pogoj — dolodeno znanje iz tehnike informatike
in uporabne informatike, morda lahko krimina-
liteto v zvezi z radumalniki imenujemo krimi-
naliteto v informatiki. Dejansko je to bolj tofen
pojem, saj pogosto ne gre za zmanje 4z radunal-
nigkih ved, ratunalniSke tehnologije, ampak za
znanje iz uporabne informatike. Verjetno se bo
ta pojem v prihodnosti pokazal kot pravilen.

Najbolj razdirjena in kriminolofko najbolj za-
nimiva so dejanja, v katerih se ratunalnik upo-
rabi kot sredstve. To vrsto kriminalitete v zvezi
7 radunalniki imenujemo zlerabo rafumalnikov.
Kazniva dejanja, pri katerih se ratumalnik po-
javlija kot predmet, so redka. Literatura ne na-

vaja posameznih primerov.'® Tretja vrsta pa so

18 Gsnovni pogoj.

1 Znana so kazniva dejanja {(predvsem v ZDA),
ko storilei vlamljajo v radunalnidke centre in odoe-
sejo ali bolje odpeljejo radunalnik in njegove enoie,
vendar gre predvsem za oblike klasiénih velikih
tatvin, pri katerih ni izpolnjen osnovni pogoj. Drugo
pa je seveda vpralanje, kaj se z radunalnikom do-
gaja kasneje.
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kazniva dejanja, pri katerih imajo storilei na-
men unifiti ali poskodovati ratunalnik in njego-
ve enote, vikljuéno s komunikacijskimi potmi —
objekt napada. Lo&iti moramo podkodovanje ali
unifenje rafunalnika z namenom izbrisati —
uniciti podatke, ki so v njegovem spominu, ali
vsa] zafasno onemogoditi dostop do njih in po-
$kodovanje all unifenje racunalnika samega kot
takega (sabotaza, vandalizem),

Kriminaliteto v zvezi z radunalniki delimo
torej po vlogi, ki jo ima matunalnik v kaznivem
dejanju.

II. POJAVNE OBLIKE

Vse do sedaj znane pojavne oblike zlorabe ra-
¢unalnikov lahko razvrstimo v tri veéje skupine:

— zlorabeo podatkov in informacij (v nadalje-
vanju: podatkov),

— zlorabo programske opreme
kov ter

— mneupravideno uporabo rafunalnigke in pro-
gramske opreme, )

Ko govorimo o posameznih oblikah zlorabe
ratunalnika, imamo v mislih digitalne rafunal-
nike, vsaj dosedanja praksa je takS$na, deprav
zlorabe analognih ratunalnikov niso nemogode.
Nasprotno, posledice takih zlorab bi bile lahko
zelo hude. Vzemimo zelo enostaven primer: avto-
matizirano proizvednjo dolofene vrste avtomo-
bilskih delov. Kako tragitne bi lahko bile po-
sledice, ¢e bi v ratunalniku spremenili navodila
(programe), tako da bi vsakemu desetemu kosu
spremenil strukturo prvin in s tem bistveno
zmanjsal njegovo odpomost. Za sedaj tovrstnih
kaznivih dejanj ne poznamo (ali pa jih me znamo
odkrivati), vsekakor pa po kriminologki klasifi-
kaciji spadajo med zlorabo ratunalnikov.

Dejanja zlorabe racunalnikov lahko nastajajo
v kateremkoli delu inforimacijskega sistema, v
katerikoli akfivnosti s tem, da loéimo pesredno
in neposredno zlorabe rafunalnika. O posredni
zlorabi govorimo takrat, ko gre za dejanje glede
aktivnosti vhoda, izhoda in povratne veze. Sto-
rilec pri tem lahko posega tudi v podatkovno
bazo, vendar ne pozna njenega ustroja in pravil
za hjeno spreminjanje. Podatek mamerno spre-
meni, ker ve, da ratunalnik nj tako programi-
ran, da bi preveril pravilnost podatka, oziroma
tega sploh ni mogote preveriti. Pri posredni zlo-
rabi ne gre mikoli za spreminjanje programov.
Neposredna zloraba pa zajema kazniva dejanja

in postop-~

v sami rafunalniZki obdelavi?® Gre za neposre-
den poseg v podatkovno (manipulacija Ze memo-
riranega podatka} in programsko bazo. Tako pri
neposredni kot pri posredni zlorabi pa mora biti
impolnjen osnovni pogoj.?!

1. Zloraba podatkov

Kazniva dejanja zlorabe podatkov so v pri-
merjavi z ostalima skupinama zlorab rafunal-
nika majstevilnejSa, pa tudi majbolj raznolika.
Skupna znafilnost vseh teh dejanj je taksno ali
drugaéne »ogroZanje podatkova. Zahodni avtoriji
to imenujejo »data crime«® — kriminal s po-
datki.

Med dejanja wlorabe podatkov $tejemo:

— manipulacije s podatki (spreminjanje, bri-
sanje, dodajanje napatnih — mneupravidenih po-
datkov) in

— meupraviten dostop do podatkov (radunal-
nigko vohunstivo).

a) Manipulacije s podatki

Pri manipulacijah s podatki gre za vse oblike
spreminjanja, brisanja in dodajanja napadénih
oziroma neupravi¢enih?*® peodatkov na vhodu —
pred ali med vnosom v ratunalniiki spomin,
med obdelavo ali na izhodu, e je izpolnjen
osnovni pogoj. Nabini storitve so razliéni, Na-
sploh je za celotno zlorabo raéunalnikev znaé&ilen
zelo raznovrsten modus operandi?* Odvisen je
od stopnje razvitosti informacijskega sistema
(timibolj izpopolnjen je informacijski sistem,
tako v organizacijskem, kadrovskem in tehnié-
nem smisly, tem bolj zapleten in dovrien modus
operandi lahko pritakujemo), od varovanja —
zastite informacijskega sistema ter od znanja
storilea oziroma storileev, e gre za organizirane
oblike sodelovanja vel oseb.

Najbolj enostavna oblika manipulacije s pe-
datki je namerno spreminjanje vsebin vhodnih
formularjev (med vpisovanjem podatkov v for-
mularje, nadzorom vpisanih podatkov, Sifrira-
njem) in spreminjanje podatkov med wvnosom

v ratunalnik (storilec pravilne precita ali slisi

2 V oZjem smislu: prepovedanc poseganje v ob-
delavo, ki se trenutno odvija v radunalniku — med
izvajanjem programa.

21 (3lej opormbo 18.

# Bequai. Organized Crime in the Compufer
Arena, 8. 24,

23 Podatek sam kot tak je lahko pravilen, ni pa
upravitena njegova zabeleZba na formularju ali v
rac¢unalnikovem spominu,

# Zima, 5. 1.
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pravilen podatek, toda na Iuknjano kartico, mag-
netni trak, magnetni disk vnese popaten poda-
tek?s).

Ce gre za manipulacijo s podatki, ki so Ze na
magnetnih nosileih, dostop do njih je forej mo-
#en izkljuno preko radunalnika, goverimo o ma-
nipulaciji memoriranih pedatkov. Do te lahko
pride med dejansko obdelavo teh podatkov na
radunalniku (legalna obdelava} ali z nasilnim
posegom (nelegalna ohdelava) z namenom spre-
minjanja, brisanja ali dodajanja. Zadnji natin
storitve iteje med majbolj dovriene oblike zlo-
rabe podatkov, ki pa se med seboj razlikujejo
%e po zabtevnosti izvedbe. O laZji obliki govo-
rime ko gre za uporabo obstojefih vhodno-
izhodnih enot radumalnika, bodisi da gre za po-
seg preko naprav, ki so v neposredni bliZini
memoriranih podatkov?®® (zelo omejen krog moz-
nih storileev), bodisi da gre za poseg preko
daljinskih naprav — preko ierminalov. Pri tem
je pomembno %e to, da storilec aktivira del
programske opreme, ki omogofa uporabljanje
in spreminjanje ratunalnike evidence. V te pro-
grame pa ne posega — jih ne spTemmJa ampak
jih samo uporabl.®? .

Osnovno (temeljno) dejanje je neupraviéeno
spreminjanje doloenega stanja v ratunalniski
evidenci, toda to dejanje navadno spremljajo Se
neupraviten dostop v rafunalnifko evidenco
(zloraba pooblastil), zloraba gesla-Sifre, ki omo-
goda dostop, in morda celo kaznivo dejanje, s
katerim je storilec prisel do gesla. MoZne storilce
je treba iskati med osebami, ki imajo moZnost
uporabljati ratunalnilke vhodno-izhodne enote
in posegati v rafunalniSke evidence. Ne gre pa
izkljugiti tudi drugih uporabnikov ofkodovanega
informacijskega sistema in celo zunanjih oseb.
Teoretitno in pogosto tudi praktiéno je moino
poseéi vsaj v eno ratunalnisko evidenco iz vsake
vhodno-izhodne mnaprave ratunalnika, ki je z
njim povezana.

Belj zahteven naéin storitve srefamo pri de-
janjih, pri katerih gre za neupravieno spre-
membo stanja v rafunalniski evidenci preko ob-
stojetih vhodno-izhodnih emnot ratunalnika, z
neupraviteno uporabe programske opreme, ki

25 Wajbolj pogosto uporablieni rafunalnifki no-
silei podatkov; direltno iz formularja je moZno pre-
na$ati podatke na magnetni disk samo preko ter-
minala.

2 Sjtalec luknjanih kartic, konzola (naprava pre-
ko katere se odvija upravijalni dialog z raéunal-
nikom), lokalni terminali.

27 Pogosto storilec strukture programov sploh ne
pozna.
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jo je storilec modificiral, priredil za izvedbo
svojega dejanja. Gre torej za prepovedanc de-
janje manipulacije s programi in podatki. Taks-
no dejanje uvritamo med zlorabe podatkov, ker
je manipulacija s programi pripravljalno deja-
nje za storitev glavnega kaznivega dejanja --
spremembe stanja v ratunalnidki evidenci.

Mo¥na pa je fe oblika karnivega dejanja, pri
katerem storilec preko obstojefega terminala z
neupravi¢eno prirejenim programom prestreze
sporoéilo, informacijo, ki potuje na poti ratu-
nazlnik—terminal, in to informacijo spremeni,
unidi ali ji doda drugo, laZno informacijo, ki
bistveno spremeni vsebino prvoine informacije.
Krog moZnih storileev je zelo ozek, saj mora
storilec poleg uporabme informatike obvladati
ratunalnistve, predvsem mora odlitno poznafl
programiranje in tehnologijo prencsa podatkov
ter refim dela na rafunalniku, v katerega na-
silno posega.

Tretja in najbolj zahtevna oblika manipulacije
s podatki je neupraviden poseg v rafunalniko
evidenco preko posebnega terminala, ki ga sto-
rilee p!‘l‘kl_‘jut'_'l na eno od komunikacijskih zvez,
ki povezujejo radunalnike ali terminale. Storilec
mora zelo dobro poznati rafunalniskoe tehmolo-
gijo in komunikacijsko strukturo ofkodovanega
informacijskega sistema.

Stvarne pojavne oblike manipulacij s podatki
so naslednje:

— tatvina premoZenja {predmeta ali denarja)
tako, da storilec v ratunalniski evidenci prenese
podatek o nekem premoZenjskem stanju s tujega
raduna, hranilne vloge, zavarovalne police ali
drugega zapisa o premoZenjskem stanju v svoj
stavek;2® to lahko stori posredno ali neposred-
no;®

— pomareditev podatkov o lasinem premo-
senjskem stanju, s &imer storilec pridobi pre-
moZenjsko korist {ponareditev podatkov o hra-
nilnih vlogah, zavarcvalnih policah itd.);

--- ponareditev podatkov, na podlagi katerih
se obratunavajo dohodki delavceev;

— izdelava ponarejenih radunov in naroé¢ilnic
na podlagi laznih podatkov v rafunalniZki evi-
denci;

-— izdelava ponarejenih zavarovalmh polie;

28 Stavek {record) je del rafunalniSke evidence,
ki wvsebuje podatke o enem subjektu, objekiu, do-
godku ali pojavu.

2 Posredno: storilec izpolni vhodni formular iz
katerega se prenesejo podatki v rafunalnik oziroma
izpolni zahtevo za spremembo stanja v ratunalniski
evidenci. Neposredno: preko terminala spremeni sta-
nje v rafunalnigki evidenci.
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— ponareditev podatkov o opravljenih radu-
nalnisSkih storitvah;

— ustvarjanje koristi ustanovi, organizaciji;

— prikrivanje drugega karznivega dejanja;

-— ponareditev podatkov z namenom povzro-
danja nelojalme konkurence.3?

Pri ustvarjanju koristi za ustanovo gre za vel
pojavnih oblik. V ustanovah, organizacijah, ki
so razvile ali razvijajo lastne informacijske si-
steme, se vetji del podatkov o financah, raduno-
vodstvu, proizvodnji, nabavi, prodaji, osnovnih

3 YV veliki kanadski drZiavni ustanovi je mani-
pulant s podatki v avtomatski obdelavi podatkov
skrbel za aZuriranje radunalniike evidence o se-
zonskih delavcih, ki je sluZila za obdelavo dohodkov
delavecev, Po temeljitermn premisleku je izdelal na-
slednji nacrt: v seznam novih delaveev je z enakim
pisalnim strojem, s kakrinim je bil napisan sezham,
ki ga je prejel od parka za zaposlovanje delavcev,
vnesel Se delavea z izmigljenim priimkom in veljav-
nim naslovom. Sprva se je nekoliko bal, da bo kon-
trola izmisljeni priimek odkrila, pa je hitro ugotovil,
da je to pri velikem Stevilu podatkov malo verjetno.
Radunalnik je za izmiSljenega delavea izdelal pla-
¢ilni seznam in pravilno odvedel davek. Manipulant
je Ze pri naslednjem obra¢unu dohodkov értal izmis-
ljene podatke iz prvoinega seznama in ga vstavil
v drug seznam, v drug okolii, s &imer je prepredil
veCje obremenjevanje enega okolifa, kar bi lahko
postalo sumljivo. Plado izmisljenega delavca je ra-
¢unalnik nakazal na naslov, na Katerem je ta
»hival«,

Naslednji mesec je poskusil z dvema takinima
delaveema, nato s tremi. Na enem pladilnem sezna-
mu jih je obdrZal najved 3 mesece.

Manipulant je za vse izmisljene priimke in prave
(dejansko obstojete) naslove odprl banfne radéune
in tako tedensko dobival tudi do 3000 dolarjev.
Problem pa je nastal, ko so v upravi radunalnilkega
centra sklenili, da bodo vodjem deloviié¢ zadeli po-
Ziljati sezname delaveev, za katere je rafunalnik na
njihov naslov bivalii€a posiljal pladilne liste. Mani-
pulant je zadevo resSil tako, da je v gvoje »podjetje«
vkljudil Se delavea, ki je razpodiljal sezname. Ta
je iz njih ¢értal fiktivne delavee. Mirno sta Zivela
in prejemala dokaj zajetne vsote nekaj let. Vpra-
Sanje je, kdaj bi ju odkrili, e se nekega dne ne bi
delavee, ki je razposiljal sezname, pripeljal na delo
z novim dragim avtomobilom. Vir: Alderman, s. 32,

Neko kovinarsko podjetje iz Pforzheima v Za-
hodni Nemdéiji je ma radunalniku hranilo in obde-
lovalo podatke o svojih dobaviteljih. Programerja, ki
sta podatkovno bazo in obdelavo dobro poznala, sta
v stavku dveh dobaviteljev nadomestila imeni in
kombinaciji banénih ratunov z ustreznimi podatki
svojega laZnega podjetja. Tako je vsak predloZeni
ratun teh dveh dobaviteljev racunalnik poravnal
z naroéilnim éekom, Storilca sta se zavarovala tudi
tako, da sta na hi%o, kjer naj bi imelo sedeZ njuno
laZno podjetje, obesila pisemski nabiralnik. Odkrili
50 ju sludéajno, ko je bil eden od ¢ekov nepravilno
nakazan (ta napaka ni imela zveze z dejanjem pro-
gramerjev) in je stekla ro¢na kontrola. Vir: Das neue
Verbrechen: Computerkriminalitit, s. 1.

sredstvih, nadrtovanju in analiziranju obdeluje
radunalnisko. Manipulacije s podatki so mnogo
vedje, kot so bile v klasifnem sistemu rofne ali
mehanizirane obdelave, Sluzhbe, ki opravljajo
nalogo vhoda in izhoda {pripravljajo vhodne in
izhodne podatke) so pogosto prepri¢ane v pra-
vilnost svojega dela samo pri pripravi vhodnih
podatkov, pri oceni izhodnih pa nemalokrat na-
letijo na teZave. Véasih se te teZave razresijo,
vedno pa tudi ne. Vzrokov za to je ved in eden
od njih je ta, da se v pojasnjevanje izhodnih
podatkov vklju&ijo delavei obdelave (poznavalci
ratunalnidtva), pred katerimi delavec vhoda in
izhoda pogosto ocbmolkne, ker ga 1i s svojo stro-
kovno terminologijo in razlago najbolj zaplete-
nih postopkov snadvladajo«. Tako se tudi zgodi,
da organizacija oziroma njena sluZba posreduje
podatke naprej, ¢eprav odgovorna oseba ni pre-
pri¢ana vanje. V tak3nih razmerah nastaja do-
kaj ugoden poloZaj za iistega, ki ima namen
izvesti prepovedano manipulacijo s podatki ali
vplivati na tistega, ki to moZnost ima. Tako se
lahko prikriva dejansko finanéno stanje usta-
nove ali organizacije, z nepravimi podatki se
prikazuje neko stanje z namenom preslepitve
nekoga, da sklene pogodbo itd.

Glede na to, da tudi veliko nasih organizacij
zdruzenega dela uporablja radunalniko obde-
lavo podatkov, bi meorali temu wprasanju tudi
pri nas posvelili vel pozornosti.

Mo#nih oblik prikrivanja drugega kaznivega
dejanja s prepovedano manipulacijo podatkov
je vel. Odgovorna oseba ali odgovorne osebe
v ustanovi, organizacij lahko s pritiskom ali do-
govorom dosezejo, da se ponaredijo podatki v
ratunalnigki evidenci, ¢ ¢imer se prikrije do-
loeno kaznivo dejanje, storjeno pred tem, Druga
oblika je prikrivanje izdaje nekritih fekov. De-
lavee, ki ima moZnost manipulirati (bandéni de-
lavel) s podatki v ratunalnidki evidenci, izdaja
nekrite éeke in to prikrije s ponareditvijo po-
datkov v rafunalni$ki evidenci.

O prepovedani manipulaciji s podatki v prid
nelojalne konkurence govorimo takrat, ko usta-
nova, organizacija ali privatna oseba spremimja
podatke v ratunalniSki evidenci {posredno ali
neposredno) z namenom, da z njimi pridobi neko
Jprednost pred konkurenco oziroma da to unifi.
Ta dejanja so najvelkrat povezana z dejanji po-
slovmega vchunstva.

b} Neupraviten dostop do podatkov

V drugo skupino zlorab podatkov sodijo ne-
upraviteni dostopli do podatkov, kar nekateri
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avtorji imenujejo tatvine podatkov,® drugi pa
ta dejanja uvrifajo med rafunalnisko vohun-
stvo.®? Gre za poskuse ali nedokonéana dejanja
prepovedane seznanitve s podatki, ki se hranijo
na ratunalniskih {(magnetnih} medijih. Osnovni
natini storifve so zelo raznoliki in odvisni tudi
od stopnje razvitosti odkodovanega informacij-
skega sistema. V povpredju imajo ti storilci iz
ratunalnidtva in informatike wveé znanja kot
storilei prepovedanih manipulacij & podatki. Iz
znane tuje kazuistike je razvidno, da je vegji
del rafunalniskega wvohunstva storjenega med
legalno ali nelegalno obdelavo podatkov na ra-
tunalniku, ki zahteva znanje iz ratunalnistva in
uporabne informatike. Tista dejanja, ki so stor-
jena na vhodu ali izhodu informacijskega siste-
ma, pa zahievajo predvsem precej znanja iz
uporabne informatike. Glede na to, da mora biti
za vsa dejanja, ki jih uvri¢amo med kriminali-
teto v zvezi z rafunalniki, igpolnjen osnovni po-
g£0],* ne moremo #eti med radunalnigko vohun-
stvo prepovedanoc seznanitev s podatki, ki jih
storilec prebere na vhodnem ali izhodnem rau-
nalnifkem dokumentu in pri tém ne rabi nobe-
nega znanja iz racunalnistva ali informatike.

Vprasljivo je tudi uvri¢anje kaznivega dejanja
izdaje uradne ali poslovne tajnosti v skupino
ratunalniskega vohunstva v primerih, ko stori-
lec do podatkov, ki jih je izdal, ni prifel z ne-
upravidéenim posegom, ampak se z njim seznanja
pri opravljanju svojega dela (programerji, de-
lawvei, ki upravijajo podatkovno bazo, neposredni
uporabniki podatkov itd.). Osnovni pogoj — zna-
nje iz ratunalni$tva in informatike — je sicer
izpolnjen, toda ni prepovedanega dejanja, pri
katerem bi storilec to znanje uporabil, gre za
obitajno izdajo tajnosti. Pri moZnem obravna-
vanju storilca inu znanje iz ratunalnis$tva in in-
formatike ne bi Steli niti kot olajSevalno niti
kot obtezevalno okoli$&ino.

Vse naéine storitve, ki smo jih omenili v zvezi
g prepovedano manipulacijo s podatki, razen Ze
izvzetega wvpogleda v dokumente, sretamo tudi
pri neupraviéenem vpogledu v podatke. To so:
dostop do memoriranih podatkov preko obsto-
je¢ih vhodno-izhodnih enot ratunalnika z ob-
stojeéo in nespremenjeno programsko opremo,

preko obstojefih vhodno-izhodnih enot z obsto~’

jefo, toda prirejeno ali v ta namen izdelano
programsko opremo, in preko posebne vhodno-

3t Hitha, s. 228.
32 Zima, s. 2.
% (Glej opormbo 18.
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izhodne enote, ki jo storilec prikljuéi na eno od
komunikacijskih poti, ki povezujejo radunalnike
in terminale. V wvseh primerih je storilec veé ali
manj dober poznavalec raCunalniStva in ofkodo~
vanega informacijskega sistema.

Temeljno dejanje je neupraviten dostop do
podatkov, ki ga lahko spremlja $e prepovedano
dejanje, s katerim je storilec priSel do zaS¢it-
nega gesla ali Sifre za vstop v podatkovno bazo.

Vohunstvo za ra¢unalniskimi podatki kot me-
toda dela raznih obveSCevalnih sluzb je posebno
poglavije, ki presega temo tega &lanka. Nas za-
nima predvsem storilec, ki je skoraj vedno de-
lavec ofkodovanega informacijskega sistema.
V vefini znanih itujih primerov je bil storilec
ratunalniski strokovnjak—programer, operater na
ratunalniku ali delavec, ki je upravljal s podat-
kovno bazo.

Poleg »prodajanja« podatkov pa so0 moZni
tudi primeri, ko storilec obdrii podatke zase
%z namenom izsiljevanja (z neupravidenim do-
stopom v ra¢unalniSko podatkovno bazo izve
¢ nekom mnekaj, kar bi mu lahko Skodovalo, fe
bi to storilec odkril drugim), in za uporabo po-
datkov za opravljanje lastne dejavinosti. Na pri-
mer: storilec, ki se ukvarja tudi s prodajo knjig,
v racéunalnilki evidenci ugotovi naslove oseb,
ki razmeroma pogosto kupujejo knjige, ali ugo-
tovi, da so tik pred tem, da odplatajo zadnji
obrok narodene zbirke. Na podlagi teh infor-
macij se mpravofasno« pojavi z novo ponudbo.
Primer je zelo preprost, vendar pa so moZne

oblike tovrstnih dejanj s hudimi posledicami,3!

M Kriminalistiéni usluZbenec avstirijskega notra-
njega ministrstva je imel preko terminala dostop do
podatkov kazenskega registra in podatkov o regi-
straciji vozil. V letih 1974—19Y8 si je na podiagi
teh podatkov protipravno izdelal detektivsko zbirke.
Vir: Zima, s, 2.

Leta 1976 so v ZR Neméiji prijeli dve osebi, ki
sta poskusili nafrte za bojno letalo »Tornado« pro-
dati vzhodni obve&&evalni sluZbi. To letalo je skupni
izdelek ZR Nemdéije, Velike Britanije in Italije.
Samo ZR Nemndija je do &asa storitve v ta projekt
vioZila 24 milijard DM. Storilca naj bi nadrte dobila
iz raéunalnika tvrdke Messerschmiti-Bélkow-Bloh,
naprej pa naj bi jih prodala za 20 milijonov DR,
Yir: Zima, s, 2.

V ZR Nem¢iji so prijeli devet oseb, ki s0 name-
ravale vzhodni obveitevalni sluZbi prodati strogo
varovane informacije o IBM radunalnikih, ki so jih
dobili prav v teh rad¢unalnikih. Vir: Computer Crime,
Criminal Justice Resource Manual, s. 361.

Za 50 pienigov po osebi je neki usluZbenec elek-
tronskega rafunskega cenira prodal konkurenéni
firmi 327 000 naslovov trgovske razpodiljalnice, v ka-
teri je bil zaposlen (ZR Nemdéija). Vir: Das neue
Verbrechen: Computerkriminalitit, s. 1.
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V rafunalnifkih bazah podatkov je na zelo
majhrem prosioru zbranih veliko 3evilo podat-
kov. Pri nas temu posvedamo premalo pozor-
nosti, feprav vemo, da je iluzormc misliti, da
vedno vedjemu razvoju informatike na vseh po-
drotjih kriminalifeta ne bo prizanesla. Poleg
tega je Jugoslavija kot samoupravna, socialistit-
na in neuvrifena drZava sredifée zanimanja
vzhoda in zahoda. Praktiéno se vsak podatek
po svoje razlaga in izkoristi za tak3Zne ali dru-
gatne pritiske na nafo drZavo. Najbri ni treba
poudariti, da so lahko med »poklicnimi zhiralei«
informaecij tudi ratunalniki strokovnjaki.

2. Zloraba programskih postopkov in opreme

Ceprav je bila programska oprema %e vedkrat
omenjena, ne bo odve? nekaj besed o njej.

Programsko epremo sestavljajo vsi programi,
ki se uporabljajo pri upravljanju in delovanju
ratunalniSkega sistema. Program pa je zapo-~
redje ukazov, navodil, ki posredovani ratunal-
niku sproZijo izvajanje dolo@enih potrebmih ra-
¢unalnifkih operacij. Celotno programsko opre-
mo {vse programe} delimo v upravljalne (sistem-
ske) in aplikativne (uporabnikove) programe.
Sistemsgki programi wupravljajo in vodijo delo
ratunalnika in jih obitajno skupaj z ratunalni-
kom (hardwareom) prodaja proizvajalec, apli-
kativne programe pa je do nedavnega v najvedji
meri izdelal uporabnik sam, v zadnjem &asu pa
je programski 4rg tudi s temi programi dobro
zaloZen.

Pravila, po katerih se odvijajo vse aktivnosti
informacijskega sistema, s0 navadno zelo obgirna
in stroga, kar je povsem razumljivo. Metode
dela so natancno dolofene, kar Je posebej velja
za dzvajanje obdelave na radunalniku. V tuji in
nadl literaturi se uporablja angleika beseda
software, s katero se v radunalnifki obdelavi
podatkov oznatuje programska oprema in po-
stopki — metode dela.

Zloraba programske opreme in postopkov®® je
v kriminaliteti v zvezi z ratunalniki moéno za-
stopana. Gre za vse oblike dejanj, pri katerih
storilei zlorabijo obstojete programe in postopke
oziroma dodajo nove z namenom, da doseZejo
prepovedan cilj.

Delimo jih v:

— manipulacijo s programi,

35 Zloraba softwarea.

— manipulacijo s postopki,
- neupravitene prodajo in tfatvino progra-
mov in postopkov.

a) Manipulacija s programi

Pri manipulacijah s programi gre za vse
oblike spreminjanja, brisanja in prodajanja pro-
gramskih ukazov ali celih programev. Ristvena
razlika med prepovedano manipulacijo s podatki
in prepovedano manipulacijo s programi je glede
na posledice v tem, da gre v prvem primeru za
enkratno posledico, v drugem pa ima enkratna
sprememba programa za posledico vetkratno
spreminjanje peodatkov, tolikokrat, kolikokrat
se popafen program uporabi ma radunalniky.
Zato je zloraba programov v primerjavi z zlo-
rabo podatkov teZja oblika zlorabe ratunalnika.
Samo zaradi tega tudi obravnavamo manipula-
cijo programov posebej, &eprav je obifajno
manipulacija s programom dejansko le priprav-
[jalno dejanje, ki ob pravi priloZnosti omogo&i
izvriitev glavnega dejanja — ponareditev ali
neupraviteno seznanitev s podatki.

Naéini pesegov v programsko bazo™ so enaki
natinom, ki smo jih omenili pri zlorabi podat-
kov, zato se bomo ustavili samo pri najvainejsih
do sedaj poznanih nag&inih manipulacij s samimi
programi.

To so:

— dodajanje fiktivnih ukazov, predvsem fik-
tivnih rafunskih operacij in fiktivnih knjiZenj,

~— spreminjanje ra¢unskih formul,

— spreminjanje vrednosti programskih kon-
stant,?”

— dodajanje fiktivnih konstant (bandni ra-

fun) in
— izlofanje posameznih ukazov ali celih sku-
pin ukazov.

Znatilno za vese tovrstne manipulacije je to,
da programi e vedno opravljajo svojo malogo —
obdelave tetejo dalje, toda istofasno se prikrito
edvijajo prepovedane operacije oziroma se opu-
Stajo mujne operacije, kar je posledica zlona-
merno vgrajenih ali opusenih programskih uka-
zov. Nekateri to imenujejo metoda trojanskega
konja.3®

Najve¢ do sedaj znanih primerov govori o
taksnih ali drugaénih oblikah okori8éanja s hra-

3 Programsko bazo sestavljajo vsi memorirani
programi na rafunalniSkih nosilcih podatkov in
Programov,

¥ Programske konstante so podatki, ki so izjemo-
ma vkljudeni v program (nisc v podatkovni bazi).

® Computer Crime, Criminal Justice Resource
Manual, s. 11.
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nilnimi vliogami, o prenaganju denarnih zneskov
iz tujih radunov na storiléev radun in okoriica-
nju v zvezi z dohodki dela in tujimi osebnimi
dohodki. Znani pa so 8e primeri protipravnega
pridobivanja predmetov (storilec s programom
zmanjfa zalogo in razliko dvigne) in sestavljanja
laZnih maro&il.®?

Za opisane oblike manipulacije s programi je
znatilno, da storilec najbolj pogosto deluje samn,
marljive opravlja svoje redno delo in pomagaéa
vklju& le, ¢e naleti ma oviro, ki ni na dosegu
njegove roke. Njegovo strokovno znanje je ved-
no na visoki ravni, zato ima dostop tudi do pro-
gramov in podatkov, ki niso v njegovi delovmi
pristojnosti.

Storilei spreminjajo predvsem aplikativne pro-
grame, ki so jih izdelali sami in sami tudi skrbijo
zanje, redko pa se lotijo sistemskega programa.

Za svoje delo lahko prejmejo tudi plagilo. To
so primeri, ko storilei — programerji in drugi
ratunalnidki strokovnjaki — pred odhodom iz
organizacije, ustanove namerno priredijo pro-
gram, in to tako zapleteno, da ga mjihovi na-
sledniki ne morejo spraviti v red. Skoraj vedno
gre za programe, ki izvajajo nujne obdelave

#» v ZDA je operater pri ratunalniku, ki je do-
volj dobro poznal programiranje, vgradil v program
obradunavanje obresii naslednje ukaze: pri vsakem
obradunu obresti se od posameznih kontov odfegne
po 1 dolar in nakafe na konto operaterja, kadar je
stanje na kontu veéje od 50¢ dolarjev, kadar ni pri-
kazan v okroglem znesku in konénc kadar se je
znesek ‘od zadnjega obrafuna obrestli spremenil.
S temi omejitvami je operater skujal zmanjsSati moz-
nost, da bi ga odkrili. Vir: Zima, s, 2.

Zelo izpopolnjeno obliko prepovedane programske
manipulacije je razvil v ZR Neméiji rezervni po-
rodénik, izSolan za poklic sistemskega analitika.
V program, ki je obratunaval dohodke delaveem in
izpisoval tudi pladilne ovojnice, je vgradil celo pro-
gramsko rutino, ki je zanj nakazovala dodatno pla-
¢ilo in dzpuséal izpis =»izdajalskega« obratuna —
pladilne ovojnice. Zato, da bi bilo pri bilancah vse
v redu, je z dodatnimi manipulacijami poskrbel, da
se je znesek oddvajal od davénih izpladil fovarne.
Njegova taktika je bila tako spretna, da finanéni
strokovnjaki niso nifesar opazili. Programski mani-
pulant je hitro obogatel za 192 000 mark in pobegnil.
¥ir: Das neme Vercbrechen: Computerkriminalitif,
s. L

Prav tako tehtno je izpeljal svoj primer progra-
mer v veliki kanadski Narodni banki. Veljal je za
enega najboljih programerjev in so mu tudi veliko
zaupali. Svoje programe je labko testiral tudi po
koncu delovnega ¢asa in preko termdnala je imel
direkten dostop do podatkovne in programske baze.
Za svoje delo je prejemal letno 25 000 dolarjev, sta-
soma pa se mu je zdelo, da je to prernalo. Izdelal je
naért. V ved banénih poslovalnicah je odpri hranilne
ratune. Preko terminala si je iz rafunalnidke evi-
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(obratun dchodka, finan¢no-materialno poslo-
vanje itd.) in je lastnik, organizacija ali usta-
nova, pripravijen bivemu delaveu dobro pladati,
samo da vozpostavi program. Ta mavadno zelo
hitro odkrije napako in program dela, pogosto
pa z njegovim odhodom zopet nastopijo tezave.
Storilci ma fa naéin doseZejo, da se vratajo v
bivio organizacijo in §e plafani so za to. Tem
sicer dokaj pogostim zlorabam se vsaka organi-
zacija, ustanova lahko izogne tako, da sta z vsa-
kim programom do podrobnosii seznanjena vsaj
dva delaveca. Znane so e narofene manipulacije
s pregrami. Tuja organizacija ali ustanova pod-
kupi programerja ali drugega primernega de-
lavea, ki za pladilo priredi program ali pro-
grame in na ta nadin povzro¢i Zkodo matitni
organizaciji. Ni nujno, da je storilec zaposlen
v ofkodovani organizaciji. Lahko je strokovnjak,
ki ga organizacija najame kot pomo¢, lahko je
izurjen tehnik, ki se spoklicno« razume samo
na rafunalnifko opremo itd. Za takSnimi mani-
pulacijami stojijo konkurenéne firme (najbolj
pogosto), polititne stranke in seveda tudi razne
obvestevalne sluzbe, vse skupaj pa lahko ozna-
&éimo za poslovno ali polititno sabotaZo. Storilei

dence izpisal hranilne racune, na katerih je bilo vio-
Zenih najmanj po 300 dolarjev, vendar v zadnjih
mesecih lastnik ni dvigal niti vlagal novih zneskov.
Takine »neakiivne« radune je izbral, ker je prica-
koval, da bodo neaktivni e nekaj ¢asa.

7 modificiranim programom je preko terminala
zmanjsal vsoto na teh ratunih za 50 dolarjev in jih
prav tako preke terminala nakazal na rafune fik-
tivnih lastnikov (svoje radune). Transakcija je bila
v redu izvedena, toda ostal je zapis na magnetnem
trakua. Ustanove, ki uporabljajo ferminale, se zava-
rujejo proti neupravidenim akcijam tako, da imajo
v radunalniku stalno aktiven program, ki vsak po-
seg preko terminala zabeleZi na magnetnem traku
ali disku.

Dobro poudeni programer je to vedel in se na
podlagi zaupanja, ki ga je uZival, dokopal tudi do
programa, s katerim je lahko »predistil« omenjeni
trak.

Od 50 dolarjev je pridel na 75, nato na 100, nikoli
pa na vrednost, ki bi lahko vzbudila sum. Na bankah
je mirno dvigal denar iz svojih hranilnih vlog, ven-
dar pa ni dolgo obdrzal rafuna v eni banki. Po do-
lodenem ¢asu ga je izérpal, zaprl in odprl v drugi
podruZnici, se vsedel za terminal in ga »napolnil«.

Po dolotenem Sasu se je nabralo toliko pritozb
lastnikov, da je stekla preiskava, ki je bila zelo
dolgotrajna in draga. Dejanski zakljufek preiskave
ni znan, Vir: Alderman, s. 34,

Organizirani juZnokorejski in ameriski »strokov-
njaki« so z manipulacijo programov in podatkov
na radtunalniku ameri$ke vojske v JuZni Koreji o§ko-
dovali amerisko vojsko za veé kot 10 milijonov do-
larjev letno. Vir: Bequai, Organized Crime in the
Computer Arena, s. 26.
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po naroéilu program medificirajo zato, da z njim
ponaredijo podatke med izvajanjem programa,
ali pa pokvarijo program tako, da ga ni mogode
uporabiti, in na ta naéin povzroéijo Skodo.

Kot zadnje pa omenjamo prepovedane mani-
pulacije s programi, ki jih storilci izvedejo za-
radi maSéevanja, uZaljenesti, ZkodoZeljnosti in
podobnih nagibov. Odpusiteni ratunalnifki de-
lavei so moZni storilei takS$nih dejani. Zaradi
odhoda iz organizacije, zaradi spora z vodilnimi
delavei ali tudi zaradi skodoZeljnosti, da bi po-
vzrotil skodo, se masteval delovnemu tovarisu
itd., namerno priredi program. Najbolj znana po-
javna oblika tak$nih dejanj so logiéne kombe.1?
To je programska rutina ali nekaj posameznih
ukazov, ki so zelo skrito wvstavljeni v program
in se izvedejo ob natantno dolofenem €asu, nji-
hova izvedba pa ima Skodljive posledice. Ko
»logitna bomba ekgplodira¢, je storilec lahko
Ze zelo daled, ustanova je manj Ze zdavnaj po-
zabila. V program se wstavi po metodi trojan-
skega konja. To je zelo nevarna oblika zlorabe
programov, 3¢ zlasti zato, ker organizacija ali
ustanova po nekaj mesecih odhoda delavca ni
vel pozorna na njegovo zapudlino

Vetji del prepovedanih manipulacij je odkri-
tih sla€ajno. Poudariti je treba; da ima storilec
po odkritju ma voljo velikoe moZposti, da »do-
kaZe«, da gre za obifajno. nenamerno napako,
ki jo bo hitro odpravil. To je predvsem posledica
neznanja preiskovaleev in pogosto fudi interes
ofkodovane organizacije ali ustanove, da gre vsa
zadeva &im bolj neopazno mimo. '

b) Manipulacije s postopki

V literaturi skoraj ne zasledimo cbravnavanja
tovrstnih prepovedanih dejanj, ceprav so mo-
gota in imajo lahko prav tako hude posledice
kot manipulacije s podatki in programi. Gre za
vse Oblike spreminjanja, dodajanja ali opus¢éanja
doloéenih postopkev, ki imajo za posledico po-

® Computer Crime, Criminal Justice Resource
Manual, s. 21.

41 7 ZDA je programer vstavil v program, ki je
obdeloval osebno evidenco, rutino, ki bi v celoti iz-
brisala evidenco, ¢e bi nekdo iz nje <¢rtal njegov
priimek. Vir: Cemputer Crime, Criminal Justice
Resource Manual, s, 366.

Drugi primer govori o delaveu, ki je zaradi ma-
itevanja organizaciji, iz katere je bil odpuséen, pred
odpustom vstavil v program rutino, ki se je »spro-
Zilax 3ele po njegovem odhodu. Toéno po 2 letih,
ob 3. uri popoldan so se na vseh 300 terminalih po-
javili zaupni podatki, nato pa je celoten radunal-
nigki sistem izpadel. Vir: Computer Crime, Criminal
Justice Besource Manmual, s. 36%.

narejene podatke. NajhujSe posledice bi povzro-
&ila dejanja manipulacije s postopki pri ob-
delavah na ratunalniku. Operater pri racunal-
niku, ki dobro pozna svoje delo in dolotene ob-
delave, lahko zamenja vrstni red izvajanja dveh
ali vet programov, s ¢imer povzroéi nepravilno
spremembo v podatkovni bazi. Pri velini ob-
delav se vrstni red izvajanja programov sicer
avtomatsko nadzoruje, vedno pa to ni mogode.

MozZnosti za manipulacijo s postopki so v vseh
Etirih skupinah dejavnosti informacijskega si-
stema — na vhodu, izhodu, med obdelavo in
pri vzdrZzevanju povratne veze.

¢} Neupravic¢ena prodaja in tatvina programov
in postopkov

QO dejanjih neupravifene prodaje programev
in postopkov govorimo takrat, ko storilec-pro-
gramer, sistemski analitik, operater ali drug
ratunalnifki delavec — proda ‘program ali po-
stopek, ki ga je izdelal med opravljanjem red-
nega dela za organizacijo, v kateri je zaposlen,
in je za to pprejel redni dohodek ter nima od
svoje organizacije nobenega pooblastila za pro-
dajo. Kupec je obifajno organizacija sorodne
dejavnosti, ki na ta naéin poceni pride do pro-
gramskih in organizacijskih — postopkovnih
refitev. TakSna neupravitena prodaja je bila
bolj razfirjena v €asu, ko odprti programski trg
e ni bil tako razvit, kot je danes, ko je moZno
velik del aplikativne programske opreme legal-
no kupiti oziroma najeti. Preganjanje storilea
se je zanj skoraj vedno uspeSno konéalo, kar je
zlasti zaradi pomanjkljivih predpisov fezko do-
kazati, da je prodal ravno tisti program, ki ga
je izdelal med opravljanjem svojega dela, po-
polnc podporo pa je imel v kupcu.

Storilec je izvirni program prepisal z magnet-
nega traku, magnetnega diska ali lokmjanih
kartic na drug magnetni trak, ki ga je v ta na-
men dobil od kupea, ali pa je izvirnik na traku
ali karticah skrivoma odnesel iz mati¢ne orga-
nizacije, ga drugje prepisal in vrnil. Pri tem je
izrabil svoj poloZaj, prestopil meje svojih pravic
z mamenom, da sebi pridobi protipravno premo-
zenjsko korist.

Tatvine programov in postopkov se od ne-
upraviéene prodaje razlikujejo v tem, da storilec
program ali postopek (na papirju, magneinem
traku, magnetnem disku, luknjanih karticah,
mikrofilmu, filmu) ukrade in ga ne samo prepiSe.
Da dejanje Stejemo med kriminaliteto v zvezi
z ratunalniki, mora biti izpolnjen osnovni po-
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goj, v nasproinem primeru gre za obidajno tat-
vino.

Neupravitena prodaja in tatvina programov
in postopkov je nedvomano nevarna oblika kri-
minalitete v zvezi z ratunalniki, s teZkimi po-
sledicami za ofkodovanoe organizacijo, vendar
pa jo je moino z utinkovitim sistemom zaS&ite
in nadzora ter njegovim doslednim wupoSteva-
njem zmanjfati na minimum.

3. Neupravifena uporaba rafunalniske in
programske opreme

V tfretjo skupino zlorab ratunalnika spadajo
neupravitene uporabe radunalnika in progra-
mov. Tako] pa je treba dodati, da je moZna in
tudi v praksi najbri Ze izvedena meupravifena
uporaba dela baze podatkov, Eeprav pa pri tem
ne gre niti za pravo prepovedano manipulacijo
s jpodatki niti za neupraviten dostop do podat-
kov (rafunalnifke evidemce naselij, ulic, cest,
obtin, krajevnih skupnosti itd.). Med neupravi-
feno uporabo uvritamo vse primere uporabe ra-
¢unalnika, programov in podatkov organizacije
ali ustanove, v kateri je storilec zaposlen ozi-
- roma druge organizacije ali ustanove, v katero
" lahko storilec legalne vstopi.

Najveckrat gre za neupraviéeno uporabo ra-
funalnika — tatvino rafunalniSkega €asa.®® Sto-
rilec med ali izven rednega delovnega ¢asa iz-
vaja ha ratunalniku programe, ki jih je sam
izdelal ali od kje prinesel, rezultati obdelave
so namenjeni drugi organizaciji ali ustanovi, za
to delo pa storilec mima nobenega dovoljenja
ali pooblastila od organizacije ali ustanove, ka-
tere lagt je ratunalnik. Izhaja skoraj vedno iz
vrst radunalni§kih delavcev, najbolj pogosto iz
vrst programerjev ali sistemskih analitikov. Ce-
 prav govorimo lo¢eno o meupraviéeni uporabi
radunalnika in neupraviteni uporabi programov,
pa je prvo brez druge skoraj nemogole izvesti.
Cim nekdo uporablja radunalnik, uporablja isto-
tasno sistemsko programsko opremo, ki sploh
omogota delovanje rafunalnika; kar pa se jemlje
kot nekaj, kar je samo po sebi umevno. Med
neupraviéeno uporabo programov se v praksi
§teje le neupravifena uporaba aplikativnih pro-
gramev. Storilec prinese s seboj na magnetnem
mediju podatke, ki jih z uporabo aplikativhega
programa obdela in rezultate zopet odnese.

Neupravitena uporaba programov in pred-
vsem ratunalnika je najbrz pogosta praksa zlasti

42 Dgs neue Verbrechen: Computerkriminalitit,
s. L.
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v manj razvitih informacijskih sistemih, kjer e
ni avtomatske kontrole vseh obdelav, ki se iz-
vajajo na rafunalniku. Nekateri informacijski
sistemi so tej problematiki posvetili veliko po-
zornosti in rafunalnik na poseben wmagneini
trak ali disk zapisuje podatke o vseh programih,
ki se izvajajo, §ifre programerjev, imena racu-
nalnigkih evidenc, v katere posegajo programi
itd. Na podlagi takega protokola je razmeroma
lahko ugotoviti neupravifeno delo in ga tudi
preprediti4®

Pri neupravideni uporabi omenjamo Se de-
janja, pri katerih se ratumalnik uporablja za
naértovanje, simulacijo in vodenje kriminalnik
dejanj. Gre za najvifjo obliko zlorabe rafunal-
nika# Organiziran kriminal narofi delo »sode-
lavski« ustanovi, lahko pa ima lasten racunalnik,
da z uporabo najsodobnejs$ih matematiénih, in-
formativnih in kibernetskib metod pripravi naj-
bolj$o varianto izvedbe kaznivega dejanja. Ra-
funalnik v nekaj sekundah, morda minutah naj-
de optimalno reSitev, pri ¢emer upodteva vse
moZne okoliftine, ¢as storitve dejanja, razpo-
rejene policijske sile, oddaljenost kraja dejanja
od najblizje policijske postaje itd. Ceprav ne
gre v prejinjem pomenu za neupravifeno upo-
rabo rac¢unalnika, pa gre za uporabo, ki je mnogo
bolj zastraSujoda kakor katerakoli druga cblika
kriminalitete v zvezi z radunalniki.

III. SKLEP

Kriminaliteta v zvezi z raunalniki postaja v
tehnolosko razvitem svetu problem 3t. 1. Strah,
da bi v prihodnosti zasenéila vse dosedanje obli-
ke klasiéne kriminalitete, je majbrZ upraviéen.
Kazniva dejanja s tragiénimi posledicami in
ogromno §kodo se rojevajo v mnoZicl ultrami-
niaturnih vezij, kar je vse skupaj za povpred-
nega ¢loveka merazumljivo in nihée ne more od
njega miti zahtevati, da bi to razumel. To so
kazniva dejanja, pri katerih »ni dima, ni glasu,
ni ranjenih Zrtev«,® ni nitesar, kar bi preisko-

valcu padlo v ofi. Izvrdeni so v delékih sekunde.

48 vV ZDA je nek amerisSki projektivni biro s 50 in-
Yenirii uporabljal radunalnik za izdelavo naértov.
16 indenirjev pa je dalj fasa uporabljalo ratunalnik
tudi za »dopolnilni« zasluZek, ki je ob odkritju zna-
gal %e 2,8 milijona dolarjev. Do prijave sploh ni
prilo, ker so se s firmo dogovorili, da §kodo po-
yrnejo Vir: Zima, s. 3.

44 Computer Crime, Expert Witness Manual, s. 4.

4 Prav fam.
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Uporaba rafunalnikov pa narasta. V ZDA je
vel kot 90 000 radunalnikov, s katerimi upravlja
preko 2 milijona ljudi*® Ni ameritkega drZav-
ljana, ki ne bi bil na tak ali drugaen naéin od-
visen od rafunalnika; podobno je v vseh razvitih
drzavah. Im pri nas?

Podasi, toda vzirajno se opremljamo z radéu-
nalniki. Imamo jih prek 2000. Po poroéilih
Zveznega zavoda za statistiko iz leta 1978 je bilo
v Jugoslaviji pri uporabi ratunalnikov zaposle-
nih nekaj ved kot 17 000 1judi. Tudi kriminaliteta
v zvezi z radunalniki se Ze pojavlja. Odkritih je
bilo nekaj primerov vseh pojavnih oblik zlorabe
radunalnikov. Toda ne moremo reéi, da ni zlo-
rab §e ved, najbrz je temno polje veéje od svet-
lega. Organi za noiranje zadeve sicer ze imajo
nekaj strokovnjakov, ki so usposobljeni za raz-
iskovanje zlorab ratunalnikov, nimamo pa iz-
delanih metod za njithovo zaznawvanje — odkri-
vanje. Tako kot drugod po svetu 3e vedno pre-
vladuje nakljuéje. Prej ali slej bo morala o tem
nekaj reti tudi kazenska zakonodaja.

Pri dejanjih zlorabe ratunalnikov ugotavljamo
nekaj znadilnosti, ki jih pri drugih kaznivih de-
janjih ne zasledimo ali so manj izrazite.

1. Povzrodena fkoda je zelo velika, storilec
pa razmeroma zelo hitro, brez vedjega truda iz-
vede kaznivoe dejanje. V Studiji nekaj sto pri-
merov zlorab rafunalnikov je ugotovljena pov-
pre¢na Skoda 400 000 dolarjev.

2. Zrtev dejanja, najvetkrat pravna oseba, z
odporom sodeluje pri raziskavi dejanja, pred-
vsem iz strahu, da izgubi poslovno zaupanje. Na
splofno lahko redemo, da je sodelovanje Zrtev
minimalno.

3. Zlorabe ratunalnikov niso vidna dejanja in
zato jih tudi zelo teZko odkrivameo.

4. Zloraba raéunalnika je dejanje, ki ga je
mozno izvesti na daljavo. Storilec je lahko na
drugi celini in preko terminala izvede dejanje
v radunalniku, ki je nekaj tisoé kilometrov od-
daljen od tega (velike moZnosti za organiziran
mednaredni kriminal).

5. Storilci izvedejo dejanja z uporabo svojega
znanja, ki ga ima zelo male ljudi, in so toliko
bolj prepriéani v svoj uspeh. Dejanja izvriujejo
z veliko psiholosko gotovostjo. K temu je brez
dvoma pripomogla tudi neupraviféena »glorifi-
kacija« radunalnika v preteklih letih.

6. Storilei imajo v povpredju wsi najmanj
srednjo izobrazbo, veliko jih je pa z wifjo ali
visoko izobrazbo.

46 Prav tam, s.10.

7. Protipravna premozenjska korist ni vedno
edini mofiv zlorabe raftunalnika. Do sedaj znani
tuji primeri so pokazali, da gre storilcu pogosto
za fo, da »premaga« rafunalnik, da pokaZe svoje
sposobnosti tako, da pride do podatkov, ki so
pod okriljem {fizitne, programske in Se kak&ne
zastite.

8. Bazélemba kaznivega dejanja zlorabe rafu-
nainika na elemente in modus operandi delata
vedini preiskovalcev teZave.

9. Natanfnhega tasa storitve kaznivega dejanja
pogosto ni mogode ugotoviti. Pripomniti je treba,
da se dejanje, ki ima za posledico ogromno Sko-
do, lahko izvede v nekaj tisodinkah sekunde.

10. Preiskovalei lahko raziskujejo in analizi-
rajo le podatke in programe, izpisane na papirju,
mikrofilmu, filmu ali prek terminala, saj ni
mogode nifesar razbrati neposredno na magnet-
nem traku ali disku. Ce hofejo biti povsem go-
tovi, da je izpis popolnoma verodostojen, ga
meorajo izdelati z lastnim programom.

Pred odkrivanjem in raziskovanjem krimina-
litete v zvezi z ratunalniki ima vso prednost pre-
pre¢evalno delovanje. Z njim se v svetu ukvarja
veliko znanstvenikov in rafunalniikih strokov-
njakov. V zasfito -informacijskih sistemov pred
napadi tako od zunaj kot od znotraj tudi pri nas
vlagamo precej naporov, €as pa bo pokazal ce
ti napori zadostujejo.

LITERATURA

1. Alderman, Tom: Computer Crime, Journal of
Systems Management, 1977, 1, s. 32—35.

2. Beguai, August: Computer Crime, Lexington
Books, D. C. Heath and Company Lexingion,
Massachusetts, Toronto, Second Printing, 1978,
207 s.

3. Bequai, August: Organized Crime in the Com-
puter Arena, The Police Chief, 45, 1978, 9,
5. 2429,

4. Computer Crime, Criminal Justice Resource Ma-~
nual, Nation Criminal Justice Information and
Statistics Service Law Enforcement Assistance
Administration, U. S. Departement of Justice,
Washington 1979, 392 s.

3. Computer Crime, Expert Witness Manwual, U. S,
Departement of Justice, Washington 1880, 120s.

6. Computer Crime, Legislative Resource Manual,
U. S. Departement of Justice, Washington 1980,
90 s.

7. Das neue Verbrechen: Computenkriminalitit,
Der Spiegel, 1979, 4 -

8. FeriSak, Vilim, in drugi: Osnove informatike,
Informator Zagreb, Zagreb 1981, 357 s

9. Hytha, Robert: EDV Kriminalitit oder Compater
Schutz, Xriminalistik, 29, 1975, 5, s. 227—230.

103



Revija za kriminalistiko in kriminologijo | Ljubljana 33 | 1982 | 2

10. Pedar Janez: Futurologija in obravnavanje kri-
minalnosti, Revija za kriminalistike in Lrimino-
logijo, 21, 1970, 4, s. 253—264.

Savié, Jalov: ZaStita avtomatizovanih informa-
cionih sistema i kompjuterski kriminalitet, Bez-
bednost, 23, 1981, 5. 411—417.

Sri¢a, Velimir: Informacijski sistem, Informator
Zagreb, Zagreb 1978, 162 s.

11.

12.

UDC 343.3/.7:68L.3

Forms of Computer Abuse

Brvar, Bogo, Graduate in Mathematics and Physics,

The introductory part of the article summarizes
definitions of computer processing, of informatics
and the information system which the author re-
lates to the definition of computer crime, this being
regarded as crime in which a computer is used as
a device, as the subject or object of attack. The no-
tion of computer crime seems inconvenient to the
author and he foresees that it will be replaced in
the future by the expression crime in informaties.

The main part of the article is devoted fo com-
puter abuses which are divided into three principal
groups: manipulations with data, manipulations
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with programs and processings and unauthorised
use of computer and program eguipment. It is sta-
ted that in all cases the modus operandi shows great
heterogeneity {variety) and that the perpetrators are
able to commit offences during all the four groups
of activities performed by the information system:
at the input, at the output, during data processing
and in the frame of the feedback.

In conclusion the author gives descriptions of cer-
tain characteristics typical of computfer abuse and
which are not perceived in ofher criminal offences
or are not emphasized.






