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Kriminaliteta v giobalni komunikacijski mrezi {(internet}

Maja Zupandi¢ *

Clanek predstavlja internet, njegove zmogljivosti in uporabnike, posebej tudi slovenske uporabnike.
Osrednja pozornost je namenjena kriminaliteti v kibernetskem prostoru, oblikam zlorab interneta,
moZnostim sarhovarovanja, nadzoru in cenzuri, metodam in poskusom cenzuriranja v nekaterih drZavah
ter praviim dilemam in problemom kazenskega pregona. V dodatku so navedene nekatere pomembneje
kriminologke in kazensBopravne raziskave, ki so jih med leti 1985 - 1995 izvedi v ZDA na temo

ra¢unalni§ke kriminalitete.

Kljuéne besede: kriminaliteta, internet. raunalniSka krimimaliteta, kibernetski prostor, kazenski pregon.
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1. Kaj je internet in kaj omogoda:

Internet (mednarodno omreZje mreZ) omogoéa
uporabnikom ra¢unalnikov dostop do najrazliénejsih
storitev in neposredno komunikacijo. Gre za najvedje
mednarcodno rac¢unalnisko omrezje, ki povezuje vecd
milijonov radunalniSkih uporabnikov. Povezuje okoli
70.000 manjsih omreZij, 5 milijjonov radunalnikov
in b0 milijonov uporabnikov.l Ker ni v lasti ali pod
nadzorom nobene organizactje, ni mogode natanéno
oceniti, za kako weliko omreZje v resnici gre. Znani
so poskusi nekaterih organizacij, ki skusajo vendarle
raziskali velikost tega omreZja. Ena izmed organizacij
je mnpr. Network Wizards,2 ki je januarja 1996
ugotovila, da je v internet vkljuéenih okrog 240 tisot
loenih racunalnikih omreZij v obliki imen podroéij
(domain names) in ve¢ kot 9,4 milfjona racdunalnikov
gostiteliev (frost computers).® Internet je tehnolodki
medij prihodnosti in omogofa uporabo naj-

* Maja Zupanti€, dipl. socicloginja, pripravnica v
referatu za analitiko, Ministrstvo za notranje zadeve,
Stefanova 2, 1000 Ljubljana.

L Unistar, 1996. Doswell, 1996.

2 Network Wizard je ameri$ka organizacija, ki
izdeluje, prodaja tehni€ne in programsker refitve za
ratunalnisko in komunikacijsko industrijo. Vodi jo
Mark K. Loftor, ki med drugim tudi skrbi za dvakrat
letno izwvedbo raziskave o S$tevilu uporabnikov
interneta.

3 Lowe, 1996.

obseZnejSega vira informaci v dapadnjemn ¢asu.
Poznavaici sodijo, da gre za najhitreje rastoéi medij
sedanjosti in prihodnosti.

Internet se je razvil iz ratunalni¥kega sistema,
ki ga je v sedemdesetih letih izdelalo amerisko
obrambno ministrstvo. Namenjen je bil univerzitet-
nim in vojaSkim raziskovalcem, omogodil pa naj bi
jim mneoviranc delo, & bi del sistema (omreZja)
postal neuporaben zaradi morebitnega jedrskega
napada.? Zgrajen je bil kot informacijski sistem brez
osrednjega upravljalea in lastnika, tako da nihée ne
more nikogar izkljuéiti iz omreZja. Kasneje so ga
uporabljale ameri§ke univerze, ki so iskale moZnosti
za hitro izmenjavo informacij. ’

Internet owogoca izmenjavo neomejene kolicine
informacij. Uporabniki se najve¢krat prikljudijo na
oddaljen radunalnik in imajo moZnost ZskolitiZ v
njegove podatkovne baze. Z moZnostmi, ki jih nudi,
prikliéejo slike, zvok, video, prena$ajo datoteke na
osebni rafunalnik, nakupujejo izdelke z vtipkavanjem
stevilk kreditnih kartic itd. Uporabniku so na voljo
razlitne informacije in storitve, od strokovnih razprav
z razliénih podrodij, ‘kiberpank subkulture,® do
poljudnih tem in praktiénib nasvetov. Z mnjegovo
pomodjo lahko prelistavameoe revije, dobimo informa-

4 Weitemeier, 19986.

5 Skupine, ki jih povezuje kibernetski prostor s
posebnim kulturnim sistemom norm in naéinov
ravnanja.
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cife za poslowmeze, kuharske recepte, poistemo
najugodnej$o ponudbo o potovanjih in nakupih,
preverimo vremenske napovedi, si ogledamo erotiko
itd.6 Na infermetu Iahko dobimo informacije o
razliénih vladnib in nevladnib organizacijah. Od
uradnih drzavnih predstavnistev so Ze moZni dostopi
v baze amerifke vlade, OZN, EU in Nata. Prav tako
je z njim omogofen vstop v velike svetovne knjiZnice
(Library of Congress, Bibliotheque de France, British
Library itd.).

Mednarodno omreZje torej omogoéa hiter dostop
do informacij, prenose podatkov in datotek ter
izredno hitro in razmeroma poceni komuniciranje
med uporabniki. Nudi razli€ne informacijske servise,
med najbolj prijublienimi pa so:’

Elekironska poita (E-mail) - je zelo razsirjena
oblika komuniciranja in predstavlja enega glavnih
servisov interneta. Omogoda podiljanje poste iz
kateregakoli radunalnika v omrezju pa katerikoli
elektronski naslov.

World Wide Web (WWW) oziroma ‘svetovni splet’
- omogota uporabnikom omreZja, da si na razliénih
naslovih in straneh ogledujejo tekst, grafiko, zvok
ali video. Postal je najbolj priljubliena storitev na
internetu.

Gophér - je servis, ki omogofa preko enotnega
vinespika dostop do vseh vrst informacl. Organiziran
je hierarhi¢no v imenike, kjer posamezni element
predstavlja zapis ali datoteko, iskanje podatkov po
kljuéni besedi, novi imenik, iskanje osebe preko
‘telefonskega  imenika’ ali prikljuéitev na drugi
racunalnik. Podatke prikazuje v obliki imenikov ali
datotek; veina streZnikov omogofa zanj tudi iskanje
informacij.

Veronpica - je storitev, ki po streZnikih Gopherja
is¢e datoteke.

Usenet - je mnoZidno uporabljan servis interneta,
ki organizira sporotila posameznikov po temah. Gre
za skupine novic, ki imajo znadilno zgradbo,
uporabniki o njih izmenjujejo svoja mmenja, komen-
tirajo prejSnja sporodila ali odpirajo nove razprave.
Teme oziroma ‘oglaSevalske deske’ so razporejene
po poglaviih: znanost (sci), rekreacija (rec), druZba
(soc), ra¢unalniStvo (copm), nedefinirana kategorija
‘alternate’ {alt) ipd.

Telnet - je servis, ki omogofa radunalnikom, da
delujejo kot terminali oziroma da drug radunalnik
uporabljajo take, kot da bi bili nanj neposredno
prikijudeni.

6 Cortese, 1996. Weitemeier, 1996

7 Vet o tem v Lowe, 1996 in v revijah Moj mikro
(1996}, Kriminalistik (1996), idr.
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FTP (File Transfer Protocol) - so pravila za
prenos datotek. Gre za program, ki prenasa datoteke
med sistemi in posreduje uporabnikom zahtevane
informacije. Uporablja se za povezovanje z ‘gdos-
titeljskimi’ raéunalniki v internetu in za sprejemanje
datotek iz njih. ‘Gostiteliski’ ratunalniki v internetu
fako dovoljujejo vsakomur, da pregleduje njihove
imenike in prebira ter prenaSa zanj zanimive
datoteke.

IRC (Internet Relay Chat) - omogodéa pogovor,
ki je podoben telefonskemu, le da je treba sporocilo
vtipkati; komuniciranje samo poteka podobno kot
preko CB radijskih postaj. Hkrati se lahko pogovarja
ved¢ sogovornikov, ki se vkljudujejo po Zelji. Pogovor
poteka tako, da vsi vse ‘sliSijo’, ¢eprav se¢ nahajajo
na razliénih delih sveta.

Internet Talk Radic - oddaja zvocne zapise
(priljubljena oddaja z intervjuji je npr. ‘Geek of the
Week‘ 8)

CUSeeMe - je videokonferenéni sistemm uporabe
interneta. Omogoca, da uporabniki vidijo in slisijo
drug drugega na svojib radunalni$kih zaslonih.

Danes so v internet povezani ratunalniki naj-
razlitnejSth operacijskih sistemov (UNIX, VMS, Win-
dows, Windows NT, 0S/2) in tipov (od osebnih
ratunalnikov in zmogljivih delovnib postaj, do mini
in super ratunalnikov). Rafunalniki so prikljudeni
samostojno all pa preko omreZja (lokalna mrefa LAN
ali globalno omreZje WAN). Vsa omreZja in vsi
ratunalniki v internefu delujejo samostojno in
neodvisno od drugih, za komunikacijski proces z
internetom pa uporabljajo ist omreZni jezik TCPAP.9

2. Uporabniki interneta

Interniet danes omogoda dostop do najrazli¢nejsih
informacij ter je hitro in poeceni komunikacijsko
sredstvo. Zaradi njegove vse vedje priljubljenosti se
nenadzorovano Siri tudi mnofica njegovih uporab-
nikov.

8 ‘Geek of the Week' je tedenski intervju s
pomembnimi posamezniki s podrodja tehniénih
komunikacij (ugledni programerji, znani raziskovalci,
inZenir{i), ki obravnavajo aktualne probleme in
reditve, ki se nanaSajo na radunalni$tvo, internet in
ostala omreZja.

8 TcpiP je standard, ki se v internetu uporablja
za oznaCevanje vsebine podaticownih paketov in skrbi
za tofen prenos podatkov. TCP (Transmission
Control Protocol} oziroma protokol za mnadzor
prenosa, se upcrablja v povezavi s standardom IP
(Internet Profocol).
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Raziskave kaZejo, da so tipiéni uporabniki omreZja
stari okoli 30 let, moskega spola, izobraZeni in imajo
dobre dohodke. Prav ta skupina predstavija idealno
ciljno skupino za trZne siratege. Med rednimi
uporabniki interneta je majved mladih, v glavnem
Studentov, narascéa pa tudi Stevilo otrok in starejSih.
Leta 1995 so ugotovili 10 % meseéno rast
uporabnikov interneta, v prvem polletju leta 1996
pa 40 % rast. 10

Analizo o strukturi slovenskih wuporabnikov in-
terneta so pripravili na Fakulteti za druZbene vede
in jo predstavili v projektu RIS (Raba Interneta v
Sloveniji, 1996). Povzemamo nekaj osnovnih ugo-
tovitev raziskave:

o Tri Cetrtine uporabnikov (76 %) je moskih,
vedinoma mlaj§ih in belje situiranih, le d&etrtina
med njimmi je Zensk. Po ugotovitvah Studij (tudi
tujih) pa deleZ Zensk med uporabniki nara3éa in
strokovnjaki prifakujejo, da bodo v prihodnje
internet enako pogosto uporabljali tako moski kot
Zenske.

e Skorsdj polovica (44 %) upcrabnikov interneta sodi
v populacijo, ki se 8¢ izobraZuje [osnovnosSolci,
dijaki, $tudenje). Drugo vedjo skupino uporabnikov
tvorijo zaposleni. Obe skupini se razlikujeta po
dostopu do interneta in mamenu uporabe. Dijaki
in Studentje imajo dostop do interneta predvsem
preko #ol in univerze, uporabljajo pa ga najvedlkrat
za izobraZevanje. Zaposleni ga uporabliajo zlasti
za iskanje poslovnih informacij, nanj pa so
priklju¢eni v svojih podjetjih.

o Tretjina uporablja internel dnevno.

@ 17 % tistih, ki so v prejénjik letih Ze uporabljali
internet, ga v letu 1996 niso uporabljali. 83 %
uporabnikov $e naprej uporablja internet in
moZnosti, ki jih ponuja, oziroma je fto vir
informacij, ki se mu ne Zelijo odreél.

e 67 % uporabnikov meni, da je gmotno stanje

njihovega gospodinjstva povpreéno, 29 % nad-
povpreéno, 4 % pa podpovpreéno. Slovenski
uporabniki se glede na materialno stanje ne

razlikujejo od wuporabnikov druged po svetu.
Pricalkkujemo lahko, da bodo tudi slovenski upeo-
rabniki storitev interneta zanimiva in ciljna
skupina za irine nacriovalce in ponudnike.

@ Tretjina uporabnikov ima dostop do interneta tudi
od doma, tretjina to $e nadrtuje. Prevladuje dostop
na podlagi skupnih gesel (35 %) in preko gesel
sorodnikov in prijateliev (14 %).

10 glej Moj mikro, 1996. Doswell, 1996. Harbot,
1996.

e Slovenski uporabniki omreZja dale€ najveé
uporabljajo storitve WWW (90 % uporabnikov),
sledi elekironska poSta {82 9% uporabnikov),
pogosta pa je tudi uporaba FTP in Telneta.

& Najpogosteje uporabljajo intermet za pridobivanje
informacij, sledi raziskovalno delo, zabava in
uporaba za poslovne namene.

e Po razSirjenosti uporabe interneta med prebival-
stvom sodi Slovenija med prvih 25 drZav na svetu.

3. Nasprotja in dileme, ki jih je prinesel internet

Za vsako novo komunikacijsko tehnologijo je
znadilno, da ima dolgoroéne posledice. Z internetom
nastajajo nove moZnosti povezovanja, ki poleg
pozitivnih prinasajo tudi negativne posledice.

a) Eriminaliteta v kiberneiskem prostoru
{(kiberprostoru)

S hitrim razvojem informatike in ra¢unalnidtva se
spreminja tudi druzba (v socialno/sociolodkem,
politiénem, ekonomskem in gospodarskem smrislu).
Nastajajo nove oblike informacijskih komunikacij.
Te vplivajo ma druZbeni razvoj, saj omogodajo
mednarodno izmenjavo podatkov na razliénih po-
drodjih, predvsem na podrodju znanosti, kulture in
gospodarstva. Informatika pa se seveda ne uporablja
samo v druZbeno Lkoristne, postene in humane
namene, pa¢ pa tudi za dejanja, ki so druZbeno
nesprejemljiva in pogosto kazensko pr(-:ga.njanal.1:l
Razvija se radunalniSka kriminaliteta, problemi pa
nastajajo pri njenem odkrivanju in kazenskem
pregonu.

Z nastankom interneta, ki komunikacijam ne
postavlja ovir, se je razvil nov druZbeni prostor, ki
ga je nemogofe nadzorovati v celoti in ki omogoda
tako stare kot tudi povsem nove oblike ratunalniSke
kriminalitete. 12 Nekatere, zlasti razvite driave, so
se Ze sootile z njimi, zato razmisljajo o zakonodajnih
reditvah, ki bi omogodile pregon tovrstnih kaznivih
dejanj. Ugotavljajo, da naraSc€ata tako obseg kot tudi
raznovrstnost nadinov in oblik izvajanja
raéunalniSkega kriminala.l3

§ tem pa raste tudi Stevilo moZnih Zrtev
rafunalni$ke kriminalitete. Vsak uporabnik interneta

11 Harbot, 1996.
12 Weitemeier, 1996.
13 Blakey, 1996
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{in rafunalnika) je moZna Zrtev. Spletne strani WWW,
ki so v svetovni mrefi najbolj priljubljene. se skoraj
popolnoma izmikajo drZzavnemu nadzoru. Po omreZju
potuje ‘digitalno oroije‘,l4 kodirana sporogila in
navodila ‘loveev' na informacije. "Hekerji’ 15 ge po
telefonski napeljavi tihotapijo v tuje racunalnike,
kriminalci pa se dogovarjajo za kriminalne posle,
Tudi tajne sluzbe uporabljajo internet kot svoje
orodje.l'3 Posledice zlorabe tega medija utegnejo biti
z¢lo neprijetne, Se¢ posebno v velikih in kompleksnih
druZbabh. Izgube (ugleda koroporacije, finanéne
izgube itd.) so zaradi vdora v ratunalnifki sistern
lahko usodne za normalno delovanje in celo obstoj
celih podjetij in druZb {apr. heker, ki je bil zaposlen
pri telefonski druzbi MCI je druzbe MCI, AT&T in
druge ofkodoval za b0 milijonov dolarjev: zapisoval
si je kode telefonskih kartic, jibh dekodiral in
prodajal naprej}. Veliko vdorov v sisteme ni
prijavljenih, saj je neprijetno, ¢e nekdo ukrade
‘strogo varovane' podatke in jih posreduje v svet.
T.i hekerie zelo redko odkrijejo. Komuniciranje
preko elektronskibh medijev je zato manj varno, kot
bi si Zelell uporabmniki, ki ob prikljuéitvi na internet
le redko pomislijo na netete moZnosti negativiib
posledic. :

Z intermetom so se pojavile nove oblike zlorab, za
katere bo treba Sele ugotoviti, kolik¥na je fkoda, ki
jo povzrotajo in kak3ne so pravne poti za njihovo
zafiranje. Med nove oblike zlorab uvrgéamo {. i. érne
kopije (neupravifeno razmnoZevanje ratunalnifkega
programa za lastne uporabo} in ‘piratstve’ (oko-
ris€anje z razdirjanjem mnezakonito razmnozZenih
ragdunalnikih programov). Predstavljata nezakonito
izkoriSéanje avtorskih del in sodita med nove oblike

14 je oroZje, ki nima klasi¢ne oblike, a ima zato
toliko vedjo mod {ponavadi vsebuje pomembne
informacije, ki se prenasajo po digitalnih poteh
omreZja).

15 Razlikovati je potrebno med hekerff (hackers)
in krekerji {crackers) in telefonskimi friki {phone
freaks). Splosno se uporablja izraz heker. Hekerji:
heker je posameznik, ki ufiva v raziskovanju
programov, sam navduSeno, obsedeno programira
in spostuje lastna etidna pravila, ki pravijo. da naj
bo dostop do ratunainikov wvsakomur mogod,
informacije moraje biti svobodno dostopne, ratunal-
niki nam izbolj5ujejo Zivljenje, oblast (politiki, vojski
in pravosodju) pa ne gre zaupali, Krekerji: vdirajo
in razbijajo zavarovane racunalniske sisteme. Frikf:
umetniki vdiranja v telefonska omreZja.

16 zgonik, 1996.
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ratunalnifkega piratstval? v omrezju, ki ima posebej
gkodljive posledice za zaloZnike programske opreme
ter konéne uporabnike.18 Nove moZnosti zlorabe
nudi elektronska poSta, po kateri si kriminalci Ze
posiljajo  Sifrirana sporroéﬂa.19 Tako mna primer
trgovina z oroZjem ali mamili ne poteka ved le po
telefomz, ampak tudi po svetovni rafunalniSki mreZi.
Pri tem si ‘trgovel’ pomagajo s ‘kriptozaSéitof
{programi za $ifriranje in defifriranje sporoéil), ki
sporodila spreminja v neprepoznavne informacije,
Naslovnik razbere prvoino besedilo le v primeru, de
dobi geslo za ustrezni program, ki Sifrirano besedilo
desifrira. Poleg takdnih kriminalnihh dejanj najdemo
na internetu tudi razliéne vsebine sporne narave,
kot mnpr. ideoloSke propagando, pornografijo,
propagiranje nasilja in mnapeljevanje h kaznivim
deje&rgem (uZivanju drog, izdelavi bomb, terorizmu
.

Poleg klasitnega kriminala se v zvezi z uporabo
interneia pojavljajo tudi vprasanja ‘elektronske etike’.
Poscjanje ali prodajanje naslovov uporabnikov
razliénih mednarodnib mre? npr. ni nezakonito,
vendar pa pri {akem ‘posgjanju’ in ‘prodajanju’ ne
gre toliko za krajo podatkov kot prav za problem
elekironske etike. Med uporabniki interneta, pred-
vsem tistimi, ki uporabljajo elekironsko posto in
IRC’, obstaja elektronski bonton ali ‘netika’. 21
Krsitve pravil bontona se urejajo med uporabniki

17 Organizacija BSA (Business Software Alliance
- interesno zdruZenje proizvajalcev in prodajalcev
rafunalnifke strojne in programske opreme) lodi pet
osnovnih oblik programskega piratsva (BSA, 1996):
ponarejanfe  {(‘Counterfeitling: neavtorizirano repro-
duciranje in distribuiranje zavarovanih programov na
disketah ali CD-ROM-ih v opremi, ki je po navadi tudi
ponarejena), nalaganje na trdi disk (Hard Disc
Loading’; proizvajalci ali prodajalei pri  prodaijt
ratunalnikov brezplaéno opremijo racunalnik z
neavioriziranimi programi), mehko piratstvo {*Softlift-
ing’; podjetje ali vecji uporabnik nabavi samo eno
legaino Kopijo programa in jo neavtorizirano repro-
ducira na vse svoje radunalpike), dajanje v najem
{‘Sofware Rental’; predstavlla novo absolutno avtor-
sko pravico in se kafe kot dajanje v najem
primerkov avtorskega dela), piratstvo elektronskih
oglasnih desk (‘Bulletin Board Piracy’; neavtorizirana
naloZitev ratunalnilkega programa na elektronsko
oglasno desko).

18 Geary, 1995.

19 1cove, 1995.

20 Quain, 1996. The Netly News, 1996.

21 pravila netike med drugimi tudi opredeljujejo,
da naj bodo sporoéila kratka in jedrnata, naj se po
elektronski posti ne posilja nezazelenih oglasov, naj
se mnikoli brez dovoljenia ne obiavlja zasebne
elekironske poéte,..
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in upravljalci lokalnih omreZij v internetu. Uporabuoik
se lahko pritoZi lokalnemu upravijalet omreZja ali
ponudniku dostopa do interneta, ki nato kréiteljem
lahko celo odvzame dostop do cnnreija.z2 Med hujse
kriitve sodi potvarjanje osebnih podatkov pri pisanju
poste ali zlorabe pri narofanju blaga preko omreZja.

b} Oblike zlorab interncia

Razvoj informacijsko-telekomunikacijske industrije
je ponudil nove moZnosti za razmah kriminalitete,
med trenutno najbolj aktivne pa uvrdfamo zlorabo
inferneta. Po navedbah razliénih avtorjev.23 sodijo
med najbolj razdirjene in do sedaj znane naslednje
oblike zlorabe interneta:
® Neupravit¢eno prilaZéanje avtorskega dela ozi-

roma intelektualne lastnine

Veliko informacii na mrezi je namenjenih javoi
rabi. Besedila, slike, zvok, video lahko prenesemo
na svoj ratunalnik in jih poljubno uporabljamo.
Kopija elekironskega teksta se v nidemer ne razlikuje
od izvirnika. Gre za novo obliko zlorabe intelektualne
lastnine.

& Pornografija

Na internetu je dostopna dokaj Siroka ponudba
pornografije. Raziskovalci z ameriSke univerze
Carnegie Mellon so ugotovili, da omreZje omogoda
razfirjanje ogromne koli€éine pornografskega gradiva,
da so uporabniki teh storitev predvsem moski in
da je najvedje povpradevanje po gradivu za pedofile.
Strokovnjaidi in uporabniki pa vendarle ugotavljajo,
da dostop do pornografije ni tako enostaven in da
je ni v tako ogromnih kolidinah, kot so to. poudarjali
mediji, ki so javnost vefinoma seznanjali le s
tovrsino zlorabo interneta.

o Elekironska irgovina

Vsak mnakup ali uporaba drugih komercialnih
storitev. v mrezi pusti za seboj digitalne sledi.
Pravilno povezane sledi podatkov se lahko
uporabljajo za komercialne sforitve, triniki pa pri
tem ostajajo neodkriti. Pri poslovanju s kreditnimi
karticarni obstaja veliko moZnostl za njihovo zlorabo.
Prav zaradi tega pa strokovnjaki razvijajo in za
potrebe elektronske trgovine uvajajo elektronski
denar, ki bo 8&itil uporabnika omreZja pred zlorabo
kredimib kartic.

@ Banke podatkov o drZavijanih
Z vdori v baze podatkov razlitnih ustanov {npr.

22 plej Moj mikro, 1996.

23 Dibbell, 1995. Elmert-Dewitt, 1995. Harbot,
1996. Quain, 1996. Blakey, 1896, Icove idr., 1995.

zdravstvo, ngpodarstvo, drZavna uprava} hekerji
kréijo tajnost podatkov.

o Politiéna propaganda skrajneZev

Po internetu neonacisti &irijo svojo propagande.
‘Anarhistiéna kuhinja® spodbuja in napeljuje uporab-
nike k stanju druZbenega kaosa ter posreduje
navodila za izdelovanje nevarnih stvari in snovi. V
tej skupini je dejavno tudi gibanje satanistov.

& Terorizem

Gre za spodbujanje k mednarodnemu terorizmu
in teroristiénim akcijam. V prihodnosti teroristi v
svojih napadih ne bodo uporabljali le kasi¢nih
metod nasilja, temveé bodo svoje tferoristidne akcije
izvajai tudi v svetovmem omreZju z nacrinim
unicevanjem informacijskih sistemov in baz podat-
kov. Pri tem sicer ne bo prihajalo do ¢loveskih
Zrtev, ampak do oSkodovanja posameznih institucij.
Poznavalcl menijo, da bi se terorizem utegnil z ulic
preseliti na Zinformacijsko aviocestoZ,

@ Verski obraCuni

Preko interneta posamezniki in skupine posiljajo
#aljivda mnenja o posaméznib verskih skupnostih. V
omreZju Ze zasledimo prave verske obracune med
verniki in oporetniki. Na eni strani uporniki (t. i
heretiki) ZnapadajoZ cerkvenega poglavarja, na drugi
strani pa najbolj zvesti verniki napadajo kritike.

e Rasne nesirpnosti

Eksiremistiéne skupine Sirijo pe internetu sovrastvo,
antisemitisti¢ne ideje, rasizem in druge za uporabnike
zaljive ideologije. Ku Klux Klan ipd. zlorabljajo omreZje
za Sirjenje svojih rasistiénih prepriéanj.
e Zalitve in obrekovanja

Zalitvam in obrekovanju so izpostavljene razlidne
javne osebnosti, drZavniki in drugi funkcionarji.

¢ Napeljevanja k nasilnim dejanjem

Tovrstna napeljevanja so lahko uperjena zoper
posameznika, manjSine ali skupine. Napeljevanje
poteka z namernim raz$irjanjemn napacnih informacij
in zavajanjem Ijudi.
e Komunikacijsko sredstvo za organizirani krimi-

nal

Internet omogoca pranje denarjia v ‘kiberneiski
pralnici’, ki nima geografskih meja, zlasti pa nudi
moZnosti za zlorabo elektronske po&te za naértovanije,
pripravo in izvedbo raznovrsinik kaznivih dejanj
mednarodno organiziranih kriminalnih skupin.

e Vdori v sisteme

Vdori v razliéne finanéne sisteme omogo€ajo med
drugim denarni prenos (ob vdoru v banéni sistem),
nadzor nad radunalpi§kimi sistemi korporacij ipd.
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e Napeljevanje h kaznivim dejanjem in navodila

za izvajanje le-teh

MoZno je mnapeljevanije uporabnikov interneta k
ufivanju drog, izdelovanju bomb in k drugim
nesprejemljivim dejavnostim. Na internetu je mogode
najti celo mavodila, kako izdelati bombo, izvesti
samomorilsko dejanje, napotke za gojenje marihuane
doma itd.
o Zloraba elekironske poSie

Gre za moZnosti izsiljevanja, groZnje in Zalitve
lastnikov naslova elekironske poste. Prav tako je
mogote namenoma preobremeniti elekironski naslov,
ko nekdo Zeli drugemu onemogoliti komunpiciranje
preko elektronske poSte.
o Racunalniski virusi

Po omrezju internet je mozZno posiljati ratunal-
niske viruse z namenom, da se onemogodi delovanje
informacijskih sistemov oz. radunalni$kih naprav.

¢) MoZnosti samovarovanja

Zaradi pretoka velikih koli¢in informacij preko
omreZja intermet se pojavlja vprasanje varsiva
podatkov. Upcrabniki se najve¢krat ne zavedajo, da
Zz dostopom do informacij, ki ga imajo sami,
omogotajo tudi drugim uporabnikom dostop do
lastnega informacijskega sistema in podatkov v
osebnem radunalniku ali v lokalnem omreZju.

K prepreéevanju najhuidih zlorab bo pripomoglo
boljse softversko orodje. Najbolj enostavna zaddita
pred vdorom iz zunanjith sistemov je npr. geslo in
uporabni§ko ime?4. Z razvojem tehnologije so. na
voljo vedno bolj zapletene metode varovanja. Naj-
boljde do sedaj znano varstvo je {. i ‘poZarni zid* 25
Dodatno zaScéito doseZemo s kodiranjem (enkripcijo)
podatkov, Tudi vkljuéitev MNZ-ja RS v omreZje
internet je realizirana ob upoStevanju zahtevnih
varnosinih vidikov in stalis¢ (fizicna locitev ITSONZ-a
od drugih omreZij, preprecevanje vstopov iz zunanjih
sistemov, popeln nadzor ustreznih sluZzb nad prik-
ljuénimi todkami v zunanje sisieme, lofen sistem
priklju¢kov na zunanja omre¥ja, zavarovan z var-

24 Icove idr.. 1995.

25 ‘Pozarni zid’ (Firewall) so racunalniki, ki na
vhodu v sistem prepreéujejo miljjonom uporabnikov
intermeta dostop do internega racunalniSkega sistema
s pomembnimi podatki. PoZarni zid navadno
uperablja gesla, kljuée, alarmne naprave in druge
ovire proti vsiliiveem. S tem programskim paketom
je mogoce nadzorovati pretok podatkov v dolofene
mreze in iz njib, je torej nekakSen varnostini 3¢it
pred okolico.
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nostno zaporo, ki ustreza strogim merilom glede
varnosti pred radunalniSkimi vdori). Vedjl problem je
varstvo pred zlorabo osebnih podatkov. Proti taksnim
zlorabam se poleg navedene zas€ite v nekaterih drZavah
borijo z zakonodajo in kaznovanjem ter ozaveSfanjem
uporabnikov o spodtovanju elektronske etike.

Kljub temu pa nikoli ne bo varovala, ki bi zlorabe
interneta popolnoma prepredilo, a pri tem ne bi
omejevalo svobode izraZanja. Prav ta je med
najpomembnejSimi prednostmi interneta.

d} Nadzor in cenzura

Okvirje Zivljenja in delovanja v sodobni druZbi
opredeljujejo zakonska doelodila, ki se razlikujejo od
drZave do drZave. Internet je s svojo Sirino zbliZal
uporabanike iz razlitnih drZav z razlitno zakonodajo.

Zaradi svoje globalnosti in vseprisotnosti informa-
cij, do katerih omogoéa dostop vsakomur, je internet
in njegovo strukturo teZko nadzorovati. Tako kot ni
mogoce imeti celovitega pregleda nad vsebino, tudi
ni institucije, ki bi bila organizaciiski, finandni,
politiéni in operativiii nosilec njegovega delovanja.
Internet ni v lasti ali pod nadzorstvom nekega organa
ali posameznika, temvef je last wvseh, ki ga
uporabljajo.26 Med uporabniki pa Se seveda najdejo
tudi taki, ki njegove moZnosti izrabljajo za protizako-
nito delovanje.

Pravniki poskuSajo ugotoviti, v katero vrsto
medijev bi sploh lahko uvrstili internet: spralujejo
se, ali je internel mogoce priStevati k medijem, kot
sta radio in televizija, ki ju lahke viada laZje tehnicno
nadzoruje kot tiskane medije.27 Trenuino interneta
ni mogote cenzurirati iz povsem tehniénih raziogov,
kajti zasnovan je tako, da se cenzuri izogiba. OmreZje
deluje tako, da podatki na svoji informacijski poti
lahko potujejo po razlitnih poteh. Popavadi infor-
macife potujejo po najkrajdi poti, &e pa ob tem
‘tréijo° na blokado, se njihova pot prensmeri.
OmreZje zato pojmuje cenzuro kot ‘motnjo’. Hkrati
pa tudi v samem omreZju obstaja strah pred
anarhijo, ki omogofa, da lahko vsakdo govori o
gemerkoli, nihée pa ne odloéa o nifemer.

Popolnega nadzora nad omreZjem seveda ni
mogode pricakovati. Cenzura potrebuje naslovnika,
v intermetu pa je ta neoprijemljiv. MreZa prav tako
nima lasinika, ki bi ga bilo mogofe nadzorovati.
Aviokratske vlade skuSajo omreZje cenzurirati, ne
vedo pa kako. Zagovorniki interneta pa Zelijo sami

26 Diamond in Bates, 1995.
27 Dibbell, 1995,
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izumiti orodje, ki bi omogo€alo (samo)cenzuro. Kljub
ternu, da se zavedajo moZnosti zlorabe takega orodja
(nekatere vlade bi ga lahko uporabljale za #HiltriranjeZ
informacij) menijo, da je ta nadin primernejdi kot
pa sodno preganjanje tistih, ki posiljajo ali spreje-
majo sporne vsebine. Ne nazadnje je vsebino
informacije le teZko mnadzorovati in cenzurirati, Se
posebej, ko se pojavi na zaslonu zunaj driave, od
koder je bila informacija poslana.28 Tehnolog
ratunalniske druZbe Sun Mycrosystems Eric Schmidt
meni, da bodo uporabniki omreZja tisti, ki bodo
morali v prihodnosti spodtovati krajevne zakone; za
uresniéitev posameznih konkretnih cenzurnih pred-
pisov pa bo na voljo primerna programska oprema
{ki bo pregledovala sezname in po merilih lastnika
PCHa izlodala nezaZelena mesta; iskala nezaZelene
besede in izlodala neprimerna besedila). Ze danes
pa lahko podjetja, ki omogodtajo dostop do interneta,
sama izlod¢ajo dolofene informacije iz omreZja.

ej Metode in poskusi cenzuriranja v nekaterih
drzavah

AmeriSka vlada je zasnovala sistem Clipper Chip,
ki Sifrira in deSifrira telefonske klice in elekironsko
posto na naédin, da so uporabniki varni pred vdorom
kogarkoli razen vlade same. Viadni uradniki so trdili,
da potrcbujejo Clipper, da bodo z njim prestrezali
in desifrirali sporoéila kriminalcev, tihotapeev mamil
in feroristov. Nasprotniki prizadevanj vilade so v
Clipperju videli le sluZbo za nadzor nad svobodnim
pretokom storitev po internetu.29

Ameriski zakonodajalci oblikujejo novo zakonodajo,
ki naj bi prepovedovala predvajanje nespodobnih
vsebin, ¢eprav se zavedajo, da je lahko sprememba
neuinkovita ali celo protiustavna. Predlagajo spre-
membe Ze obstojedega zakona o spodobnost sredstev
komuniciranja. Veljavnost tega zakona naj bi razSirili
Se na racunalniSka omreZja. Predlog dopolnila zakona
prepoveduje Sirjenje nespodobnih gradiv po omreZju.
Za vsakogar, ki priskrbi tak3na gradiva mladini do
18 let. predvideva kazen 100.000 dolarjev in zaporno
kazen do dveh let. Glede na nadin delovanja omreZja,
bi tak zakon inkriminiral tudi vse operaterje

28 Quitiner, 1996.

29 Alkalaj, 1996.

30 Operaterji so tehniéni ‘oskrbniki’ omreZja, ki
predvsem skrbijo, da izinenjava in pretok informact

po tistern delu omreZja, ki ga nadzorujejo, pravilno
poteka. Skrbijo, da se na vozlis¢ih mreZe podatki

usmerjajo na pravilno pot.

omre#ja, ki bi bili odgovorni za vsako obliko
nespodobnosti, ki bi jo kdo poslal na internet. S
tem bi postalo vpradljivo delovanje celotnega in-
terneta. Zagovornild drZavijanskih pravic menijo, da
bi zakon kr&il pravico do svobode govora in pravico
do komuniciranja. Opozarjajo tudi, da s takim
posegom utegne omreZje nadzorovati najbolj stroga
in najmanj strpna skupnost v drzavi.

Tudi azijske vlade pripravijajo protipornografsko
zakonodajo. Kitajska vlada wuresni€uje politiko
popolne cenzure interneta. Vsi uporabniki interneta
s0 se morali prijaviti na policijl, zveze s tujino
potekajo le preko minisirsiva za telekomunikacije.
Vse racunalnike, prikljuéene na internmet, bodo
opremili s filiri, ki bodo poleg pornografije
nadzorovali tudi vse informacije. ki naj bi Z§kodovale
javnemu reduZ.

V Singapurju odloéa o cenzuri politiénih stalisé¢
in pornografije ministrstvo za informacije in uwmet-
nost. )

Pravoverne islamske drZave, kakrina je npr.
Saudska Arabija, sirogo nadzorujejo dostop do
interneta. Konservativni politiki se bojijo, da bo
internet idealen medij za kriminalce, primeren za
trgovino z mamili, teroristiéna dejanja ali vohunjenje,
nad katerim ne bo imela drZava nobenega nadzora.

V Franciji razmidljajo o uvedbi sistema PICS
(Platform for Internet Content Selection). Gre za
sistem, ki deluje na podlagi samoo(:enjm.ranj21.32
Odgovorni za omreZje (drZavna in privaina podjetja
ter posamezniki, ki ponujajo dostop do interneta)
naj bi sami ocenjevali vsebino, poseben program na
upcrabnikovemn rafunalniku pa bi izlodil tiste
skupine informacij, ki jih mnarofnik ne mara
sprejemati. Prednost sistema PICS je, da ne omejuje
pisanja na internetu, temved¢ omejuje samo tisto, kar
uporabniki {pre)berejo. S samocenzuro je tako
zagotovljena svoboda govora.

Nemski politiki razmigljajo o zakonu o multimedi-
jih. V iskanju mozZnib reditev skuSajo razsiriti
dolodila obstoje¢e zakonodaje 8¢ na svetovno infor-
macijsko mreZo,

Med 25 ukrepi sedmib najbol] razvitih driav
{(G-7) in Rusije je posebna pozornost namenjéna
nadzoru nad telematskimi sistemi, da bi skrajneZem
preprecili posSiljanje navodil, ki bi napeljevala k
izdelavi nevarnih predmetov.3

Evropska unija je napovedala, da se bo odloéno

31 Diamond in Bates, 1995.
32 Alkalaj, 1996.
33 Weitemeiner, 1996; The Netly News, 1996.
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lotila varstva €lovekovega dostojanstva in mladolet-
nikov pred nelegalno in 3e posebej pred pedofilsko
vsebino. Komisija je o tem sprejela zeleno knjigo in
napovedala Stevilne dejavnosti, pri éemer se bolj kot
za urejanje z direktivami zavzema za medvladno
sodelovanje. Komisar za tehnologijo in informatiko
Martin Bangemann poudarja, da je treba v tisto,
kar nacionalne zakonodaje preganjajo kot kriminaino
in nelegalno, zajeli tudi internet. Poglavitna odgovor-
nost za posredovanje vsebine pri tem odpade na
operaterje dostopa do internetia.

Poleg tega so nekatere drZave z namenom, da bi
prepredile Sifriranje kriminalnih informacij, omejile
kriptografijo. V Franciji je Sifriranje zasebnih sporogil
prepovedano. Nemei razmiSljajo o zakonu, ki
predpisuje uporabo kriplografije (z njim bi policiji
in tajni sluzbi olajsali branje zasebne eclektronske
poste).

f} Pravpe dileme in problemi kazenskega

pregona

Internet  spreminja definicijo skupnosti, bride
zemljepisne meje, spodkopava navade, pravila in
zakone obna$anja ter ravnanja. S pravnega, zakono-
dajnega in policijskega vidika so nevarne ravno tiste
lastnosti interneta, po katerih se ia razlikuje od
drugih medijev. To pa je njegova globalnost in
wniverzalnost, ki se lahko v ‘nepravih’ rokah sprevrie
v sredstvo nasilja in omejenosti. Geografsko internet
presega meje posameznih drZav ter ne loduje
razliénih vrednosinih sistemov in prepri¢anj. 1z tega
izhajajo nekatere pravne dileme in problemi:

e ‘Nepravosodnost’ interneta

Internet, kot tudi druga omreZja, ne predstavlia
otipljivega fizi¢nega objekia, ampak je skupek
omreZnih profokolov, ki omogoéa prenos informacij
po S&tevilnih posameznih mrezah. Z internetom se
zato srefujejo mnoge sodne oblastl, saj neko
sporoéilo lahko potuje kjerkoli v globalni mreZi in
je na vpogled kateremukoli uporabniku, ki je nanjo
prikljuéen v katerikoli drZavi. Internet tako obstaja
v okviru ‘ved-pravosodnega’ sistema, vendar pa je
funkcionalno ’'ne-pravosoden’, saj ga ni mogode
fizitno locirati in omejiti.

e ‘Neoprijemljivost® intermeta

Posledica elektronskega znadaja izmenjave infor-
macij in decenfralizirane strukture interneta je, da
ne pozna osrednjega nadzornega mehanizma ali
dolofene centralne lokacije, skozi katero bi potekal
informacijski promet na omrezju. Tako neoprijemljiv

34 Alkalaj, 1996.
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prostor je tefko nadzorovali in Se teZje izvajati
sankcije za krditelje. Komuniciranje v omreZju lahko
nadzoruje uporabnik sam (samocenzura), lahko je
za to odgovoren posiljatelj ali prejemnik informacij.
Odgovorne pa so lahko tudi druzbene instifucife,
morda neviadne organizacije ali kar vlada. Svobodno
posameznikovo presojanje o fem, kaj naj javnosti
posreduje preko intermeta zato presega moznosti
razlitnih organizacij ali celo vlad, da bi minimalizi-
rale nepravilnosti pri njegovi uporabi in omejile
moznosti zlorabe. Merila o tem, kaj poSiljati po
kibernetskem prostoru, doloa posameznik sam. Na
njegove odloditve lahko vplivajo predvsem splodne
druzbene norme, posameznikova oscbna etika, manj
pa zakonski predpisi. Strokovnjaki in uporabniki
pesimistiéno  ugotavljajo, da je zakone teZko
postavljati v prostoru, ki je “povsod in nikjer”, in
da je teZko varovati lastnino, ki nima fizi€ne oblike
in jo je mogofe mnoZifno kopirati in poljubno
reproducirati. Vendarle pa bodo drZave morale
sprejeti  ustrezno zakonodajo, ki bo  vsebovala
elektronsko komunikacijsko pravo, upoSievala med-
narodno pravo in nacionalne varnostne vidike. 59

e Relativnost vrednot v globalnem (kiber) pro-

storu '

Katera merila in pravila naj bi veljala v kibernetskem
prostoru? Ce sprejmemo stalidée, da lahko moralna
nadela (ali predsodki} neke polititne, etiéne ali verske
skupnostl omejujejo vsebino informacij, potem je o
tem vprasanju uatopi¢no pricakovati vse-sploini med-
narodni dogovor - v prostoru brez meja je vsaka
problematika za nekoga sporna.36 Potreba po zak-
onodaji, ki bo na globalni ravni {ravni celega planeta)
opredelila kibernetski prostor in njegove zakone in
ki bo pri tem vendarle usklajena z Ze obstojedimi
pravnimi sistemi, je zato velika. Treba bo definirati
kazniva dejanja, njihove pojavne oblike, nadine
izvrditve, ugotovii moZnosti in nadine za njihove
odkrivanje, spremeniti kazensko zakonodajo itd.

e Odgovornost sistemskih operaterjev

Na vpraSanje ali je dobavitelj dostopa do interneta
odgovoren tudi za vsebino, ki jo je mogode prikiicati
po svetovnem omreZju, do danes S§e nimamo
odgovora. Sistemski, mreZni operaterji so v dilemi,
kaji z zakonom niso pooblaSteni za nadzor in
¢iS¢enje vsebine, ki se posreduje po omreZju oziroma
nimajo pooblastit za to, da razscjajo o vsebini
sporofil na infernetn. Odlo¢itev o tem prepustijo
posiljatelju oziroma sprejemniku.

35 Greenspoon, 1995,
36 Alkalaj, 1996.
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o ‘Rafunalnidki policisti’

Ker se <zloraba interneta in druge oblike
rac¢unalni$ke kriminalitete hitro Sirljo in spreminjajo,
vanj pa so vpleteni izjemno izobraZeni posamezniki,
se bodo morali organi kazenskega pregona spopadati
z njimi v sodelovanju z ratunalni$kimi strokovnjaki.
Zaradi tehnitne narave te kriminalifete bo treba
ustanoviti posebne policijske enote, specializirane za
odkrivanje tovrsinih zlorab.

e Kazenski pregon

V zvezi z varstvom podatkov bo treba iskati pravne
reditve na vpraganja, katere podatke lahko policija ali
javno toZilstvo zahtevata od naslovnikov elekironske
pofte, v katerih primerih lahko oba mehanizma
ukrepata ipd.37 Radunalniski kriminal ima lahko
negativne posledice za posamezne uporabmnike infor-
macijskih orodij, lahko pa ogroZa tudi nacionalno
varnost (npr. radunalnidki hekerji vdrejo v drZavne
vojaske sisteme in razikrijejo javnostl zaupne po-
datke, si prilastijo nadzor nad banénim sistemom
in po Zelji opravijajo prenos vrednostnih papirjev in
denarja itd.). Ker so zlorabe zelo razliéne, je treba
nenehno prilagajati metode edkrivanja, preiskovanja in
natine dokazovanja. Gre za mnogo bolj kompleksne in
zahtevne postopke kot jih poznamo v primeru
odkrivanja drugih kaznivih df:janj.38 V kibernetskem
prostoru je zelo tezko slediti namenom kriminalcev
in 8¢ teZje zbirati dokazno gradive. Izkazalo se je,
da so pri iskanju elektronskega dokaznega gradiva
lahko v pomoé telefonski raduni, tiskane informacije,
radunalnidka oprema (hardver in softver), odkritje
odtujenih baz podatkov, =zaznave sprememb v
radunalni$kem sistemu itd. Za uspedno policijsko
in kriminalistitno delo bi bilo treba &im hitreje
natanfno opredeliti pravilnik postopkov, ki bi
vseboval analize pojavov, metode in napotke za
odkrivanje, preiskovanje in dokazovanje. Policija in

37 Icove idr. 1995.
38 prav tam

zavarovalice bi morale delovatli preventivno in
informirati podjetja in posameznike, ki so uporabniki
interneta, da zavarujejo svoje sisteme pred vdori in
moznimi zlorabami, jih usposobiti za prepoznavanje
zlorab, ter jih obvestiti o tem. komu lahko zlorabe
prijavijo.39

Clanek napisan decembra 1996.

Dodatek: Nekaj pomembnejSih kriminoloskih in
kazensko-pravnih raziskav, ki so jih med leti
1985-1995 izvedli v ZDA na temo racunalniSke
kriminalitete.
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39 v svetu deluje organizacija CERT (‘Computer
Emergency Response Team'), ki koordinira pri
reSevanju incidentov, obve&fa o novih varnostnih
problemih, posreduje informacije in svetuje. Vendar
pa CERT ne predpisuje varnostne politike, ne sproZa
pravnih  postopkov in ne vzdrZuge radunalnigkih
omreZij strank. ObveS€anje in reSevanje varnostnih
problemov v rafunalniS8kih omreZjih v Sloveniji
spremlja organizacija SI-CERT, kateri vdore v sistem
lahko sporodimo tudi na elektronski naslov (si-

cert@arnes.sil.
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Crime in a giobal communication network (internet}

Maja Zupanéi¢, Graduate Sociologist, Section for Analysis, Minisiry of Interior of the Republic of Slovenia,
Stefanova 2, 1000 Ljubljana, Slovenia

The paper presents Internet, its capacities and users, particularly Slovenian users. Ceniral attention is
devoted to crime in cyber space, to various forms of Internet abuse, to possibilities of self-protection, to
conirol and censure, to methods and atfempits at censure in some states and fo legal dillemas and
problems of crimninal prosecution. In the appendix are listed some of the important criminological and
criminal law research studies on computer crimme whitch were conducted in the United States in the

period 1985-1995.
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