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RacunalniSko piratsivo - oblike in pravnovarstveni

vidiki

Maja Zupané&il *

Clanek™* obravnava ratunatniko piratstvo in ga opredeljuie kot eno izmed najpogostej§ih oblik ratunalniSke kriminalitete. Prikazane so
oblike rafunalnidkega piratstva, pravnovarstveni vidiki in na%ini njegovega prepredevanja. Clanek opozarja nia kefenje avtorskih pravic in
na posledice racunalnifkega piratstva, zaradi katerih so ofkodovani uporabniki programov, avtorji, proizvajalci, distributerfi, zaloZniki in
nacionalna gospodarstva. Podane so nekatere moZne oblike zad€ite pred piratstvonm. Opisana je vioga policije, njene izkudnje in problemi v
zvezi z odkrivamjern in preprefevaniem rafunalniSkega piratstva ter vloga drugih zdruZenj v boju proti raCunalni$kemu piratstvu.
Predstavijeni so izsledki mednarodne raziskave softverskega piratstva in izpostavljena nekatera peiporcéila za zatiranje ralunalnifke
kriminalitete. Osrednja pozornost ¢lanka pa je nameniena predvsem spoznavanju tega, tudi za Slovenijo vedno bolj peredega vpradanja.

Kljuéne besede: radunatnidka kriminaliteta, programsko piratsivo, keienje avtorskih pravic, zakonodaja, prepredevanje piratsiva, zaidita
pred piratstvom, zatiranje ratunalnifke kriminalitete, kazenski pregon, Slovenija
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1. Uvod

Avtorske pravice in njihovo prisvajanje je Ze od nekdaj
zapleteno in zelo obdutljivo podrogje, 3e posebej v povezavi
z vpradanji nadgzora, Nanj se navezuje kultura vrednotenja
ustvarjalnosti, vpraanje spoitovanja kulturne identitete in
tradicije, kot tudi ravni upoStevanja druzbenih norm, ter vpra-
anja ekonomskega in tehnolo¥kega razvoja (Reinbothe in
Von Lewinski, 1993, str. ix.}. Kr8enje avtorskih pravic posega
na mnoga intelektvalna podro€ja in ogroZa njihov razvej.
Racunahidki programi, ki jih uvr§€amo med avtorska dela,
so trzni proizvod z eno najvedjih stopenj letne gospodarske
rasti na svetu. Racunalnifka industrija izgubi zaradi softver-
skega piratstva letno ogromne vsote denarja {ocene se gibljejo
med 10 in 16 milijardami ameri$kih dolatjev). Znesek izgub
zaradi piratskih kopij pa vsako leto naraiéa. K temu prispeva
tudi razvoj in mnoZiéna uporaba sodobne informactjske tehno-
logije (npr. internet). Avtorska dela in predmeti sorodnih
pravic pa so v ¢asu digitalne tehnike in tehnologije, ki omogo-
¢a elektronsko interaktivno komumniciranje, torej v digitalnem
okolju telekomunikacijskih sisteriov, Se obCutljivejéi in bolj
izpostavijeni zlorabam.

Ena izmed najpomembnejiih oblik kr¥itev je t.i. “elektron-
sko piratstvo”, ki ogroZa nemoteno izmenjavo in pretok infor-
macij (Milovanovié, 1991, str, 998). Presnemavanie radunal-
niskih programov (softvera), kraje in ponarejanje racunatniske
opreme (hardvera) ter neupravicena uporaba celotne radunal-
niSke opreme so posebna oblika prisvajanja informacij in so
zaradi dokaj enostavne uporabe tremuine najbolj razdirjen
nadin zlorabe sodobne rafunalnidke tehnologije.

Softversko piratstvo je oblika nelegalnega razmnoZevanja
in raz§irjanja programske opreme, ki je namenjena za osebno
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ali mnoZiéno uporabo. Pri tem prihaja do zlorab in kraje
programske opreme, kar 8e posebej zavira razvoj in omejuje
inovativnost. Piratstvo zmanj3uje prihodke, s kateritni se fi-
nancirajo novi rafunalnitki programi in povzroda izgube pri
Ze vloZenih investicijah za njihov razvoj. Piraistvo oSkoduje
peleg zaloZnikov tudi pogodbene distributerje, zlasti so nega-
tivne posledice vidne v celotni verigi reproduktivifh dejav-
nosti (izdajanje, zalaganje, prestemavanje, razmnoZevanje,
tr¥enje, dajanje v najem, javno predvajanje ter druge oblike
posredovania). Pri uporabi piratskih programov uporabniki
tvegajo, da skupaj s programom nalozijo viruse, poskodujejo
disk ali unicijo svojo programsko opremo. Zaradi piratstva so
oSkodovani: uporabniki programov, avtorji, lastniki, racu-
nakniSki razvojni programerji, proizvajalci in distributerji pro-
gramov, pogodbenti zaloZniki in s tem tudi nacionalna gospo-
darstva v celoti.

Piratstvo je marsikdaj povezano z organiziranim krimi-
palom, mamili in pornografijo'. Analitiki NCIS (National
Criminal Inteligence Service) Vv Veliki Britaniji ocenjujejo,
da v vzhodni Evropi organizirane kriminalne skupine pre-
usmerjajo svoje delovanje, kot je npr. prepovedana trgovina z
mamili, v softversko piratstvo, ki je celo bolj donosno. Pri
softverskem piratstvu se kriminalci poCutijo razmeroma vame,
saj s0 moZnosti kazenskega pregona majhne, 3e posebej, Ce
pri tovrstnem delovanju kriminalce “varuje” svetovna infor-
macijska mreZa internet, v Kateri je teZko dokazovati kazniva
dejanja in e teZje zavarovati dokaze. Pri organiziranem in
gospodarskem kriminaiu se npr. fotokopirni stroj in racunal-
nik zlerabljata za ponarejanje dokamentov, naprave za sne-
manje zvoka se uporabljajo pri ilegalni glasbeni industriji,
zlorabe naprav za video snemanje pa so pripeljale tudi do
tega, da je svetovno trZi¥ce preplavljeno s Stevilnimi nelegal-
nimi videokasetami oz. piratskimi kopifami najrazliénejsih
filmov (tudi do 50 %, celo 90 %) (Milovanovic, 1991, str.
1007-1008). Piratstvo je dobilo v zadnjih letih velike razseZz-

! Geary, J.: Piracy and Profit. Time, 27. 11. 1995, str.70-71.
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nosti in postalo zaskebljujoé problem, s katerim se ubadajo
$tevilne drZave. Piratske kopije torej niso zgolj posledica ne-
kakSne “ljubiteljske” dejavnosti posameznikov, temved so ena
najdonosnejiih oblik gospodarskega kriminala. Zato se je trebaz
racunalniskim piratstvom zele resno sooiti in ga preganjati.

2. Opredelitev pojma ‘‘programskoe piratsivo’

V terminolokem slovarju kriminologije in kazenskoprav-
nili znanost je piratstvo opredeljeno kot krditev avtorskih
pravic, t.j. kot “nedovoljen ponatis, reproduciranje, kopiranje,
presnemavanje intelektualnih ali umetniZkih dobrin, zavaro-
vanih z avtorskimi pravicami”.

Vendar piratstvo do danes 3e ni bilo pravno enotno opre-
deljeno, kar velja tudi v primeru slovenske zakonodaje. Pojma
“piratstvo” slovenska zakonodaja sicer ne uporablja. V vsako-
dnevni rabi pa s pojmom oznaCimo huj§o stopnjo kiditve
avtorskil pravic, tj. krsitve z vecjim obsegom, katerega na-
men je pridobiti premoZenjsko korist (torej za kilitve na
komercialni podlagi). V Marakefkem sporazumu o ustanovitvi
svetovne trgovinske organizacije so piratstvo strnili v nasled-
njo definicijo: ¥ ‘Piratsko aviorsko blago’™ pomeni vsako
blago, katerega kopije so izdelane brez pristanka imetnika
pravice ali osebe, ki jo pooblasti imetnik pravice v driavi
izdelave, in ki je posredno ali neposredno izdelano iz pred-
mela, pri katerem bi izdelava kopije pomenila kr¥itev avtorske
ali sorodne pravice v skladu z zakoni driave nvoza” (Uradni
list RS, MP, 5.10/93).

Strokovnjaki organizacije Novell® trdijo, da je softversko
piratstvo oblika tatvine. Gre namre¢ za nelegalno posedovanje
enake programske aplikacije ali operacijskega sistema na
dveh ali ve€ napravah, ali za njegovo distribucijo na dveh ali
ved lokacijah. Pri tem se praviloma kriijo (obstojede) licenéne
pogodbe in distribucijski zakoni. Kr8enje programskih avtor-
skih pravic zadeva preprodajalce, kon&ne uporabnike pro-
gramov, delavee v podijetjih, kjer take programe izdelujejo; z
raziiritvijo interneta pa zadeva tudi njegove uporabnike. Prav
internet je tistl globalni prostor, znotraj katerega elektronska
distribucija povzrofa softverski industriji in s tem tudi vsem
avtorjem intelektnalne lastnine veliko gospodarsko Skodo.
“Piral’” omogoéi tretjim osebam uporabo nelegalnih kopij in s
tem neomejeno poseZe v pravice avtorjev oz. proizvajalcey
programske opreme.

? Leta 1983 ustanovijena druZba Novell je v svetu vodilni doba-
vitelj mreZne programske opreme. Ponuja Sirok spekter omreZnih
refitey pri distribuciji omreZja, intemeta, intraneta in manj3ih poslov-
nih rZi3¢. Je tudi Elan BSA in st s svojim programom prizadsva
informirati javnost o protipiratskem delevapju in pri tem zagotoviti
izvajanje zakonov in sporazwmov o avtorskih pravicah. Vendar pa
je protipiratska skupina znotraj te organizacije usmerjena predvsem

na varstvo intelektualne fastnine, ki jo vstvari druzba.

3. Oblike rac¢unalnidke kriminalitete

Glede na financro §kodo, ki jo povzroca ratunalniSka kri-
minaliteta, jo strokovnjaki nvr$cajo na tretje mesto, takoj za
kriminaliteto v zvezi z drogami in oroZjem. Naras¢anje radu-
nalnifke kriminalitete pa priCakujejo $e naprej, saj opozarjajo,
da pomenije informacije vedno vedjo mo€ in s tem kapital. Z
ra¢unalniSko kriminaliteto se zato ukvarjajo tudi mednarcdne
organizacije (npr. OECD in OZN), stali¥¢e o njej pa je obli-
koval tudi Svet Evrope. Na konferenci leta 1989 je sprejel
priporodilo (8t. R (89) 9), ki vsebuje minimalni® in neobvezni?
seznam kaznivih dejanj ratunalnifke kriminalitete in je vodilo
za oblikovanje nacionalnih zakonodaj.

3.1 Oblike programskega (softverskega) piratstva

Med najobseZnejde oblike piratstva sodi radunalni¥ko pirat-
stvo. Vse faze izdelave racunalniSkih programov (vkljucno s
pripravljalnim gradivom za njihove izdelavo) uZivajo zakonsko
varsivo, {e gre za avtorsko intelektualno stvaritev. Krditve in
zlorabe oz. neupravideno izkoridéanje tovrstnega aviorskega dela
poimenujemo z izrazom programsko (sofiversko) piratstvo. Zna-
Cilno. je, da so se zlorabe mnoZicno razsirle kmalu za tem, ko so
porudniki dopolnili svojo tradicionalno ponudbo s sodobnimi,
elektronskimi oziroma multimedijskimi izdelld, pravo eksplozijo
pa je piratsivo doseglo z razvojem novih elektronskih tehnologij
{npr. piratstvo zgosenk {compact disk)).

Najpogostejie oblike programskega piratstva so:

= ponarejanje (Counterfeiting). Neavtorizirano reprodu-
ciranje in distribuiranje zavarovanih programov na disketah
ali CD-ROM-ih v opremi, ki j& ponavadi tudi ponarejena. Pr
tem ne gre samo za kr¥itev aviorskih pravic, temved tudi
pravic industrijske lastnine ter blagovnih znamk.

* nalaganje na trdi disk (Hard Disc Loading). Proizvajalci
ali prodajalci strojne opreme pri prodaji racunalnikov brez-
plaéno opremijo raunalnik z neavtoriziranimi programi®.

* V minimalni seznam je ovr¥dena: z radunalnikom povezana
goljufija (racunalnifka goljufija); racunalnifka ponareditev; posko-
dovanje racunalnikih podatkov ali programov; rafunalnitka sabo-
taZa; neavtoriziran dostop; neavtorizirano prestrezanje; neupraviceno
razmnoZevanje zavarovanega racunainifkega programa; neupravide-
no razmnoZevanje topografife {Bequai, 1990).

* Neobvezni seznam zajeroa 5tiri kazniva dejanja: spremembo
ratunalnifkih podatkov ali programov; radunalnigke vohunstvo; ne-
avtorizirane uporabo racunalnika; neaviorizirano wporabo zavarova-
nega racunalnifkega programa (Prav tam).

* Od teh piratskih prodajaleev je treba logiti & i. OEM-e (Original
Equipment Manufacturer), ki imajo pogodbo s proizvajalei softvera,
da lahko vgrajujejo dologene programe v svoje raunalnike. Le-ta
mora pri prodaji radenalpika izroditi kupcu vso potrebno doku-
mentacijo za softver (licentno pogodbo, certifikat avtentiCnosti,
registracijsko kartico, priroénik itd.} (Trampuz, 1995).
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« mehko piratstvo (Softlifting). Podjetie ali vedji uporabnik
nabavi samo eno legalno kopiio programa in jo neavtorizirano
reproducira na vse svoje raCunalnike.

= dajanje v najem. (Software Rental). Gre za izkoriSéanje
oz. neplaano prilaifanje avtorskih del v obliki dajanja v
najem, Ceprav ima le imetnik avtorske pravice izkljucno pra-
vico, da dovoli ali prepove najemanje svojih del.

» piratstvo elektronskih oglasnih desk (Bulletin Board
Piracy). Neavtorizirana naloZitev ratunalni¥kega programa
na elektronsko oglasno desko in narobe (neavtorizirana prelo-
Fitev raCunalniSkega programa z nje).

4. Zakonodajni vidiki varstva intelektualne lastnine

Globalno komuniciranje v kibernetskem prostoru potrebuje
za svoje nemoteno delovanje z zakonodajnimi in regulatornimi
ukrepi urejeno okolje, v katerem uporabniki programske opreme
{tisti, ki delujejo v ratunalnidki industriji, poslovnem svetu in
posamezniki) spoStujejo Stevilna pisana in nepisana pravila ter
zakonske obveze, med katerimi so vedno bolj pomembne pravice,
ki izhajgjo iz avtorskega dela in intelektualne lastnine.

Vedina drzav je Ze sprejela nacionalno zakenodajo in podpi-
saia sporazume, s katerimi zavezujejo de¥avljane in institucije
k spoStovanju avtorskih pravic. V razvitih zahodnih drZavah
Jje pojem nacionalne lastnine in lastninske pravice $e posebej
natanéno opredeljen (Ludlow, 1997). Piratstvo obravnavajo
kot druZbeno in poslovno groZnjo. Visoka raven varovanja
avtorskih in sorodnih pravic ter bkratno spoStovanje, dosledno
zagotavljanje kulturne identitete vsakega ustvarjalnega po-
sameznika in kulturne raznovrstnosti so cilji, ki so si jih pri
tem zastavljali vsi snovalci mednarodnih konvencij in drugih
pravanih predpisov. DrZave so to podrogje normativno ureje-
vale zlasti po letn 1989, ko je komite ministrov Sveta Evrope
oblikoval priporotila vladam drzav ¢lanic Sveta Evrope v
zvezl z ratunalni¥ko kriminaliteto in opredelil kazniva dejanja.
Mednje je uvrstil: a} neupravifeno razmnoZevanje (neupra-
viCeno razmnoZevanjé raclinalnidkih programov, njihovo raz-
irjanje ali dajanje v promet) in b) neupraviceno uporabo
(neupraviéena uporaba ali neupraviteno razmnoZevanje radu-
nalnifkega programa, z namenom pridobiti sebi ali komu
drogemu protipravno premoZenjsko korist ali povzro&iti Sko-
do imetniku pravice uporabe) zavarovanega radunalniSkega
programa (Jakulin, 1996, ste, 824).

Na mednarodni razvoj in pravno ureditev avtorskih in so-
rodnih pravic je imela velik vpliv zlasti Direktiva EGS® o
praviem varstvu racunalniS8kih programov iz leta 1991, ki
zavezuje 15 drzav EU (Reinbothe in von Lewinski, 1993, str.
vi). Po sporazumu med EU in EFTA pa je zavezujoda tudi za
preostale diZave EFTA, ki so postale lanice evropskega
gospodarskega prostora. RaCunalniSke programe izrecno varu-
je TRIPS? in tudi Konvecija WIPO o avtorski pravici®, ki
uposteva dolocbe Bernske konvencije’ (TrammpuZ in drogi,
1997, str. 265).
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4.1 Slovenska zakonodaja

Priporo¢ila Sveta Evrope v zvezi z ratunalniSko krimi-
naliteto so bila upo¥tevana pri pripravi novega Kazenskega
zakonika Republike Slovenije (1994} kot tudi zakona o avtor-
skib in sorodnih pravicah (1995). V KZ RS je tako med
drugimi kaznivimi dejaniji, ki se nanaSajo na delo z raunalniki
(Cleni 154, 223, 242, 309), inkriminirano tudi racunalnigko
piratstvo'’ in sicer v poglaviju kaznivih dejanj zoper lovekove
pravice in svobo§€ine, natanéneje v 159. flenu (‘Neupra-
videno izkoriSfanje avtorskega dela’), kamor sodi tudi pod-
rodje materialniti avitorskih pravic. Pri navedenem kaznivem
dejanju je treba storilcu dokazati tadi njegov dodatni namen,
da si pridobi vedjo ali veliko protipravne premoZenjsko korist.
Razlika med prekrikom in kaznivim dejanjem je v namenu
pridobitve koristi {(ne pa tudi, ali je bila ta korist dejansko
pridobljena). Za kiditev avtorskih pravic gre, ko storilec upo-
rabi avtorsko delo na enega od v zakonu opisanih nadinov, ne
da bi avtor prenesel nanj ustrezne pravice (184. flen ZASP).
Storilcu kaznivega dejanja je obenem potrebno dokazati Se,
da je imel s svojimi dejanji namen sebi ali komu drugemu
pridobiti vedjo (veliko)} premoZenjsko korist, pri ¢emer za
obstoj kaznivega dejanja ni pomembno, kolik¥no premoZenj-
sko korist st je Ze dejansko pridobil. V predkazenskem postop-
ku se zaseZejo in odvzameio vsi nezakonito reproducirani
izvodi avtorskegd dela in sredstva za njihovo reprodukcijo
{npr. osebni ralunalnik, naprava za tiskanje CIDD-ROM-ov
itd.). Samo dokazovanje namena pridobitve premoZenjske
koristi je precejien problem za organe pregona. Vendar pa
obstajajo nekatere zunanje pojavne oblike, s pomo&jo katerih
je takSen namen vendarle mogoce dokazovati (npr. oglasi v
Casopisih ali na internetu, navajanje Stevila in cene, §tevilo
katalogov ali prospektov, seznam kupcev in prejemnikov
katalogov, zaloge oz. Stevilo disket ali CD-ROM-ov itd.)
(Jakulin, 1996, str. 826).

¢ Direktiva sveta 91/250/EGS z dne 14. mgja 1991 o proveem
varstvu radunalnifkih programaov. Direktiva se ravna po nacelih, ki
veljajo za pravne varstvo literarnih del, ob upoStevanju specifidnosti,
ki se pojavljajo v zvezi z varstvom racunalnifkih programov oz
njihovih ustvarjaleev,

? TRIPS Sporazum o trgovinskih vidikih pravic intelekiualne
lastnine, vkijuéno s ponarejanjem blagom z dne 15. 4. 1994 (TRIPS,
Uradni list RS, MP, %t 10/95}). Slovenija je vezana nanj od L
januarja 1996. Sperazum TRIPS Se posebej opozarja na potrebo po
zmanjevanju ovir v mednarodni trgovini ter spodbuja k celostnemu
varstvu pravic intelektualne lastnine, z jasno mzpoznavnim poudar-
kom, da so te pravice zasebne pravice (TrampuZ in drugi, 1997, str.
411-412).

} Konvencija WIPO o aviorski pravici ureja avtorska dela v
digitalnem okolju in nekatere nove pravice.

¥ Bernska kenvencija za varstve knjifevnih in umetnifkih del je
najstarej¥a konvencija s podroffa avtorskega prava. Sprejeta je bila
dne 9. septembra 1886 v Bernu.

¥ Ragunalnisko piratstve je pojmovno mogode izvrSiti samo z
reproduciranjem {(pravica reproduciranja, 23. &len ZASP), distribui-
ranjemn {pravica distribuiranja, 24. &len ZASP) ali dajanjem v najem
(pravica dajanja v najem, 25. ¢len ZASP).
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SHEMA: Pravo intelektualne lastnine

PRAVO INTELEKTUALNE LASTNINE

o

AVTORSKQO PRAVO
— ™~
Zakon o avtorskih in
sorodnih pravicah (ZASP})

/ AN

avtorske pravice sorodne pravice:
{knjizevnost, + pravice izvajalcev
znanost,
umetnost)

avdiovizualna racunainiski *
dela programi

* pravice filmskih producentov
* pravice RTV organizacij
pravice zaloznikov

Za varstvo celotnega podrodja prava intelektualne lastnine
se je Slovenija mednarodrio zavezala ob ratificiranju vrste
mednarodnih konvencij'!,

Slovenska zakonodaja varuje rafunalniSke programe kot
avtorska dela (2. alinea 2. odstavka 5. ¢lena zakona o avtorskih
in sorodnih pravicah, Uradni list RS 21/95, v nadaljevanju
ZASP). Ratunalnifki programi uZivajo varstvo, ¢e gre za
individualna dela v smislu, da so lastna intelektualna stvaritev
njthovega avtorja (3. odstavek 111. ¢lena ZASP). V Zakonu
o avtorskih in sorodnih pravicah s komentarjem (1997) je
zapisano, da “imajo racunalnidki programi na podrogju prava
intelektualne lastnine vrsto posebnosti: postali so eden pogla-
vitnih dejavnikov tehnolofkega razvoja; po merilu investi-
cijskega vlaganja gre za zelo drage in obseZne naloZbe; z
vidika ustvarjalnosti so lahko sofisticirane kreacije, pri katerih
s0 lahko angaZirani celi timi strokovnjakov; na trgu so izjemno
iskano blago in se v zvezi z njimi obraca ogromen kapital; so
zelo ranljivi, saj jih je mogoce preprosto reproducirati, shraniti
in transportirati, s tern pa tudi ukrasti”.

Radunalni¥ki program je rezultat intelektualnega dela in je
kot tak avtorsko delo. Zakon opredeljuje izkljuéno pravico
avtorja racunainiskega programa do:

a) reproduciranja (upo3tevana so vsa sredstva in vse obli-
ke reproduciranja; tudi prihodnje, danes e neznane oblike),

' Na podroju varstva avtorskih pravic je Slovenija poleg Ze
omenjene Bernske konvencije in drugih mednarodnih pogodb ratifi-
cirala tudi Svetovae (univerzalano) konvencijo o avtorski pravici,
Mednarodno kenvencijo za varstve izvajalcev, proizvajalcev fono-
gramov in radiodifuznih organizacij, Konvencijo za varstve pro-
izvajulcev fonogramov pred nedovolfenim presnemavanjem njihovih
Jonogramov.

Zakon o pogojih za opravijanje video
in avdio dejavnosti (ZPORVAD)

* pravice proizvajalcev fonogramov

\

INDUSTRIJSKA LASTNINA

I»——Zakon 0 industrijski lastnini (ZIL):

* patent

#* model in vzorec

* blagovna in storitvena znamka
# oznacba porekla blaga

-—Zakon o pravicah industrijske lastnine iz
delovnega razmerja (ZPILDR)

—— Zakon o varsivu topografije
polprevodniskih vezij (ZVTPPYV)

b) predelave (avtor prvotnega programa obdrZi pravice
tucdh v novem, derivativnem delu) in

c) distribuiranja (v katerikoHl obliki, vkljucno z dajanjem
Vv najem).

116. &len zakona (ZASP) pomembno posega na podrotie
omejevanja raunalniSkega piratstva s tem, ko dolo¢a, da
imetnik avtorske pravice lahko prepre€i ne samo nezakonito
reproduciranje, temved tudi distribuiranje primerkov. ZASP
v 166. Elenu tidi obravnava osebe, ki proizvajajo ali distribui-
rajo nezakonita sredstva za odstranitev ali izognitev zakonitih
varstev in ustrezno inkriminira njihova dejanja. Gre za poseb-
na pripravljalna dejanja, ki $ele posledi¢no omogogijo kriitve
avtorskih ali sorodnih pravic.

5. Prepredevanje piratstva
5.1 Zas¢ita

Uporaba programske opreme je za3fitena z zakonom o
avtorskih in sorodnih pravicah in z mednarodnimi pogodbami.
Zakonodaja §¢iti lastnika avtorskih pravic z vrsto ekskluzivnih
pravic. Ker pa je eden izmed pogojev za uporabo programske
opreme kopiranje v ra¢unalnikov pomnilnik, zaken o avtor-
skih in sorodnih pravicah dovoljuje le tisto kopiranje, ki je
“nujni korak” pri uporabi programske opreme, prav tako pa
dovoljuje arhivske kopije'.

2 Programska oprema se reproducira oz. “kopira” kadar: a) se
naloZi v delovni pornilnik raunainika z zagonom programa iz
diska (ali iz diskov) ali CD-ROM-a; b) se kopira na racunalniski
disk; c) se za¢ne na radunalnika izvajati program z mreZnega strez-
nika, na katerem deluje ali je shranjena programska oprema.
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Zaradi enostavnega reproduciranja programske opreme je
v mnoZici novih digitalnth tebnologij kljub jasni zakonodaji
praktiéno (tehnicno} zelo teZko nadzorovati poskuse piratstva.
Predvsem pa posameznik sam teZko varuje avtorske pravice,
saj fizi¢no ni mogode slediti vsem ponaredkom. Imetniki
avtorskih pravic skuSajo zaS¢ititi svoja dela 3 tehnologkimi
zadtitnimi sredstvi, kot so npr. elektronska gesla in kljucav-
nice, posebni zadfitni racunalniiki programi, kodiranje itd.
Marsikatero programsko orodje omogo€a uporabniku, da lah-
ko izpi%e tiskani izpis, ki identificira izvor in serijske Stevilke
nelegalno naloZenega programa. Informacijo, ki vsebuie ime,
naslov in telefonsko $tevilko preprodajalca, uporabnik nato
preda protipiratski skupini, ki izvede preiskavo (Barker, 1996).

Softverski kodeks etike zavezuje uporabnike programske
opreme pred zlorabami. Vendar pa gre pri tem le za moralne
obveze, brez kazenskopravnih in materialnih sankcij'*, Ena
od moZnih reditev pred zlorabo radunalniSke programske opre-
me je, da proizvajalei programskib paketov v pogodbah s
svojimi distributerji preprecijo prodajo programskih paketov
vsem tistim, ki nimajo sedeZa na obmoc€ju posameznega distri-
buterja. Druga mogoda za3Cita pred zlorabo pa je t. 1. adapta-
cija programskih paketov na posamezno teZifte (v slovenskem
primeru npr. vgradnja posebnih &rk, kot so “€Z8", menuji in
navodila v slovenskem jeziku, ipd.).

Resitve i5&ejo tudi za za8Cito programov pred neaviorizira-
no elektronsko softversko distribucijo po internetu. Vendar
pa tako kot pri drugih za$citnih izdelkih tudi na podrodju
radunalniskih programov intenzivno razvijajo naprave in pro-
grame, s katerimi se je mogode izogniti tehniénim za$€itnim
ukrepom ali jih odstraniti.

5.2 Vloga policije pri preprefevanju piratstva
5.2.1 Odkrivanje in dokazovanje

S krfenjem avtorskih pravic je tesno povezan problem
dokazovanja obstoja ilegalnih kopij. Dobre ponaredke je ved-
krat teZko lociti od izvirnikov, zato morajo policisti sodelovati
z zdruZenji prodajalcev programske opreme, zdruZenji lastni-
kov videotek in kabelskih operaterjev. Ker je piratstvo dono-
sen posel, sodelujejo tudi druge drzavne institucije v proti-
piratskem boju in odkrivanju z njim povezanih kaznivih de-
janj. V Sloveniji so se v protipiratsko dejavnost vkljudili
Ministrstvo za kulturo, Urad za intelektualno lastnino, Sloven-
ska avtorska agencija in organizacija BSA (Amon, 1996).

Po nafelu, da mora kaznivo dejanje dokazati ofkodovanec,
je pri softverskem piratstvu toZnik avtor programea. Pri zlorabi

BV raziskavi, namenjeni racunalni¥kim strokovnjakom infor-
macijskih sistemov, ki je bila izvedena maja 1995, je kar 47 %
vpra$anih priznalo, da nelegalno razmnoZujejo reklamne programe,
kljub temu, da s¢ jih 78 % ne strinja s takim pofetjemn (BSA, 1997a).
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“klasiénih” avtorskih del navadno obstaja sled ki¥itve (npr.
fotokopija, slika, predvajanje na radiy, ipd.), pri programskem
piratstvu pa sledi ponavadi ni. Dokaze o storjenem kaznivemn
dejanju je mogode unifiti, vendar je o zlorabi mogode sklepati
na podlagi dolodenih ostankov, iz katerih je mogoge narediti
rekonstrukeijo. Vendar pa raGunalnifka tehnologija Ze omo-
goda odstranjevanje dokazov, ki ne pudéa nikake3nih ostankov
{npr. v zelo kratkem €asu lahko na trdem disku s “trdim
formatiranjem” unié¢imo brez sledi veliko programov} (Stra-
ZiZar, 1991, str. VII-VIII).

Piratstvo (neupraviceno izkori3€anje avtorskega deta) poki-
cisti obravnavajo po uwradni dolZnosti. Postopek poteka po
dolo¢bah Zakona o kazenskem postopku, ki doloca, da smejo
organi za notranje zadeve S¢ pred zafetkom preiskave opraviti
hi¥no preiskavo in zaseli predmete, ki bi utegnili biti dokazni
material v kazenskem postopku, to pale v primeru, ko bi bilo
odlaganje nevarno (164, flen ZKP RS). Tudi ZASP doloca,
da lahko v primeru, kadar obstaja utemeljena bojazen, da
bodo dokazi o krSitvi uni€eni ali jih kasneje ne bo mogole
izvesti, sodiS€e na upravifendev predlog izvede dokaze brez
poprejinjega obveSCanja ali zaslifanja krfitelja. Izvedba doka-
zov obsega ogled (prostorov, postovne dokumentacije, inven-
tarja, baz podatkov, rafunalnifkih pormnilnih enot aii drugih
stvari itd.), pregled in izfocitev listin, zaslifanje pri€, doloCitev
in zasliSanje izvedencev. Zaradi zavarovanja dokazov je pripo-
rotjjivo, da avtor (programer} hrani gradivo iz posameznih
pripravljainih faz programa, ker bo to gradivo lahko odlo-
¢ilnega pomena pri dokazovanju avtorstva.

Nadzor nad izvajanjem ZASP opravlja trZna inSpekeija, ki
ob utemneljenem sumu, da je storjen prekrlek, zadasno zaseZe
predmete, ki so bili uporabljeni ali namenjeni za storifev
prekrika, ali so nastali kot posledica prekr¥ka. PooblaSCena
oseba trZne inSpekcije preda skupgj s predlogom za uvedbo
postopka o prekr$ku zaseZene predmete pristojnemu organu
(186. &len). 171. &len ZASP dolota, da je postopek za zava-
rovanje dokazov nujen.

5.2.2 Kazenskopravni pregon (sankcije in ukrepi)

Kazenskopravno varstvo avtorskih in sorodnih pravic (zla-
sti raCunalnikih programov) v zadnjih letih pridobiva na
pomenu. Kazenski zakonik RS v 159. ¢lenu dologa, da se
storilec kaznivega dejanja rafunalniikega piratstva kaznuje v
primer pridobitve vedje premoZenjske koristi z denarmno kaz-
nijo ali zaporom do treh mesecev (1.odstavek) ali z zaporom
do dveh let (2. odstavek) oz. do treh let (3. odstavek) v
primeru velike protipravne premoZenjske koristi; primerki
avtorskega dela (npr. programi, programska oprema) in napra-
ve za njihovo reproduciranje pa se storilcu odvzamejo.

Zaradi posebnosti avtorskopravnih krSitev, pri katerih je z

* obitajnimi sankcijami te?ko ali nemogoce dosedi ufinek (npr.

unidenje disket z nezakonite reproduciranimi rafunalni$kimi
programi ali piratskih knjiZnih izdaj, ki so bile Ze disteibuirane
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tiso€em kupcev), je imetnikom avtorskih pravic na voljo tudi
toZba v civilnem postopku. V 168. ¢lenu ZASP je zapisano,
da *“kdor naklépno ali iz velike malomarnosti krsi avtorsko
pravico, lahko racuna, da bo moral plagati avtorju {do) trikrat-
ai honorar”. GroZnja s to kaznijo ima tako dvojni namen: a)
prepreditev kr§itve, preventivni vpliv na spostovanje avtorskih
pravic {sicer bo kritelj kaznovan s povecanim placilom) in
b) zavarovanje od§kodnine in olajSanje njenega izratuna. Za
izrek civilne kazni so predvideni strogi pogoji (predvsem
krivda in dolofitev njene stopnje). Sodiiéu pa je prepudceno,
ali naj sploh izrece civilno kazen in v kak8ni viini (TrampuZ
idr., 1997).

5.2.3 Izkuénje slovenske policije v spopadu s piratstvom

Najvedja ovira za preganjanje piratstva je neodlo¢nost pod-
jetij, ki so uradni zastopniki za prodajo tujih in domacih
rafunalni¥kih programov, ter nevednost uporabnikov. Veino
primerov piratstva prijavijo uporabniki sami, ko spoznajo, da
o uporabljenem softveru nimajo dokumentacije ali pa ugoto-
vijo, da imajo enake serijske $tevilke programa kot njihovi
znanci aji kdo drug.

TABELA 1: Kazniva dejanja radunatnifkega piraistva po 159. &enu
KZ RS (1995-1997*}

Shigpi

5t. kaznivih dejanj neupravitenega

izkorikanja avtorskega dela 7 7 3 29

* obdobje 6 mes. (jan.~julij)

Policija je od leta 1995 pa do julija 1997 obravnavala 29
kaznivih dejanj rafunalni$kega. piratstva. Majhno Stevilo ka-
zenskih ovadb s podrofja raCunalnitkega piratstva kaZe zlasti
na to, da so tovrstna kazniva dejanja teZko dokazljiva in so
hkrati ena najbolj zahtevnili oblik preiskovanja (potrebno je
odli¢no poznavanje programske racunalni$ke opreme in dru-
gih podrodij radunalnidke tehnologije).

TABELA 2: Osumljenci po 159. ¢lenu KZ RS (1995-1997%)

| nees | a0 | V199 | o shpa

5t. osumljencev reupravidenega
) P & 18 7 5 30

izkori¥¢anja avtorskega dela

* obdobje 6 mes. (jan.—fulij)

Policija je v obdobju ed leta 1995 do julija 1997 zaradi
neupravidenega izkoriS¢anja avtorskega dela obravnavala 30

' Za dokaz legalno pridobljenega raunalnikega programa oz.
za dokumentacijo in dokazovanje upraviene uporabe ralunalaiSkih
programov se uporablja licenéna pogodba posameznega racunal-
nilkega programa, ki je dokaz, da uporabniku avtorsko delo (pro-
gram) pripada. Licenna pogodba je pomemben del programske
opreme in mora biti zmera) priloZzena zakoniti ficentm programski
opremi. Programska oprema brez priloZene licencne pogodbe (pona-
vadi kupljena v trgovini ali preko katalo3ke prodaje) je znak, da je
programska oprema nezakonita.

osumijencev. Stevilo kaznivih dejanj in Stevilo osumljencev
sovpadata, kar kaZe na to, da se z racunalnifkim piratstvom
praviloma ukvarjajo posamezniki.

Analiza strukture osumljenih piratov na Slovenskem kaZe,
da previadujejo mo3ki (96,7 %); imajo najveckrat srednjo izob-
razbo (66,7 %), sledita ji vija (20,0 %) in visoka (10,0 %);
glede na delovno razmerje je najveé stalno zaposlenih (70,0 %),
sedem jih je bilo na detu v tujini (23,3 %), eden je bil varovanec
vzgojnega zavoda in eden sezonsko zaposlen; previadujejo
osumljenci, stari med 18 in 24 let (33,3 %) in tisti v starostni
skupini med 35 in 44 let (33,3 %), sledijo osumljenci stari od
25 do 34 let {20,0 %); v skoraj vseh primerih je kot motiv
prevladovalo koristoljublije (96,7 %).

GRAF 1: Starostoa struktura osumlijencey (1995-1997%)

H od 18 do 24 et &

20.0%

Ol od 35 do 44 let
33.3%

D od 45 do 54 lat}”

7f_'ﬁ____]\_/

* obdobje 6 mes. {jan.—julif)

Jakulin (1997) je na podlagi ugotovitev tujih strokovnjakov
poro€al, da storilci kaznivih dejanj v zvezi z radunalniskim
piratstvom v svetu pri izvajanju teh dejanj uporabljajo specia-
lizirano znanje {odli¢no poznavanje racunalniitva, informa-
tike, komunikacijskih tehnologij, interneta idr.). V primerjavi
s storilct drugih kaznivih dejanj so bolj izobraZeni. Ustrezen
izobrazbeni strukturi je tudi njithov poloZaj v druzbi, zato
kazniva dejanja neupraviCenega izkori$éanja avtorskega dela
uvrs€amo med posebne oblike gospodarske kriminalitete t.j.
v okvir “kriminalitete belih ovratnikov” (kamor pristevamo
celotno kriminaliteto v zvezi z racunatniki). Za rafunalnisko
piratstvo je znadilno tudi to, da kot storilci nastopajo pogosto
mladoletniki, med njimi neredko celo osnovnoolci.

5.2.4 Problemi v zvezi z odkrivanjem in preprecevanjem
racunalniskega piratstva

Podatki kaZejo, da slovenska policija odkriva tudi tovrstna
kazniva dejanja, Seprav nima za to posebej specializiranih
strokovnjakov. Hkrati je omejena pri najemanju zunanjih
strokovajakov, kar pa je obicajna in preizkuSena praksa v
marsikateri tuji policijski organizaciji. Amerigki policisti si -
npr. pomagajo s posebnimi “detektivi”, ki odkrivajo kazniva
dejanja po internetu. Ponekod refujejo primere racunalnikega
kriminala tako, da angaZirajo strokovnjake, ki so specializirani
samo za dologeno operacijsko okolje na doloZenem tipu radu-
nalnika itd.
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Slevenska policija sodeluje z organizacijo BSA (Business
Software Alliance). Kadar BSA ugotovi ali dobi informacijo
0z. namig, da gre za neupraviceno uporabo raunalniSkega
programa, poda kazensko ovadbo zaradi radunalniSkega pirat-
stva. Z BSA sodeluje zasebna detektivska agencija, ki zbere
osnovne ugotovitve in primer preda policiji. Policija oz. sku-
pina delavcev, ki se ukvarja z rafunalnifko kriminaliteto,
opravi na podlagi prijave hi¥no preiskavo z namenom, da bi
ugotovila, koliko piratskih programov se uporablja na radunal-
nikih in kdo je v konkretnem primeru kazensko odgovoren za
nelegalno reproduciranje. Pri preiskavi in pregledu racunal-
nifke opreme policisti zaseZejo opremo in/ali podatke. Pri
osumljencu pogosto najdejo poleg piratskih programov e
kataloge, sezname strank, sredstva za reproduciranje, ponadbe
po internetu idr. Po zakljugeni preiskavi podajo ovadbo toZil-
stvu, kriitelju pa poleg kazenskega pregona grozi e civilna
toZba s strani imetnikov avtorskih pravic.

Na uspe$no preiskovanje piratstva pomembno vplivajo bist-
veni elementi policijske operativne dejavnosti, ki so se poka-
zali za uspedne tudi pri preiskovanju drugil oblik ra¢unalniske
kriminalitete. Gre za preiskavo prostorov, zashifanje oseb in
ohranitev integritete dokazov (vzdrievanje fizi¢nega in logic-
nega déjanskega stanja informacijske opreme, ki se odvzame
in rabi kot dokazni material v sodnem postopku). Preiskava
kaznivega dejanja, povezanega z rafunalnikom, se zadne z
zahtevnim zbiranjem informacij (tip raunalnika, vrsta opera-
cijskega sistema, povezava z omreZjem, tip mreZe, uporaba
modema, dodatni disk, CD pogon, diskete ...}, pti njej pa naj
bi policistom zaradi kompleksnosti podatkov pomagali rau-
nalniski strokovnjaki (za kopiranje trdega diska, odkrivanje
skritih datotek, ...), zdruZenja za zatiranje piratstva in sorodne
organizacije. Dodatni vir informacij o storitvi kaznivega deja-
nja so tudi podatki o naslovih, imenih, datumih in drugih
osebnih podatkih, shranjeni na prenosnih rafunalnikih in Zep-
nih elektronskih koledarjih (ti. netfebooki} ter drugi doku-
menti (raCuni, naro€ila, dopisi ...) (Kovag, 1995, str. 237).

Pri zbiranju informacij, zasegu podatkov in drugega dokaz-
nega gradiva se slovenski policisti sre€ujejo s Stevilnimi prob-
lemi'®. Najveckrat nimajo ustrezne opreme, pogosto jim pri-
manjkuje specializiranega znanja o vedno bolj izpopolnjeni
radunalniSki tehnologiji. Pri svofem delu policisti ugotavljajo,
da je predvsem tehnifno teZko uvgotoviti, kdo je kazensko
odgovoren v primeru, ko gre za neupravifeno reproduciranje
raCunalnifke opreme v podjetju, kdo je toref tisti, ki je resnicno
“kopiral” in storil kaznivo dejanje. Policisti zaradi speci-
fi€nosti podrotja, teZavnosti dokazovanja in pogosto nerazu-
mevanja javnosti za tovrstni kriminal usmerjajo svoje delo v

" BSA je neprofitna organizacija za varstvo racunalniSkih pro-
gramov. Predstavija gospodarsko interesno zdruZenje proizvajalcev
in prodajalcev radunalnifke strojne in programske opreme (Rajiter
idr., 1996, str. 9).

¥ Informacije je ustno posredoval Miran Gril, vi§ji svetovalec v
Sektorju za informatiko, analitiko in orgamizacijo v UKS MNZ.
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pregon tistih kaznivih dejanj, pri katerih laZje, hitreje in na
“klasi¢en” natin odkrivajo dokaze ter si s tem hitreje pridobijo
naklonjenost javnosti.

Slovenske policiste omejuje pri preiskovanju racunalniske
kriminalitete tudi zakonodaja, saj lahko pri kaznivih dejanjib
racunalniSkega piratstva storilce izsledijo vecinoma s pomo&jo
posebnih metod in sredstev. Po slovenski zakonodaji je pred-
pisana kazen za kazniva dejanja s podroéja radunalnike krimi-
nalitete prenizka, da bi preiskovalni sodnik lahko odobril
uporabo poscbnib metod in sredstev. V ZDA npr. uveiéajo
ratunaluidki kriminal med oblike organiziranega kriminala,
zato preiskovalci povsem legitimno uporabljajo posebne me-
tode in nadine preiskovanja kot so: policijsko nadzorstvo,
pomod informatorjev, izvedba tajne policijske operacije, upo-
raba posebnih elektronskih sredstev itd.". Krminaliteta v
zvezi 7 raCunalniki povzoga namreé tudi nematerialno $kodo,
zaradi katere so v tujih zakonodajah predpisane stroZje kazni*®.
Zapleteno dokazovanje in odkrivanje racunalni$ke kriminali-
tete ter nizke kazni in predolgi sodni postopki negativno
vplivajo tudi na samo motiviranost policistov, da bi razkri-
vanje racunalni$ke kriminalitete obravnavali kot eno izmed
prioritet,

5.3 Vloga drugih zdrizZenj v boju proti racunalnidkemn
piratstvu

V svetu delujejo zdruZenja, ki preu€ujejo pojav piratstva in
se bolj ali manj uspeino borijo za varstvo raunalnike in

7 Glej Macavinta (1997) in Kinder (1997).

¥ Primeri zakonske ureditve v tujih zakonodajah: a) Strogo kazen-
skopravno varstvo na podrodju radunalnidtva v ZDA wvrica med
inkriminirana dejanjz med dmgimi ilegalno nepoobla$eno izde-
lovanje ali distibuiranje kopij za$Titenih avtorskih del (dovoljena
je le t.i. “backnp” kopija za arhiviranje), programsko opremo pa od
leta 1964 registrirajo kot obliko literarnega izraZamna. Za kaznivo
dejanje je predpisano prestajanje zaporne kazni do 5 let, denarna
kazen do 250.000 ameriskih dolarjev ali oboje, ¢e gre za nepo-
obla§€eno reproduciranje ali distnibuiranje deset ali ved ponaredkov
softvera v vrednosti, ki presega 2.500 dolarjev. Zakon prepoveduje
ponarejanje softvera z namenom pridobitve premozenjske koristi,
izdelovanje veckratnih kopij za razlicne uporabnike znotiaj orga-
nizacij in dajanje nepoobla3¢enih kopij drugim posameznikom. Posa-
meznik ali podjeje, ki uporablja ponarejeni (piratski) softver, je
lahko civilno in kazensko preganjan. Za prekrSek se lahko izrefe
civilna kazen — prepoved ter dejanska ali zakonita denara odZkod-
nina v vifini do 100.000 dolagev (BSA, 1997c). b) Nemska zako-
nedaja je leta 1990 v zakonu o avtorskih pravicah inkriminirala
ilegalno kopiranje racunalni$kih programoyv in za kriitev kot tudi za
vse poskuse keSitev zakona doloéila kazen zapora od enega do treh
let. ¢} Leta 1990 je Velika Britanija sprejela poseben zakon o
raConalniski koiminaliteti, ki poleg storitev kaznivib dejanj pred-
videva kazenske odgovornost tudi za poskuse dejanj. Zakon doloca
sodno preganjanje osumljencev, ki so s kaznivim dejanjem povzro-
&ili 3kodo Veliki Britaniji, tako znotraj kot zunaj drzave. d) Italija
je zakonsko uvedla preganjanje raCunalnike kriminaliteie s sprejet-
jem zakona o rafunalpi$ki kriminalitett leta 1993 (Kaspersen, 1995}.
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programske opreme. Med najbolj aktivnimi je BSA. Vodilni
svetovni proizvajalci'? so se v BSA zdruZili leta 1988 in Zeleli
s to organizacijo povetati legalni trg in prepreciti nelegalno
uporabo raéunalniskih programov in s tem opozoriti na pro-

blematiko avtorskih pravic. Organizacija BSA deluje v veé

kot 65 drZavah po celem svetu. Slovenska podruZnica med-
narodne organizacije BSA® je konec leta 1996 uvedla pod-
pisovanje eti¢nega kodeksa, ki je namenjen ponudnikom racu-
palniske opreme. S podpisomn se podjetje obveze, da bo “do-
sledno spoStovalo zakonske dolocbe ter licenéna pravila in to
ne le pri uporabi programske opreme v lastni hisi, temved
tudi pri nudenju izdelkov in storitev konénim uporabnikom™.
Podobno deluje tudi SPA (Software Publishers Association),
ki skrbi za protipiratsko izobraZevanje in posreduje ter zbira
informacije o piratskem delovanju prek interneta, videa, pla-
katov, ra¢unalniskih vodicev itd.

BSA in SPA vidita pomen raziskovanja softverskega pirat-
stva predvsem v tem, da bi na ta nacin pridobili pregled nad
raz§ifjenostjo piratstva in svetovali, v katerik drZavah oz.
delih sveta si morajo Se posebej pospeSeno in intenzivneje
prizadevati za njegovo zatiranje. Predsednik SPA Ken Wasch
je izrazil Zeljo, da bi pri tem sodelovali z vlado in zasebnim
sektorjem. Ocenil je, da bi na ta nacin laZje prepredili nadaljnjo
zlorabo in krajo programske opreme ter uspeineje zagotovili
varstvo intelektualne lastnine pri njeni reprodukciji. Zanimivo
je tudi mnenje predsednika BS A, Roberta Holleymana: “Soft-
versko piratstvo, ki se kontinuirano pojavlja, onemogoca in
ogroza razvoj celotne softverske industrije. Samo v najvedjih
softverskih druZbah so zabeleZili ved kot za 11 milijard dolar-
jev izgub. Skodo in izgube, ki nastajajo pri tem, pa poleg
ustvarjalcev programske opreme obCutijo tudi uporabniki”
(Smiroldo in Phelps, 1996).

V boju proti ratunalni$kemu piratstvu sodelujejo tudi nacio-
nalne neprofitne organizacije (npr. v Veliki Britaniji deluje
Federation Against Software Theft FAST) in protipiratske
skupine znotraj posameznih ratunalnifkih druzb (npr. Novell's
anti-piracy group, Microsoft anti-piracy group itd.), ki delu-
Jjejo same ali v sodelovanju z zdriZenji.

6. Mednarodna raziskava softverskega piratstva

Organizaciji Business Software Alliance (BSA) in Software
Publishers Association (SPA) naroata $tudije o softverskem
piratstvu in njegovih posledicah pri mednarodnem zdruZenju
TPR (International Planning and Research Corporation). Re-
zultate prve raziskave na temo softverskega piratstva so javno-
sti predstavili decembra 1996 (Smiroldo in Phelps, 1996).

' Najpomembnejsi lani BSA so Adobe, Apple Computer, Auto-
desk, Bentley Systems, Lotus Development, Microsoft, Novell,
Symantec Corporation, The Santa Cruz Operation.

2 Slovenska BSA je bila ustanovljena 16. januarja 1996, njeni
¢lani so rafunalnifka podjetja (Liko Pris, Microsoft, Oracle, Repro,
Result, SRC in SRC Computers).

Raziskavo so zasnovali na podiagi trZnih ter marketindkih
informacij, zbranih v 80 drzavah sveta. Leta 1997 so objavili
(takrat) najnovejSe izsledke raziskave in jih predstavili v
obliki primerjalne $tudije za obdobje 1994 — 1990.

6.1 Izsledk: raziskave

» Softversko piratstvo 3¢ naprej ogroZa raunalaiSko indu-
strijo. Ta je samo v letu 1996 izgubila ved kot 11,2 milijard
ameriSkih dolarjev. Stopnja piratsiva sicer rahlo upada, njene
posledice oz. denarne izgube pa bistveno ne upadajo. Manjse
izgube (v letu 1995 13,3 milijard dolarjev in leta 1996 11,2
milijard) so verjetno bolj posledica zniZanja cen softverskih
izdelkov kot pa posledica zniZanja stopnje piratstva. Leta
1996 je stopnja piratstva v svetu upadla na 43 % in sklepamo
lahko, da bo 8e nadalfe upadala (leta 1994 je zpadala 49 %,
leta 1995 pa 46 %).

GRAF 2: Stopnja piratstva in izgube, ki jih je imela racunalnika
industrija (1994-1996)

SKUPAJ SVET
13500000
33000000
w 12500000 é 9
a 12600000 59
w0
N 11500000 d £
=P
11000000
10500000

10000000

18986

1994 1985

= Stopnja piratstva se med svetovnimi regijami mo¢no razli-
kuje. Leta [996 so imele najvi¥jo stopnjo piratstva drZave
vzhodne Evrope (povpreno 80 %), sledil jim je BliZnji vzhod
skupaj z Afriko (74 %). NajniZjo stopnjo piratstva je imela
Severna Amerika (28 %). V splofnem pa stopnja piratstva v
vseh regijah iz leta v leto rahlo upada, pri Cemer je bil
najveci upad na podrodju Azije in Pacifika. Izjemo je pred-
stavljala Severna Amerika (porast za eno stopnjo), kjer je
najveC uporabnikov softverskih izdelkov.

GRAF 3: Stopnja piratstva po regijah (1996)
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» Financéne izgube, ki jih ima raCunalniSka industrija, so
kljub splofaemu upadanju stopnje piratstva, e vedno izjemno
visoke.

GRATF 4: [zgube zaradi piratstva po regijah (1996)
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Glede na geografsko regijo raziskovalci ugotavljajo, da so
softverski industriji najve izgub prinesle drzave Azije in
Pacifika (33 %), siedijo jim drZave Severne Amerike (24 %}
in zahodne Evrope (23 %).

6.2 Izsledki raziskave po regijah

Za Slovenijo so najbolj zanimivi podatki, ki prikazujejo
piratstvo v evropski regiji. Raziskovalci so loceno preutiii
pojav piratstva tudi po posamezaih drZavah.

6.2,1 Zahodna Evropa

V zahodni Evropi je piratstvo v letu 1996 povzrodito za 2,6
milijard dolarjev izgub. Stopnja piratstva v zahodni Evropi je
bila v letu 1996 na ravni svetovnega povpredja (43 %) in je
od leta 1994 postopno upadala {od 52 % leta 1994 na 49 %
leta 1995).

Najvigjo stopnjo piraistva v zahodnoevropski regiji so bele-
#ili v Gréiji (78 %), sledili sta ji Irska (70 %) in Spanija
(65 %). Tendenca upadanja stopnje piratstva je najbolj opaZe-
na prav v drZavah, ki ugotavljajo Ze tako najniZjo stopnjo
piratstva. V letu 1996 so to bile Velika Britanija (34 %),
Danska (35 %) in Nemcija {36 %). Kljub temu so financne

2t Na azijskem obmo&ju s velike ameriSke rafunalniske druzbe
namenile in Ze porabile ogromne vsote denarja v boju s piratstvom.
Kljub mednarodnim protokolom o intelektuaini lastnini pa se azijski
drZavnikt neradi odlocajo za aktivno protipiratsko sedelovanje. Zara-
di tega ima programska oprema v azijskih drZavah zelo razii¢ne
cene. Najveckrat so nevezjetno nizke (npr. v ZDA je potrebno
odsteti za program CorelDraw pribliZoo 500 ameriskih dolagev, v
Aziji pa je enak program mogede dobiti celo za 15 dolagjev). Po
mnenju Stephanie Mitchell, ki je v Hong Kongu pravnica za Auwto-
desk in je tudi ¢lanica organizacije BSA, predstavlja v Aziji “softver-
sko piratstvo precejinjo regionalno keiminalno podjetnost, ki je
razSirjena v vsa podro€ja uporabe raunalmi$tva” (Lin Neumann,
1996).
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TABELA 3: Stopnja piratstva in izgube v zahodni Evropi
(1994-1996)

ZAHODNA EYROPA Slopmja piratsiva (v%) | - iZgabe (v 100087 .-
R 1994, [ 19957 1996 1994 1995] 199§
IAVETRIIA 47 47 43 41.223 66.994 50.267)
lﬁLGuA I 53 a8 i 75973 78.210 | 49.197
LUKSEMBURG
DANSKA 8 4 35 57300 82670 31531
wfmsm 53 B 4 56081 80.603)  36.335
[FRANCLIA 53 31 44 421.145 537.567] 41196
EMCTIA a5 [F 36J_ 671.069] 775.898] _497.05(
CREITA 7 36 78 28845 40573 4502
IRSKA 74 71 70 30.590] 40.640 45.650)
TTALUA [ Gl 55| 288.490] 503.648] 340.584
NIZOZEMSKA 64 [ 33| 206,706, 275220 221.144
NORVESKA (N TSLANDIA 5 54 54 80,092} 9GO61| 103652
PORTUGALSKA 65 61 53 36.091 50.230 36.183
SPANTIA 7 7 65| 190.746] 229.933]  (48.82Y
VEDSEA 34 54 47 151.993 206.332 112.49¢]
SVICA 38 47 | 43 65.842 132.779] 99,34
VELIKA BRITANIA 42 35 34 370793 444.361] 337.344)
shupij 52 49 43 2,782979| 3,642.939| 2,574.87]

izgube v ekonomsko in gospodarsko najbolj razvitih drzavah
Evrope najvetje. Po mnenju raziskovalcev pa so si pirati
najve¢ premoZenjske korist! protipravno pridobili v Nem¢&iji,
Franciji, Itatiji** in v Veliki Britaniji,

GRAF 5: Stopnja piratstva v zahodni Evropi (1996)
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6.2.2 Centralna in vzhodna Evropa

V vzhodni Evropi je piraistvo izjemno razvito, vendar v
primerjavi z drugimi regijami prinaa najmanjde “zasluzke”.
Med vsemi svetoviimi regijami je stopnja piratstva na tem
obmocdju vseskozi najvisja, Ceprav postopoma upada (od 85 %
leta 1994 na 80 % leta 1996).

Rezuliati raziskave so Slovenijo uvrstili med drZave z naj-
vijo stopnjo piratstva. Za leti 1994 in 1995 so podatki poka-
zali, da je imela Slovenija kar 96 % stopunjo piratstva, kar je
bilo najve¢ na obmod&ju celotnega evropskega prostora. Tudi
v fetu 1996 je Slovenija sodila med drZave z najvisjo stopnjo
piratstva, Ceprav se je ta zmanjSala za 5 %. V vzhodni Evropi

2 Vec kot polovica italijanskih uporabnikov programske opreme
zaujo nima licence, Stopnja piratstva namreé dosega kar 55 %, kar
pomeni, da so programske hife samo na Apeninskem polotoka
izgubile priblizno 343 milijonov ameriSkih dolarjev. Italijani so po
ratunalniSkem piratstvu v EU na &etrtemn mestu.
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TABELA 4: Stopnja piratstva in izgube v vzhodai Evropi
(1994-1996)

ZHODNA'EVROEA . I stopnjapicatstya (3% || 0 lapube (E0805 .
K . ) 1994] - 1995[ 1996f-- 1954 - 1995]. & 199
BOLGARTA 54 94 ﬁn 19260 20394 %599
DRZAVE NEKDANIJE SZ{ BREZ RUSIIE) 95 94 05| 31471 37.033| _ 49.469
CESKA [ 62 i]l 97150 56,103 6521
MADZARSKA 76 fE] 6] 101.802]  35.086]  42.987
POLISKA 77 75 71 208.i76] 1503€7|  169.202)
ROMUNIIA, 93 93 Bél  19.035]  F0.163 8.380|
RUSDA 55| 94 51) 516254 361.076] 333.304)
SLOVASKA 66 62 5G] 23.683]  13.678]  14.05§
SLOVENIIA 56, 95 91f  19.082] 20174 5.666)
OSTALA VZHODNA EVROPA 82| 54 T GA.779) 7A078] 27.639)
\sknpaj &5 &3 801,100.791}  748.077} 782508

je s stopnjo piratstva v fetu 1996 prednjacila Bolgarija (98 %),
sledile so ji drZave nekdanje Sovjetske zveze brez Rusije s
935 % in Rusija (91 %). Nadpovpreéno stopnjo piratstva glede
na vzhodnoevropsko povpre€je se beleZili 3¢ v Romuniji
(86 %). S piratstvom najmanj obremenjeni pa sta se izkazali
Cetka (53 %) in Slovazka (56 %).

GRAF 6: Stopnja piratstva v vzhodni Evropi (1996)

0 10 20 30 @ 5 o L 80 L) 10
STOFRIA FIRATSTVA (%)

Vetina drZav v vzhodni Evropi ima kljub nekaterim zelo
dobrim in sodobnim zakonodajam teZave pri preprefevanju
piratstva. Mednje prav gotovo sodi tudi Slovenija. Najvedji
problem je izvajanje zakonov. Rezultati tovrstnih raziskav
kaZejo, da Slovenija ne izpolnjuje zahtev spoStovanja avtor-
skih pravic in intelektualne lastnine, med katere uvricamo
tudi ra¢unalniSke programe. Visoka stopnja piratstva je tudi
ena izmed ovir, ki lahko Sloveniji prepreéi vstop v Evropsko
unijo.

7. Zakljucek

Ratunalniski programi so avtorska dela in so trZno pomem-
ben proizvod. Rafunalniski industriji prinagajo precejSen vir
dohodka, ki ga softversko piratstvo zaradi enostavnega, nele-
galnega reprodaciranja mocno ogroZa.

Racunalniki programi pravno sodijo na podrogje varstva
intelektualne lastnine in avtorskih del. S sprejetjem sodobnega
in celovitega zakona o avtorskih in sorodnih pravicah je
Slovenija leta 1995 prilagodila zakonodajo eveopskim nor-
mam. Po mnenju uglednih tujih strokovnjakov za avtorsko
pravo je slovenski zakon celo najbolj§i tovrstni predpis v
Evropi doslej?. Kljub urejeni zakonodaji pa bi bilo treba najti
tudi pravne in druge resitve za uéinkovitej$i boj proti kriitvam.

Zlorabe avtorskih in sorodnih pravic (med njimi $e posebej
piratsivo) povzrelajo ogromno materiaino in nematerialno
§kodo. Neucinkovit pregon piratov in nenpravicenih uporab-
nikov radunalniSke programske opreme prizadene cele indu-
strijske veje ter druga podrodja (npr. znanost in umetnost).
Ker izdelovalci programske opreme in drZava zaradi uporabe
nelegalnih kopij izgubijo ogromne vsote denarja, uve$amo v
Sloveniji piratstvo med gospodarski kriminal, ¢eprav ima
tovrstna keiminaliteta veliko prvin organiziranega kriminala
in ga ponekod pristevajo med oblike organiziranega kriminala.
Izkudnje so pokazale, da policisti potrebujejo za uspefno
odkrivanje piratstva in drugth oblik rafunalniSke kriminalitete
vel za to specializiranih strokovnjakov in ved pooblastil (zlasti
moZnost uporabe posebnih metod in sredstev), vzpostavljeno
pa mora biti tudi ustrezno sodelovanje s preiskovalnimi sod-
niki in toZilci.

Odkrivanje piratstva je zelo zapleteno in teZavno, zlasti pa
je teZko dokazljivo. S piratstvem se namred ne ukvarjajo
samo posamezniki, temved najveckrat organizirane skupine,
ki imajo poleg opreme za reprodukcijo tudi dobro razpredeno
distribucijsko omreZje.

Priporocila za zatirapje racunalniSke kriminalitete:
a) Splo¥ha priporodila™

e ozaveScanje javnosti (avtorjev programske opreme, trgov-
cev in uporabnikov, da naj kupuijejo le originalne izdelke in
samo za lastno uporabo),

» razumevarje in podpora vlade,

= zaostritev kazenske zakonodaje,

* hitrejgi sodni postopki,

= “javna obsodba” v sredstvih obvesZanja in takoj¥nje kaz-
novanje tistega, ki se mu dokaZe kaznivo dejanje zlorabe ali
kraje intelektualne lastnine oz. avtorskega deia®,

= izobraZevanje in izpopolnjevarje organov odkrivanja in
pregona ter sodstva o informacijsko-tehnologki kriminaliteti;
sodelovanje pri doloCanju optimaloib nadinov in poteka pre-
iskovalnih kriminalistiZnih postopkov ter nadinov zbiranja in
predstavljanja dokazov,

= posodobitev tehnicne in ratunalniSke opreme za preisko-
vanje,

* sodelovanje s fonogramskimi in avdiovizualnimi produ-
centi in ustvarjalci,

* povezovanje in sodelovanje s telekomunikacijskimi ope-
raterji,

+ sodelovanje in izmenjavanje izkuSenj s tujimi policijami,

» BratoZ, 1.: Zakon je odliden, treba ga je samo Se zadeti izvajati.
Delo, 7. 7. 1997, str. 4.

* Glej tudi Program Phare o intelektualni fastaiai, Interpol Com-
puter Crime Manual idr.

* Dogaja se, da trajajo sodni postopki na sodi¥Zu tudi veZ let
(npr. v ZDA je trajal sodni postopek ved kot deset let, da so obtozZili
ralunalniSkega prevaranta), le malo piratov, osumljenih radunal-
nifkega piratstva, pa po procesu prestaja tudi zaporno kazen,
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= z zakonom dologeno vodenje t.i. “evidenc o podeljenih
licen¢nih pogodbah”, za katere bi bili odgovemni trgovei in
ponudniki programske opreme.

b) Priporocila Interpola

Interpod je izoblikoval in priporoéil zelo natantna navodila
o preiskovanju softverskega piratstva®™. Ta obsegajo:

= natandno seznanitev z nacionalno zakonodajo in proudi-
tev, kaj je z zakonodajnega vidika softversko piratstvo in
kateri 50 njegovi bistveni eclementi (to je posebej pomembno
v primert kaznivih dejanj mednarodnih razseZnosti, ko se
dokazni materiali, zbrani v eni drZavi, uporabljajo pti sodnem
procesu v drugi drzavi),

= pcenitev dejanskega stanja (ali je program zavarovan z
avtorskimi pravicami; ali ima uporabnik programa licenéno
pogodbo o avtorizirani uporabi programa; kateri elementi
kaZejo na ilegalno uporabo; ali je program standarden; kako
s0 si osumljenci pridobili program; kako je bil program distri-
buiran; je program zai&iten pred nedovoljenim kopiranjem;
kako je kupec postal lastnik licence; katere so razlike med
originalnim programom in ilegalno kopijo; kolik8ne so po-
vzrodene izgube), .

» zbiranje temeljnih informacij v primeru kriitve v okolju
omreZja (tip mreZe; metoda prenosa; identificiranje sistern-
skega operaterja; vrsta programa v sistemu; ali obstaja oseba,
ki pomaga pri vzpostavitvi zveze; ali obstajajo pripomocki za
nalaganje programske opreme; pristopne pravice za vstop v
omreZje; obstajajo morda za¥citena podrodja; pogoji za dostop
do za¥¢itenih podrotij; hierarhi¢na struktura omreZja),

= zbiranje informacij s sledenjem (informacije, ki so pote-
kale po liniji od uporabnika do omreZja in narobe; zbiranje
telefonskih 3tevilk in mreZnih naslovov uporabnikov, njihov
Cas (ura in dan) priklopa; ime uporabnika, njegovo geslo in
drugi dostopni podatki; kdo sprejema/podilja programe v mre-
Zi; pregled elektronske poSte med operaterjern in uporab-
nikom),

= preiskovanje v znanih okoli3&inah z uporabo standardnih
metad in nadinov (predsodno preiskovanje, v katerem gre za
zbhiranje informacij o okoliscinah preiskave, izbira opreme in
racunalni¥kih specialistov; hiSna ali osebna preiskava ter zaseg
predmetov; preiskovanje zaseZenih predmetov),

= pregled podatkov o “medijih” za delovanje informacijskih
programov (preverjanje instaliranega sistemskega softvera in
uporabljenih programov; dologitev imena in velikosti pro-
grama; preverjanje, ali je program zakonsko zavarovan, ima
licenéno pogodbo; Ce je program kopiran, je treba odkriti
originalno verzijo programa; primerjanje kopiranega progra-
ma z originalnim; iskanje logiranih datotek),

« nadaljnje informacije (izvor ilegalnega softvera; ali je bil
pridobljen z vdorom v zavarovan radunalni$ki sistem; ali
obstajajo informacije o t.i. “krekerski skupini™; ali gre za

* Glej Computers and Crime, Manual of Standards and Pro-
cedures.
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piratski program komercialtiega izvora; ali je imetnik licence
pripravljen vloZiti toZbo itd.).

¢} Svet Evrope

Na konferenci Sveta Evrope (1989), namenjeni probie-
matiki ra¢unalnike kriminalitete, je bilo ob priporocilih o
oblikah kaznivih dejanj poudarjenih nekaj prevendivmnih
ukrepov za njeno preprefevanje:

e priprava varnostnili ukrepov za uporabo rafunalnikov®’
{lo je e posebej pomembno na posameznih podrogjih, ko gre
za varstve bolj ob&utljivih ali pomembnih podatkov),

= priprava in dosledno izvajanje nacionalne zakonodaje ter
drugih predpisov, ki se nanaSajo na ratunalnifko varstvo,

= ukrepi pri prepredevanju racunalnigke kriminalitete, ki jih
predpiejo vodstvene in odgovorne osebe v podjetjih,

= povezovanje, ccenjevange in posodabljanje industrijsko-
informacijskih tehnoloXkih vamostnih ukrepov,

» ozaveiCenje javnosti o ra¢unalniski etiki,

= opredelitev profesionalnih pravil in strogih disciplinskih
ukrepov za delovanje na podrodju obdelovanja podatkoy,

= spodbujanje organizacij, da prijavijo kazniva dejanja radu-
nalnike kriminalitete,

» izobraZevanje kadrov za preiskovanje in kazensko prega-
njanje tovrstnih kaznivih dejanj.
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Computer piracy — forms and aspects of legal protection

Maja Zupangi¢, Graduated Sociologist, Ministry of the Interior of the Republic of Slovenia, $tefanova 2, 1000 Ljubljana, Slovenia

The article deals with computer piracy and defines it as one of the most common forms of computer come. It presents different forms of
computer piracy, aspects of legal protection and methods of prevention. The article points out the problem of copyright infringement and
the consequences of computer piracy, which harm to the users of programs, authors, producers, distributors, publishers and national
economies. It suggests some possible forms of protection against piracy and describes a role of the police in the detection and prevention of
computer piracy, their experiences and problems, as well as the role of other associations in the struggle against computer piracy. The paper
also provides the results of an international study on software piracy and presents some recommendations for the repression of computer
crime. The central attention of the paper is devoted to the recognition of this issue, which has increasingly become a problem in Slovenia,

too.

Key words: computer crime, software piracy, copyright infringement, legislation, prevention of piracy, protection against piracy,
repression of computer crime, criminal prosecution, Slovenia
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