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Javnost ali tajnost drzavnih podatkov*

Janez Pedar**
Arcanis rebus defesse silenter habemus

O skrivnostih je treba molSati.

Upravljanje s tajnimi podatk] je posebno nadzorstveno vpra%anije tudi zato, ker drzava omejuje samo sebe predvsem pri porazdeljevanpu infor-
macij in ne toliko pri njihovem proizvajanju. Zaradi spo3tovanja Elovekovih pravic in drZavijanskih svoboS&in pa si mora zastavljati tudi ovire
in razne obveznosti. Zato predpisuje postopke za zbiranje podatkov, kategorizira zbirke in omefuje njihovo uporabo. Z digitalno revolucijo pa
se v informacijski droZbi nakazujejo ¥tevilna vpradanja, ki izhajajo iz moéi drzave pri kopienju in obvladovanje informacij, Zato se nam za-
stavljajo vpraganja: kdo sploh stne proizvajati tajne podatke, zakaj ter v kak¥nem obsegu glede na naravo zaupnosti; kakine stopryje diskretnost
dovoljevati pri dosegljivosti podatkov; komu naj sluZijo tajni podatki; kaj je s transparentnostjo drZave; kak3na naj bo ustreznost ljudi za
upravljanje tajnih podatkov; koliko onemogodati, da dr¥avne informacije postanejo tajne in s tem prepretiti dominacijo in manipulacijo ljudi
in njihovih skupin; kako urediti debirokratizacijo dostopnosti podatkov brez zapletene juridizacije, in ne nazadnje, kak3na je korist tajnih infor-
macij v primerjavi s stroSki upravljanja, Ce je relativizirana s produkcijo tajnosti.
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Sestavek skufa obravnavati konfliktnost med skrivanjem
drzavnilt tajnih podatkov in priCakovano ter zaZeleno pro-
zomostjo drfave. To je zamotan pojav, moéno podoben pravi-
ci do obveiCenosti ob hkratni pravici do zasebnosti. Ali spo-
padanju med pravicami in dolZnostmi, ko imajo prednost
predvsem pravice in ne dol¥nosti (upr. zahteva po varstvu
pravic bolnikov, varstve pravic otrok itd.), ko dostikrat ni
jasno, kaj je kaj za koga na eni ali drugi strani prava in ko na-
stajajo poloZaji, da ima prav tisti, ki do tega ni upravifen. Ob
upravljanju s tajnimi podatki, ki jih ustvarja drZava gre pri
tem e za teoretiziranje in intelektualiziranje polja med ust-
varjanjem tajnosti in razkrivanjem ali panoptizacijo {(drZav-
nih) podatkov, Se posebej, ker je pred nami digitalna revoluci-
ja.

A. OBVLADOVANJE INFORMACIJ — TEMELJNA
NALOGA DRZAVE

1. Drzava — nadzorstvo — informacije

Nobena drZava s svojim pravom in mehanizini nadzorova-
nja ter varovanja pred nevarnostmi in ogroZanjem ni neodvisna
od politike in oblasti. Vsaka oblast je Ze od nekdaj v &loveski
zgodovini nekomu pripadala. Za oblast se Ze od nekdaj
neusmiljeno borijo, in ko jo Ze imajo, bl jo na vsak nadin radi
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obdrZali. In prav zato je prenekatero razmisljanje o neodvis-
nosti, samostojnosti, strankarsko-politiéni nevpetosti in nepri-
zadetosti in ob popolni avionomnosti posameznih mebaniz-
mov drZave — neredko popolna iluzija. Res pa je, da so po-
samezni drZavni mehanizmi razliCno odvisni od vsako-
dnevne politike. Zato imajo razlage o zakonitosti, praviSnost
in enakosti lahko povsem razlifen pomen. Ce pa pri tem
upoitevamo 3e razlitne stopnje »nadzorstvene ali nadzoro-
valnex (obvladovalne) svobode, ki jo dopus€ajo doloCenim
ckoliftinam ustrezni pravni reZimi, kake izredne razmere ali
upoftevanje posameznih globalnih nevarnosti (npr. konvenci-
ja ZN proti mednarodoemn organiziranemu kriminalu — Pa-
lermo 12.-13. december 2000), kako prevratnoe obdobje itd.,
potem se navadno dogaja, da namen zaenja posvedevati
sredstva in da drfava, predvsem pa njeni nadzorstveni meha-
nizmi, vedno nekomu sluZi(jo). To pa je tisti, ki ima mo¢, da
nadzorstvo sploh ima, da ga ustvarja in postavlja, po svoje
oblikuje (v zadnjem &asu celo prilagojeno zahtevam Evropske
Unije), omejuje s predpisovanjem postopkov in mu daje tudi
legalnost in legitimnost. Zato se le redko dogaja, da hodita
oblast in nadzorstvo vsak svojo pot. Vsaka oblast se najprej
potrudi, da ima dr¥avo z nadzorstvom po svoji mer, ki bo
varovalo njene razredno-politi€ne interese. Ti pa so Ze od nek-
daj odvisni od narave oblasti. To velja tudi za slehemno
demokratiéno druzbo, ki vzbuja zaupanje, feprav ugotavijajo,
da demokrati¢na ureditev fe zdaled ni najboljfe, kar je mo-
gote dosed, toda bolj¥ega sisterna $¢ nimamo.

Nadzorstvo je s svojo dejavnostjo v vsaki druzbi razvejan,
danes visoko specializiran, §tevilen in zlasti druZbi odtujen
mehanizem, ki deluje (kot aparat) po pravu in se vpleta v od-
krivanje, dokumentiranje, procesiranje, kaznovanje in ocenje-
vanje individualnih in dmZbenih pojavov, kakorkoli nevarnih
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za draZbenopoliti¢no ureditev. H konvencionalnim kontroliz-
mom se danes, zaradi novih potreb in zahtev, pridruZujejo
novi in tudi druZbene reakcije zoper kriminal in odklonskost
se spreminjajo. Zaradi humanitarnih teZenj pa se celo pogledi
na kaznovarnje sprevradajo pod teZo strogkov in koristi v alter-
nativna nadomestila omejevanja ¢lovekove svobode, V ta
okvir gotovo ne sodi podalj$anje zapome kazni na trideset let,
kar smo pri nas po nepotrebnems sprejeli pod tujimi vplivi, ki
nedvomno motijo nad pogled na politiko upravljanja s krimi-
nalom in odklonskostjo. Toda prav to kaZe na nove silnice od
zunaj, ki jih upodtevamo (s tem pa omejujemo lastno samo-
stojnost), in dokazunje oviranje avtonomnosti {(majhne) drzave,

Kakr¥nakoli nadzorstvena oblast pa na podrodjih svojih
dejavnosti, po uradni dolZnosti ali mimo nje, nstvarja ne-
skonéno koli¢ino podatkov o Ljudeh, pejavih, dogedkih in
procesih in jih zapisuje, dokumentira, arhivira in analizira,
sporoCa drugim, ali skriva in zagotavlja tajnost. Hkrati tudi
vdira v zasebnost, ki je veinoma samo »svoboda, dovoljena
od drugih« (Caliman 2000: 390) in jo operacionalizira za
preiskovanje, procesiranje, kaznovanje, za terapeviske in
druge namene, iz katerih pogosto izhajajo temeljni pogledi na
Stevilne dejavnosti sodobne represije, izraZene z legitimnostjo
kaznovanja, kontrolnim pravom in kompjuteriziranim &lo-
veftvom. Zato naceloma tudi kompjuterizacija informacij o
ravnanju z ljudmi in obvladovanju njihove zasebnosti skuZi
interesu (kontrolne) oblasti pri zagotavljanju javnega reda in
miry, pri femer imajo najvedii pomen razli¢ne policijske vlo-
ge in storitve {celo pri produkciji tajnosti — za na$ namen).

2. Zasebnost in drzavni interesi — transparentnost

Ze od nekdaj velja, da je zasebnost dolotena, predvsem za-
Zelena stopnja osamljenosti (ne oznaduje jo druZinska, skupin-
ska, druzbena ali kak$na druga izlodenost), ki je za posamez-
nika Se posebno pomembna, kadar si to sam Zeli. S tem naj bi
bilo zagotavijeno, da si vsak sam i¥Ce in izbira stike z drugimi
in jih tudi po svojih izhodistih vzpostavija ali omejuje. (Selih,
A, 1977: 202) Zato ima tudi pravice do varstva tako zaseb-
nosfi kot osebnosti, ki imata razliéne razseZnosti. Navajajo
tri sestavine zasebnosti: zasebnost v prostoru, zasebnost oseb-
nosti ter informacijsko zasebnost (Cebulj J. v Zupan&ié B.:
Ustavno-kazensko procesno pravo 2000: 396). Posameznika
ogrozajo pravice do zasebnosi drugi posamezniki in druge
skupine — tako formalno kot neformaino. Predvsem pa mu
grozi nevarnost od drzave. To dokazujejo Stevilni mednarod-
ni akti, deklaracije in konvencije, ter ne nazaduje, skoraj pov-
sod po svetn dejavni varuhi Elovekovih pravic, kar je gotovo
najpomembnejia drzavna nstanova za varcovanje ljudi pred
drZavno agresivnostjo.

Viasih se mora posameznik odrekati zasebnosti zaradi
nekih dizavnih interesov in dovoljevati vdiranje vanjo zaradi
posegov, ki so vedinoma urejeni s pravom. Vedina teh moZno-

sti pa je podvrZena tudi inStanénemu. nadzory, tako da je vime-
Zavanje javne oblasti podrejeno ustavnemu pojmovanju za-
sebnosti- Zato je zasebnost ustavno varevana vrednota, in
poseganje vanjo je dovoljeno le v izjemnih primerih in pred-
vsem fakrat, kadar posameznik ali skupine [judi s svojim
vedenjern in ravnanjem ustvarjajo situacije, v katerih so
ogroZeni druzbeni ali drZavni interesi in ko nastajajo moZno-
sti o§kodovanja razliénih subjektov, katerih delovanje varuje
drzava kot najbolj pomembna druZbena organizacija.

Sodobna drfava pa zlasti pred koncem drugega tisodletja
nenehno ustanavlja, 3iri in poglablja najrazli¢nejfe meha-
nizme za varovanje lastnih interesov. Ti mehanizmi so vedi-
noma nadzorstveni in dosti manj vamostni, fetudi vedini nad-
zorstvenih mehanizmov ne moremo odrekati varnostnih sto-
ritev. Zato sleherni posameznik vedinoma vstopa v razimerja z
druZbenimi ali drZavnimi nadzorstveninimi mehanizmod, ki na
podlagi drzavne regulative uresniCujejo, kot pravimo v nad-
zorstvosloviju, tako »net widening« kot nadzorstveni »net
deepening«.

Posamezniki in cele skupine ljudi so v druzbeni skupnosti
zato &edalje bolj podrejeni razhiénim nadzorovalnim
tehnikam, razlitnim normmalizacijam in socializacijam, celo
terapeviskim obravnavanjem ter interakcijam razliénega
poseganja v zasebnost. V zadnjem desetletju pa se tovrstne
dejavnosti celo privatizirajo in komercializirajo ali pa poteka-
jo kot samoorganiziranje in samopomaganje v prostovoljnih,
karitativnih, samaritanskih ali pa verskih skupinah. S tem pa
nastajajo edalje vedje moZnosti za poseganje v élovekove
zasebnost in svobodoe, kar je marsikomu neprijetno, nad-
leZno, nesprejemljivo, nezazeleno in je marsikdaj sploh nedo-
pusino.

Toda zaradi odklonskega vedenja ali samo zaradi suma
nanj, mora vsakdo v pravii dravi, v vladavini prava, ob prav-
ni varnosti in ob splo§nem zaupanju v pravo, ratunati z ukrepi
ustreznih »kontrolizmove, v&asih celo »ante delictum« in ne
samo »post delictume, ko je posledica Ze tu. Kajti drzava mo-
ra delovati »po uradni dolZnosti«, ko to izzovejo indici, ki
kaZejo na nevamnost, Cloveiko ¥ivljenje je torej neprestanc
omejevanje in prilagajanje drugim pa tadi drizavnim regu-
lacijam, pri ¢emer nihde ne more pri¢akovati, da bo smel
pocenjati, kar bi se mu zljubilo, in pri ¢emer sme prav tako
ratunati, da mu bodo, vkijuéno z drZavo, pomagali drugi, ka-
dar bo ogroZen. In ker moramo pri temn nenehno upoStevati ne
le pravice, ampak tudi omejitve, se je treba zavedati moZnosti
poseganja v posameznikovo zasebnost, osebnost, svobodo in
pravice,

Svet postaja v marsi¢em, prav zaradi zasebnosti, svobos§¢in
in prava Cedalje bolj omejevan. In ved ko je omejitev, ved je
ogrozanja, in ve& ko je ogroZanja, ved kontrolizmov se ustvar-
ja. Prihajamo v poloZaj, ko prav doloeni kontrolni mehaniz-
mi nadzorujejo druge kontrolizme. S tem pa se zdavnaj preko-
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racuje staro vpraSanje Rimljanov »Quis custodiet (ipsos) cu-
stodes«, ker vefino nadzorovalcev spet nadzorujejo druga
nadzorstva. Zato prihaja do novih moralnoetiénih dilem, ki jih
sproZajo konflikti in interesi med zasebnostjo in varstvom
interesov oz. razmerja med posameznikom in drZavo (in nje-
nimi kontrolizmi} oz. transkontrolizmi in panopticizmi, in ko
se ustvarja mnoZica podatkov o {loveskem vedenju in rav-
nanji ter © Njegovi prosojnosti.

Cloveika »prozornost« pa je tista okoli¥¢ina, ki jo sle-
herna drzava Zzeli kar najbolj udejaniti zaradi Iastne ucin-
kovitosti, z mnoZico strokovnjakov in razaimi tehnikami,
testi, padini in sredstvi vdiranja v zasebnost, in uravnavati
Ljudi v Zeljeni smeri zaradi nekih vigjih ciljev ali za &isto pre-
prosto nommaliziranje in nadzorovanje. Toda obe strani varm-
jeta vsaka svojo zasebnost in diskretnost in. se hkrati upirata
transparentnosti — tako posameznik kot njegova drzava.

3. Ustvarjanje podatkov, namen in razvricanje

Mehanizmi druzbenega nadzorovanja ustvarjajo neskonéne
koli¢ine informacij, ki sluZijo razli¢nim namenom, predvsem
pa nadzorovalnim, preiskovalnim in kaznovalnim, usmerje-
valnim, reaktivnifn in proaktivnim in sploh operativnim, stra-
telkitn, preventivnim in oe nazadnje tudi raziskovalnim.
Dokumentirane so razlifne CloveSke posebnosti: fizi€ne, fi-
zioloske, psihi¢ne, ekonomske, kulturne, socialne, vedenjske
in druge, med katerimi je dosti takih, ki bi jih marsikdo najra-
Jje obdrzal zase, Ker sodijo v skrivnosti, ki jih nerad odkriva
drugim. Pomenijo osebne znadilnosti, katerih uporabnost je
lahko v izbranih situacijah za posameznika vsodna. Zato ni
odved poudariti, da se nekateri nadzorstveni mehanizmi za
prav dolofene namene naravnost trudijo pridobivati podatke,
§ katerimi vodijo doloCene osebke v smereh, v katerih ga po-
trebujejo in izrabljajo diskretnost podatkov za pridobivanje
nadmodi. Zaradi takih podatkov se mora posameznik dosti-
krat odlo€ati med dvema zloma. Tega se Ze od nekdaj zaveda-
jo vse obveSfevalne, preiskovalne in podobne sluZbe tega
sveta.

Baze podatkov omogocajo vdiranje v zasebnost, dopusca-
jo manipuliranje z Hjudm, infiltriranje v skupine in izvajanje
dominacije nad njimi; pospeSujejo nadzorovanje, zagotavljajo
obvladljivost razmer in poleg vsega naravnost vabijo k upora-
bi za dmuge pamene, ki so dale€ od tistih, zaradi katerih se
posamezne zbirke sploh oblikujejo. In to na podlagi prava, za-
konskih in podzakonskih aktov, s katerimi se doloéajo: vrsta
zbirk, stopnje zaupnosti, ukrepi in postopki za varovanje, pra-
vice in varstvo pravic registrirancev, tja do nadzora razliénih
vist. Zbirke se poleg operativnih namenov uporabljajo Se za
razli¢ne preglede, analize, strategije in politike, kot so lokal-
ne, sisternske, globalne itd. Zbirke vedinoma uporabljajo
.avtorizirani dejavniki za svoje potrebe, se okorisCajo z raz-
li¢nim podatkovnimi bazaroi, tako da ustvarjajo »prosojnost«

posameznih podrodij, pojavoy in procesov, ljudi in skupin, ki
za to najveckrat sploh ne vedo, kljub pravici do vpogleda in
normativizaciji zagotavljanja domnevinega varstva. Toda, kaj
se v resnici dogaja in kaj se sploh skriva za tem — to najvelkrat
sploh ni znano, ker je driava dovolj vesZa delovati nejavno in
prikrito, saj ima v ta namen dovelj visoko specializiranih
ljudi, ki morajo varovati (drZavne) tajnosti. In tisto, kar se
ne ve, nikogar ne boli, ne glede na to, ali je bilo kaj upo-
rabljeno v skladu z nadelom sorazmernosti ali ne, in ne glede
na to, ali je bilo z manj$im zlom vendarle odpravljeno vedje.

Zbiranje podatkov o ljudeh je bifo Ze od nekdaj namenje-
no discipliranju, normaliziranju, razvr§canju, spreminjanju
in kaznovanju. Klasificiranje pa je v stoletju, ki smo ga za-
pustili, predvsem s kompjuterizacijo deseglo neshiten razmah
in postalo pomembna dejavnost v nadzorstvenih disciplinah.
Klasificiranje in kategoriziranje je danes nepogresljivo poma-
galo v strokah, ki se kakorkoli ukvarjajo s krimninaliteto, od-
klonskostjo in drugimi asocialnimi pojavi ne glede na kon-
trolizme, ki jih obravnavajo. Kajti formalno nadzorstvo si Ze
od nekdaj veliko obeta od dovrSenega razvritanja ljudi, kar
mu omogoca uspeinejde, racionalnejSe, hitrejée, cenejse in
bolj usklajeno delovanje. Zato ugotavljajo, da je »mo¢ klasifi-
ciranja najéistejfa usedlina profesionalizma» (Cohen S.:
Visions of Social Control, 1985: 196), éeprav ni malo kritik,
ki opozarjajo na klasifikacijsko nepodjetnost, na psihozo
klasificiranja, na pretiranost tipologkih pri¢akovanj itd.

Tudi nekatere baze podatkov vzbujajo dvome v pravno
neoporecnost, v zanesljivost njihovih upravljalcev, zadrZa-
nost glede usireznih pristojnosti, nezaupanje v neodvisnost
zbiranja podatkov za dolotene namene itd. Nasploh pa je
drzavljan nemocen in sam pred drZave, ki ga s svojim cen-
tralnimi ali lokalnimi in celo zasebnimi bankami podatkov
dela prosojnega in ga bodisi individualizira bodisi generali-
zira, odvisno za kaj sploh gre bodisi v splognih bodisi v poseb-
nih okolid¢inah. To pa so tiste, v katerih se podatki uporablja-
jo za predkazenski ali kazenski postopek, za kriminaino prog-
nozo, za rehabilitacijo, za resocializacijo, za odmero kazni ali
za razlitne obveffevalne ali protiobve§evalne, varpostne in
druge namene. Zato formalno-drzavno nadzorstvo z vsemi
svojimi mehanizmi sploh ne more ve¢ brez bank podatkov,
raznih tipologij, razvritanja in klasificiranja, vkijuéno z do-
le¢anjem narave oz. stopnje tajnosti. Ta se morda iz »used-
line profesionalizmax, kot pravi znameniti nadzorstvoslovec
Cohen, spreminja v »korenine birokratizmas, ki tipizira £lo-
vekovo osebnost po pomenskosti razvricanja, ne pa po vsebi-
ni, delovanju in rezultatih Elovekovega vedenja in ravpanja.

4. Normativizacija informatizacije

Z razvojem odnosov med ljudmi in v tem okviru zlasti v
razmerjih med drzavljani in drZavo, ali natanceneje, med
drzavnimi kontrolnimi organi in njihovimi klienti, je slej ko
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prej moralo priti do tega, da so zaceli urejati pravice in dol-
nosti obeh strami tudi pri evidentiranju, registriranju, arhivi-
ranju in chranjevanju podatkov, (ja do dostopnosii oz. javno-
sti vsaj doloGenega dela nadzorstvene informatizacije. Cetudi
ostaja del podatkovnih baz posameznih kontrolnih mehaniz-
mov vendarle pod dolodenim embargom, vendarle prihaja do
opaznejie transparentniosti drzave na sploino, kontrolizmov
pa Se posebej. To se seveda ni zgodilo ez noc, potedi so
morala stoletja, da se drZava polagoma odpira druZbeni skup-
nosti, ne nazadnje tudi pod vplivi politi¢nih gibanj za Clove-
kove pravice in drZavljanske svobos€ine, ki jih podpirajo sve-
tovne in mednarodne organizacije. PoCasi pride do tega, da se
zlasti kontrolnim in preiskovalnim mehanizmom zaéno ome-
Jevati nezakoniti nacini pridobivanj infermacij, ki pomeni-
jo vdiranje v zasebnost, eprav se tudi to dopu$ca v izjemnih
primerth, ki jih dolo¢a drZavno pravo — od ustavnega navzdol.

Zato se v okvimn driavnega delovanja na podrolju njene
lastne informatizacije srecujemo z ve€ moZnostmi ne le ome-
jevanja pri pridobivanju podatkov, ampak fudi pri upravljanju
informacij. Tako se danes sodobna drZava v informacijski (in
delnifki, borzni, kapitalistiCni itd.) druZbi omejuje in hkrati
nadzoruje pri zbiranju, evidentiranju in registriranju, razpola-
ganju in objavljanju svojth podatkov.

Ker pa drzavno nadzorstvo sestavljajo razliéni podsistemni,
je ureditev obvladovanja podatkev dokaj obseina in raz-
vejana. Vsaka Clovedka dejavnost je namred Ze od nekdaj
moéno nadzorovana in to na razliCne nacine — celo z multi-
kontrolizmi (formaino in neformalno). Do regulacije varstva
podatkov ali ureditve konfrolne informatizacije pa prihaja
dokaj pozno in to predvsem iz naslednjih razlogov: zaradi ko-
liine podatkov, ki jih zbira in upravlja drZava; zaradi moZne-
ga ogroZanja Clovekovih in drZavijanskih svobo3fin — to se
povecuje z vedno bolj uspeSnim obvladovanjem posamezni-
kove zasebnosti in zaradi zmogljivosti uporabe podatkov s
pomodjo sodobne informacijske tehnologije ter hitrejSega
prenosa informacij z enega dela sveta v druge.

Danes je delovanje Stevilnih drzavnih nadzorstvenih
organov podprto z racunalni§tvom, informatiko, opazoval-
no, zasledovalno in preiskovalno tehnologijo, razlicnimi tak-
tidnimi in metodidnimi stedstvi, posameznimi strategijami, ob
sodelovanju raznih znanosti in izsledkov, nastalih sicer za
popolnoma drug namen, vendar uporabnih za vdiranje v
posameznikovo osebnost in njegovo obvladovanje in ogro-
Zanje €lovekovih organizacij. Zato labko danes drZavno nad-
zotstvo prodira v vse pore Clovekovega Zivljenja tako, da ob
poznavanju preieklosti lahko trdimo, da je sedanje nadzoro-
vano ¥ivljenje kaplieno za ceno Elovekove svobode na nadine,
s katerimi je obvladovana civilizacija.

Zato pa je nujno potrebna regulacija varstva osebnih in dru-

gih podatkov. V sredifte nade pozornosti gotovo prihajajo vsi
nadzorstvern podsistent, ki se med seboj povezujejo za skup-
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no obravnavanje odklonskosti in kriminala, poboljSevanje
vedenja in varovanje druZbene skupnosti pred kake$nimbkoli
ogroZanjem. Vsak 1zmed njih ima svoja sredstva in norme, ki
veljajo samo zanj, Ceprav so vezani tudi na splofne predpise,
ki jih zavezujejo Ze zato, ker so njthovi konéni cilji - ideén-
tiéni. Ker pa drzavnt nadzorstveni mebanizmi niso samo zara-
di oblasti, marved tudi zaradi [judi, se nam drzava tudi pri
kontrolni informatizaciji zaéne ponujati v dveh viogah
hkrati: v obremenjevaini in zas€itnigki. Na eni strani zbira
o nas podatke, za katere najveckrat menimo, da bi bilo najbo-
lje, &e jih ne bi bilo, ker so nam predvsem v gkodo. Po dmgi
strani pa nas §Giti celo pred samo seboj s tem, da omejuje sebe
pred agresivno, razbrzdano in nenadzorovano uporabo infor-
matizacije. To je gotovo ambivalentnost ali contradictio in
adiecto ter nas spomiija na hipokiizijo, ki jo je redko videti
tako jasno pri drugih sistemih. Toda regulacija varstva
osebnih podatkov, dolofanje zaupnosti podatkov, varovanje
podatkov in sploh uporaba drzavnih in drugih tajnosti, varo-
vanje informatorjev ter infiltracijskih operacij, prestrezanje
digitaliziranih informacij, predpisovanje varnostnih ukrepov,
varstvo podatkov pred cdnafanjem na tuje, varovanje infor-
macijske zascbnosti, pravica vpogleda, svoboda informacij,
zakonitost in pristojnost informacij, arejenost razlicnih okoli-
in in pogojev za razra§danje informacij, izmenjava podat-
kov in kontrola in celo (de)centralizacija ob morebitnem zadr-
Zevanju in zdruZevanju informacij; trajanje informacij tja do
razlitnih konvencij, deklaracij in sporaziimov, kaZejo na vso
zapletenost pojava. Toda, ali je lahko drugadle?

5. Telekomunikacijska tehnologija v nadzorstvent infor-
matizaciji

Preskrbljenost mehanizmov formalnega nadzorstva z ust-
reznimi podatki je najpomembnejfa okolif¢ina za uspesnost
njthovega delovanja. Avtomatizacija prenekaterih dejavnosti
in opravil omogoca dosegati boljSe rezultate kot v preteklosti,
vsaj pritakovati je tako, kljub splo¥nemu nezadovoljstvu z
drzavnimi organi in pri nas 3e posebei s sodstvom. Toda
telekomunikacije, digitalizacija, kibemetizacija in podobno,
so danes kijuéni problemi intelektualizacije, pogosto dokaj
preprostih dejavnosti, ki se merajo meriti z vitalnostjo
kriminalnega podzemlja. Ta se kaZe predvsem z intelektuali-
zacijo mednarodnega organiziranega kriminala, gospodarske
odklonskosti (s pranjem denarja, nevidno kriminaliteto, kakor-
koli povezano z delovnim mestom), ekoloSkim ogroZanjem in
strukturalno deviantnostjo mo¢nih in elit v katerikoli druZbi.
Ti delujejo s protiinformatizacijo, tehniéniini, taktiénimi in
stratefkimi sredstvi ter metodami, ki jih ne omejujejo nobeni
moraknd in pravei zadrzki. Kajti njihova osrednja motivacija je
izkljuZno samo — dobicek.

To pa pomend, da sta obe strani (drZava in kriminalne orga-
nizacije) nenchno v spopadu, pri demer dr¥favo »poganja
pravo« s poklicnim etosom nadzorovalcev, medteim ko krimi-
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nalni svet navdihuje z niemer ovirana ¥elja po dobitku, za
katero veljajo morda samo tista pravila, s katerimi se vzdriu-
je delovanje kriminalne organizacije. Nobena od obeh plati ni
brez telekomunikacij in lasine informatizacije, Ceprav e
tako primitivne. Toda razloCek je v tem, da se sleherna drZa-
va, tudi s pravou, omejoje v svobodi informiranja io izkori-
§Canja marsi¢esa, kar bi ji lahko pomagalo k uspeSnosti. Zato
gre prav na temn podrodju za Cedalje vedjo »neenakost v rabi
oroZja«, ki bo mehanizme formalnega nadzorstva vedno bolj
ovirala, kot mu telekomunikacijska tehnologija pomaga. To je
gotovo spet ena od modernih hipokrizij, ki se kaZejo v nepri-
iagodljivern uporabljanju nacela, da morda vendarle velja z
maj¥im zlom odpravljati ve&je. Toda, kdo naj vnaprej presoja,
kaj bo kaj?

»Informacija je sama po sebi znacilnost oblasti« (Burkins-
hau v Zupancic et al. s. 424). Vendar, informacije nise samo
v posesti driavne oblasti. S telekomunikacijami v digitalni
dobi jih je &edalje vel na drugi strani zakona, to je na tisti, ki
se oblasti upira in kot mednarodni organizirani kriminal po-
staja drzava v drZavi. S to drZavo v drZavi pa se ni vedno mo-
gode spoprijemati v rokavicah, hkrati ko pravna driava pr
svoji dejavnosti ne sme posnemati tiste, ki ni »prava diZava«.

Informacijska druZba pribodoosti naj bi bila naceloma
odprta druZba, v njej naj bi bilo sleherniku dostopno. vladno
odloganje in navsezadnje tudi omogoden vpogled v driavne
podatke, k cemur se deloma pribliZujemo tudi pri nas — sicer s
Stevilnimi omejitvami. Ze globalni telemati¢ni koncepti, gos-
tota in intenzivnost informacij za nadzorstveno dejavnost,
kiberprostor nasploh in prizadevanje za varnost v njem, kul-
tura elektronske svobode, digitalizacija prihodnosti, avtoma-
tizirano obdelovanje podatkov z videonadzorovanjem in elek-
tronskim prislufkovanjem, zunanjim in notranjim opazova-
njem, vklju&no z avtomatizirane viznalizacijo, in razlicne dru-
ge informacijske tehnike ustvarjajo pomisieke tako o svobo-
di informiranja (transparentizacija) kot ¢ blokadah in zadrz-
kih, ki te svobode ne dopuséaje (klandestinizacija). In po-
tem se res postavi vpraSanje, »za kak¥no vrsto informacije
gre, in &e jaz me vem, ali je kdo upravifen, da ve namesto
mene in do kakinega obsega je ta upraviden, da (iz)ve?« (Bur-
kinshau v Zupandic, prav tam, s. 242).

S tem v zvezi pa ne gre samo za (drZavne) upravljalce po-
datkov, ampak tudi za vdiralce v banke podatkov in za izko-
rif¢anje informacij in telekomunikacij za nezakonite in pov-
sem kriminalne namene. Poznavalci menijo, da bo prestreza-
nje digitalnih podatkov &edalje laZje, kijub morebitnernu ifri-
ranju in razoim moZnostim prikrivanja, pri ¢emer nikoli ne bo
zagotovljena pri€akovana mobilizacija prava z usirezno pre-
vidnostjo in protiukrepi. Sodobna telekomunikacijska tehno-
logija skoraj vsakemu omogoca dostop do razli¢nih podatkov
na nezakonit nacin. § tem pa se hkrati zafenja tudi boj zoper
nezakonito prestrezanje komunikacij, elektronski vandalizem
in terorizem, telekomunikacijsko piratstvo in druge moZnosti
ogroZanja zbirk podatkov in vdiranje v zaupnost informacij.

Zato gre za dvoje nevarnosti: neustrezno upravijanje drZav-
nih in nedrZavnih (zaupnih) informacij in za onemogoanje
nepooblasZenega vstopanja vanje, bodisi za drzavne bodisi za
povsein nedrzavoe interese in namene.

B. »VARNOSTNO PREVERJANJE OSEB« V
DRZAVNEM UPRAVLJANJU TAJNIH
PODATKOY

S sploSnimi nadzorstvenimi pogledi na kontroine teleko-
munikacije in drZavno varovanje podatkov velja obravnavati
tudi nekatere dejavnosti in opravila, ki zadevajo to varovanije.
Kajti pravne regulacije na podrotju telekomunikacijske in
informacijske odklonskosti odpirajo veliko vprafanj, ki jim
velja pozornost tudi pri obravnavanju tajnosti. Pri tem ne gre
samo za drzavno zlorabljanje, marve¢ tudi za nove oblike
kriminala, poleg doslej znanih — z angleskimi izrazi — tapping,
bugging, tracking, spying, hacking, scapning (Grabosky
Smith 1998} itd.

Z upravljanjern tajnih podatkov se povezuje med drugim
tudi »vamostno preverjanje oseb«, urejeno Ze s 36. clenom
Zakona o policiji (Ur. list 2040 — 49/98, z dre 3.7.1998). V
tem &lenu je dolodeno, kak3na dejavnost je to, za kaj se
ustanavlja, kdo so subjekti preverjanja, koga se varuje itd.
Kljuéno pri tem je »ugotavijanje morebitmih varnostnih zadrZ-
kov« za delo, ki ga kdo opravlja pri nekom in za nekoga. Se-
veda, kolikor se ta dejavnost povezuje s tajnostjo podatkov.

1. Proizvajanje tajnosti

Tajnost je Ze od nekdaj vse, kar je treba skrivati pred drugi-
mi, da ne bi uporabili zoper tistega, ki bi rad ohranjal skriv-
nost predvsem zase in za tiste, ki jinn povsem zaupa. Ze pri
Rimljanih je veljalo naZelo: »Cela secreta, loquere pauca«
(Skrivaj tajnost, govori malo). Pri celotni problematiki obrav-
navanja tajnosti je vedno ve¢ ukrepanja pri upravijanju s
tajnimi podatki, potem ko Ze na kak3enkoli na¢in obstajajo,
kot pa previdunosti pred njihevim ustvarjanjem. O Cuvanju
skriviosti je vedno dosti pravil, neprimerljivo manj pa se go-
vori o njihovi proizvodnji. Ce ustvarjanja drzavnih (in drugih)
skrivnosti ne bi bilo toliko, bi imeli dosti manj opraviti z nji-
hovim varovanjem. In & je varovanje dokaj urejeno, se ust-
varjanje preteZno prepuiéa diskrecionarnemu in selektivnemu
administriranju, sicer dolofenega kroga oseb, ki delujejo na
ohlapno dolo&enih podrocjih. Pri tem pa so za varnostno pre-
verjanje povsem izvzete osebe, ki tajnosti sploh proizvajajo.

Dolotanje tajmosti se prepuiéa odlofanju po prostem
preedarku ali diskreciji. Prosta presoja pa pomeni, da so v
okviru dologenega in pravno vrejenega delovanja dopusine in
mo¥ne osebne in od posameznikove volje odvisne, dogodku
primerne odloditve o tem (Cohien, A. 1966: 110) (za tale na3
namen), ali je nek podatek skrivnost in za kakino skrivnost
gre in Se kaj zraven.
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Vedina praviih ureditev omejuje diskrecijo in selekcijo pri
odloCanju — &e je le mogoce. Vendar je pri tem pogosto zelo
teZko predvideti vse mogode skupne in skladne lastoosti in jih
normirati za praktiéno rabo. Hkrati ko je spet problematitno
prepusCati ustvarjanje tajnosti nedoloCenemu Stevilu nenehno
menjajocih se ljudi z razliCnim dojemanjer: druzbene resnic-
nosti, da se ad hoc odlo&ajo o neem in prilagajajo svoja me-
rila tevilnim okoli$€inam ustvarjanja tajnosti po lastnih izho-
dig&ih.

Zato se prav fako pejavlja potreba po regulaciji ustvar-
Jjanja tajnosti, morda tudi zato, da bi se izognili razrasCanju
pravil o njihovem varovanji.

2. Razli¢nost tajnosti

Razliénost tajnosti in odlodanje zanje vetinoma temelji na
teZl in stopnji moZne sumnicavosti. Sum je za nadzorevanje
najpomembnejia okoliScina, ki narekuje ustrezno odzivanje
na pri¢akovane posledice, ki jih je treba preprediti, §e preden
nastanejo. Torej je tajnost in upravljanje s tajnostmi vedinoma
preventivno delovanje sui generis. Zato se v proizvodnii taj-
nosti ¥e od vsega zadetka dolo&ajo ne le stopnje, ampak tudi
postopki, kako ravnati z njimi in kak3ne lastnosti morajo imeti
upravljaici s tajnostmi voaprej doloCenih vrst.

To ima nedvomno ved posledic. Prva je gotova v selekciji
dolo&anja stopenj, ki temnelje na ravni »zaapnosti«, ki jih spet
doloéajo selektivno in diskrecionarno, kljub morebitnim po-
stedicam pri kasnejSem varovanju. Tajnost in njene stopnje
ustvarjajo dolodene ali pooblai€ene osebe, ki navadno, kot
vedina prakti¢nih nadzorovalcev, nikoli niso psihefizitno in
varnosino preverjene. Zato se lahko marstkaj dogaja, kar ne bi
bilo treba, in je tudi vprafanje razli€nosti tajnosti mogoce
problematizirati, kot npr., kaj vpliva na odioditev, da nekaj
ogroza »obstoj ali vitalne interese«, »hudo ofkoduje varnost«
ali »$koduje varnesti« ali pomeni moZno »$kodo delovanju
drZavnih organov« Republike Slovenije.

Take splo$ne dolocbe spet dopuiéajo §iroko prosto presojo
in odlodanje, ki je lahko e samo zaradi izredne $irine —
Skodljivo.

3. Upravljanje tajnih podatkov

Sodobna drZava zelo spotuje, zlasti s svojimi nadzorstve-
nimi, obveiCevalnimi, preiskovalnimi in varnostnimi meha-
nizmi — kljub demokratizaciji druzb, kjer delujejo — nadelo:
»Secretum est inter duos tantume« (Skrivnost je samo med
dverna). Zato omejuje Stevilo ljudi, ki so upravifeni vedeti,
kar je drugim nedostopno. In &e Ze skrivnosii ne zadevajo

zgolj varstva drZzave, njenih interesov in varnosti sploh, paso

nekateri v posameznih poloZajih zavezani k moléenosti zara-

di preiskovalnih, varnosinih in prenckaterih zascbnih intere-
sov, Zato je obdutljivost za doloanje tajnih podatkov najbolj
ofitha pri mehanizmih, ki jim je skrivnostnoest — osrednja last-
nost pri opravljaji svoje dejavniosti. Sicer pa je nasploh znano
izhodiste, da so najboljst in najbolj sposobni tisti kontrolizmi
dr¥ave -- o katerih ni¢ ne vemo. Seveda se za »tajinstvenostjo«
neredko skriva $e kaj drugega, kot bi pricakovali, o Semer
nam zgodovina €lovelke druZbe ponuja nefteto podatkov,
zgodb, konfliktov in predvsem nezakonitosti. Nekateri meha-
nizmi drZave pa so zaradi tajne dejavnosti tudi slabo nad-
zorljivi. Prav »nenadzorljivost« je danes ena izmed tistih
ugank, ki terjajo refitve o tem, kako nadzorovati tajne in
podobne shiZbe in kako regulirati ravnovesje med njihovo
prozemostjo in skrivnostnenjem. Sodobnost je danes edalje
bolj oblutljiva za neprosojnost drZavnih dejavnosti, ki se
vzdrzujejo z davki in ki tajno vdirajo v naSo zasebnost za
drZavno rabo.

Zato prihaja upravljanje tajnosti od asa do €asa vendarle v
srediife zanimanja ne samo kar zadeva prosojnost regulacij,
ampak tudi drugade, za politi¥no, publicisti¢no, drZavljansko
in podobno rabo, Hkrati pa se s tem v zvezi odpira vprasanje,
ali je koristno vzdrZevati velike kolidine (drZavnih) tajnih
podatkov, ob razra$anju zasebnih zbirk podatkov (zasebno-
varmnostne dejavanosti, zasebni detektivi, zasebne obvedtevalne
dejavnosti, informatizacija politiénih strank itd.) in strofkoy
drZave, ki nastajajo z njihovim upravijanjem. O tem soraz-
merju nih€e ne ve veliko. Podatki o problematiki se navadno
ne razkrivajo, ker noben drZavni organ, ki upravlja podatke,
ne objavlja izdatkov z zbirkami in ne razgrinja razmerja med
strogki in koristmi (cost/benefit). Kakina pa sploh je korist od
tega, da imamo »tajoe podatke«? Ali je ta cost/ benefit sploh
izratunljiv? Zasebnik bi nam verjetno laZje odgovoril, kaj se
mu splaca s tem poCeti, ali je to sploh dobitkanosno? Driava
se za ta vpraSanja ne zmeni. Mi pa smo sploh srefni, da
imamo svojo drzavo.

4, Pristajanje na varnostino preverjanje

»Vamostno preverjanje oseb« j& samo segment celokupne
problematike tajnosti drZavaih podatkov in se odpira zaradi
ljudi, ki si najvedkrat 3ele prizadevajo za dostop do skxivnosti,
s katerimi se bodo sredevali pri svojem delu. To pomeni, da si
morajo pridebiti »potrdilo«, da ni varnostnih zadrZkov za
delo, ki ga bodo opravljali, in odvrniti sume o svoji vamnost-
ni neoporetnosti. Sele to omogoa, da se zaposlijo na delov-
nih mestih, ki jih »preZemajo skrivnosti« razlicnih vrst. Pri
temn pa naj bi najprej (razen izjemoma} sami pristali bodisi na
enostavno bodisi na raziirjene varnostmo preverjanje, s
katerima ugotavljajo, ali obstajajo varnostni zadrzki ali ne.

S soglasjem prizadetega za njegovo preverjanje si Zelijo
tovrsine ureditve ohraniti &iste roke, kar jim velja priznati v
dobro. Kajti vsaka drZava lahko to opravlja brez soglasja, kar
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res najveckrat pofenja brez nafe vednosti. Vemo namreé, da
se vetina sumov o storitvi kakine nepravilnosti preverja brez
soglasja ali pa Sele na kasnej$o pisno odloditev pristojnega
dr¥avnega organa. Tu pa se upoiteva pravilo: »Pravijo, da je
skrivno storjeno tisto, kar se napravi brez vednosti tistega, ki
ga zadeva« (Clam fieri dicitor illud quod fit ignorante eo ad
quem res pertinebat — Farinacius). Za »varnosino preverjanje
oseb« pa naj bi bila odpravljena skrivnostnost preverjanja.
Najbrz se res ne spodobi, da bi $e preverjanje ljudi za uprav-
ljanje s tajnimi podatki — »klandestinizirali«. In &e kdo izmed
moZnih preverjancev ne da pisne privolitve z navedbo
podatikov, ki posegajo v zasebnost s prenekatertimi vpraZanji
(o zadolZenosti in financnih obveznostih, o odvisnostih in za-
svojenostih, o stikih s tujimi varnostnimi obve$Cevalnimi
sluzbami itd.) potem se ¥e naprej odreka delovnemu mestu,
katerega varnost se na ta nadin preverja. Vsakdo mora torej
sam in vnaprej avtorizirati svobodo ugotavljanja svoje tran-
sparentnosti,

Ce naj bi bilo v demokratiéni druzbi kaj pornembno b lah-
ko bilo naprej to, da bi tmdi vsi tisti, k1 jih ne zadevajo
doloébe, ki urejajo varnostno preverjanje, vsaj pred nastopom
drzavnih fukcij izrocali nakakine izjave (o svoji vamostni
neoporednosti), ne da bi jik varnostno preverjali. V nekaterih
postsocialistiénih druZbah so drfavie funkcionarje res izpra-
gevali npr. ali so sodelovali z obvesevalnimi ali podobnimi
slufbami v biviem reZimu. Pri nas pa naj bi bili pod udarom
strogosti varovanja tajnost predvsem ni%ji eSaloni uprav-
ljalcev in ne drZavni funkcionaryi kot da med njimi nikoli ni
bilo nobenih vohunov. Ali vohune ob transparentnosti nage
drzave od zunaj sploh 8e kdo potrebuje? Ali predlagana uredi-
tev ne pomeni polititne »subordinacije« nasega formalnega
nadzorstva 7e vnaprej?

5. Razlikovanje v upravijanju tajnosti - dajanje pred-
nosti

Razlotevanje diZavnih podatkov se kaZe v urejenosti
posameziih stopenj (drzaviid tajnost, stroga tajnost, tajno in
interno), v preverjanju ljudi za primernost ravnanja s posa-
meznimi stopnjami, v enostavnem in raziirjenjem preverja-
nju, po trajanju dostopnosti podatkov, skupaj z zafasnostjo
upravljanja s pedatki najniZje stopnje in Se em.

S tovrstnim razlikovanjem tajnosti se razloc¢ujejo tudi
Ijudje, toda ne po kvalifikacijah, potrebnih za stroko, marved
po nekih povsem drugih — to je »varnostmih« izhodiscih, ki
ostajajo formalnopravino povsemn neuregjena in spet prepuie-
na nekim docela personaliziranim in ad hoc izbranim
natelom. Pr tem ni nobenega pravoega avtomatizma, ampak
spet prosta presoja o tem, komu je lahke »dovoljen dostop
do tajnih podatkov«. V tem je gotovo videti »moé ekseku-
tiveev, ki po nekih »sumih« odloéajo, kaj je treba upoStevati
pri ugotavljanju primernosti ali neprimernosti upravljanja s
tajnimi podatki doloenih stopenj in kako omejevati dostop-

nost, da ne bi priilo do nepooblaiéencga posredovanja tretjim
osebam. O tem seveda odlo€ajo predvsem tisti, ki so nasploh
poobladeni za usivarjanje tajnih podatkov (ki pa se jih veéi-
noma varnostno spleh ne preverja).

Dostop do tajnih podatkov se torej omejuje na ozek
kreg Ljudi, ki se jim daje moc za razpolaganje s podatkd, kar
je povsem sprejemljivo in verjeino ni pri¢akovati drugega. To
v dr¥avnih nadzorstvenih sluzbah (kjerkoli po svetu)} majno
pelje ne le v razlikovanje med ljudri zaposlenimi v nekem
organu, ampak tudi, da se jim daje prednost zaradi oprav-
ljanja dejavnosti, za katere so poobladéeni oz. h katerimi so
prepuifeni na podlagi vamosinega preverjanja (na katerega so
prej pristali — ker bi se sicer odrekli zaposlitvi na prav
dolodenih, verjetiio najbolj »vrodih« delovnih mestih).

Ta previdnost pa je dosii chlapnej$a, ko gre za »premesca-
nje« tajnih podatkov »organizacijam, gospodarskim druZbam
in drugiumn subjektome, s katerimi naj bi se sklepale pogodbe o
tajnih podatkih, ki jih dobijo »samo, e je to nujno potrebno
za izvriitev nalog dr¥avnega organa«. S tem pa se lahko odpi-
ra »velika luknja« in to brez »cedilak, s Simer popu¥ca dizav-
na previdnost v korist dvomljive »transparentizacije« tajnosti.
Seveda spet po prostem preudarku oz. diskrecienarne.

C. SKLEP

UdeleZba Slovenije v najrazli¢nejSih mednarodnih poveza-
vah, harmonizacija naSega prava z evropskim, ugotavljanje
nadih sposobnosti od tujih strokovnjakov (celo za slovensko
vojsko) in druge oblike mednarodnega sodelovanja, satelitsko
nadzorovanje, privatizacija drZave, mednarodno poizve-
dovanje in nadzorovanje (projekt ESelon) itd. zmanjsSujejo
pomembnost varovanja tajnih podatkov do te mere, da se
moramo vpragati, kaj sploh lahko ¥e ostane tajnost, ki »ogroZa
obstoj ali vitalne interese Slovenije«. Prav to je verjetno
najvedja hipokrizija pri upravljanju in sankcioniranju varstva
tajnosti. Tu gre za »curljanjex podatkov skozi Spranje,
medtern ko nam dragocen informacijski kapital uhaja skozi
glavna vrata, Ze samo zato se ustanavljanje nekega »Urada za
nadzor nad tajnimi podatki» kaZe v naSih razmerah kot mega-
lomanija in neutemeljeno Sirjenje drZavne uprave ter ustvar-
janje novih stroskov. Dosti ved bi morali storiti za primerno
tako dra¥beno kot individualnoe varnostne kuituro, da ne
bomo price »odtekanja« in »ciljanja« najrazliénej$ih infor-
macij iz dr¥avnih organov — od parlamenta navzdol. S tem pa
seveda ni refeno, da ne potrebujemo nobene regulacije o
upravljanju drZavnih podatkov in enotnih pogledov nanje —od
ustvarjanja do njihovega minevanja.

QOsrednje vpraganje, kolikor sploh potrebujemo zakonodaj-
ni akt o tematiki, je omejevanje diskrecije in to od protzvajan-
ja tajnib podatkov do njihovega upravljanja ter zoZevanja
Stevila ljudi, ki tajnost sploh dolofajo in z njo kakorkol:
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manipulirajo. In prav s tem v zvezi bi se Ze sam »akt« fahko
imenoval tudi drugafe. Predlog v naslovu predvsem poudarja
ravnanje s tajnimni podatki in ne njihovo nastajanje. Oboje pa
bi moralo postati uravnetezeno. Se posebej, ker ostaja zaseb-
no upravljanje »skrivnih« podatkov zunaj vsake regulacije.
Toda negativne posledice se vedno pokaZejo pri nepooblaice-
nemr (nezakonitem — kolikor ne kaznivem) izrodanju informa-
cij in zato je razumeti skrb za nezaZeleno tveganje hrambe
»tajnih podatkov« z dokajénjim 3tevilom Hudi. Ze zato je od-
krivanje vohunstva neproduktivno in zapleteno, pri Cemer je
tudi raba represije povsem neutinkovita. Toda ta represivnost
se odraZa tudi z zasnovo predloga, ki je zelo podroben in
bkrati pooblas¢a vlado Se za tri podzakonske akte.

Regulacija upravhjanja s tajnostmi ne nalenja driavne
zlorabe informacij za ogroZanje zasebnosti. To, kar nam
ponuja, vzbuja vprafanje: koliko zasebnosti sploh imamo,
pred kom jo skrivati in zakaj, kaj pofeti z njo, kako jo varovati
itd. Pri tem gre za specifi®no nacionalno zakonodajo, ki z
vstopom v Evropsko Unijo lahko kasni ali pa je prezgodnja v
svoji evropelzaciji, ki ima polno neznank. Zaradi tega je te-
matika tajnosti, zaupnosti, skrivoosti itd. izjemnro zanimi-
va tudi za javnost in ne samo za drzavno upravljanje infor-
macij in varstvo informacijske zasebnosti. Se posebej, ker
ostaja zasebno upravljanje skrivnih podatkov zunaj vsake rég-
vlacije. Toda kljucni namen je vendarle onemogolanje ali
celo odpravljanje infiliracijskih operacij v drZavne tajnosti —

vsaj formalno. Najvedja koli€ina tajnosti pa danes prihaja v
tuje roke povsem neformalno — ker smo (ali bomo) infortsaci-
jska druZba.

Sestavek konéan 28.12.2000
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Public or secret nature of state information

Janez Pecar, L.L.D., Professor of Criminology, Rozmanova 2, 1000 Ljubljana, Slovenia

Management of secret data represents a special question: of control/, because a state imposes on itself restrictions concermned more with the
distribution of information than its production. Since a state must observe human rights and civil liberties, it must cope with certain obstacles
and obligations. For this reason, it provides thie most diverse procedures, makes a categorisation of its collections and restricts their use. Digital
revolution in the information society has triggered many questions, arising from the state's power to accumnulate and control information.

The questions that are the focus of attention are the following: who in genera is entitled to produce secret data, why, and to what extent with
regard to the nature of confidentiality; what degree of discretion is allowed in attainability of data; whom are secret data supposed to serve;
what about the transparency of the state; what people are appropriate to manage secret data; how to prevent state information from becoming
secret and thus to prevent the domination and manipulation of people and groups; how to regulate the debureaucratisation of availability of
data without complicated legal procedures, and last, but not least, what is the benefit of secret information in comparison with its management

costs and relative to the production of secrecy. *

Key words: state, secrecy, privacy, tranparency, use of information technology, production of secret information, establishing norms, chec-
king of persons for security purposes -
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