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Kiberneticna kriminaliteta - (kiber)lkriminoloske
in {(kiberlviktimoloske posebnosti »informacijske
avioceste« '

Alet Zavrinik®

Kiberneti¢na kriminaliteta kot spremljajo¢ pojav »informacijske revolucije« in njenega najbolj slavnega proizvoda, intemetne
»informacijske avtoceste«, je zmuzljiv pojem. Poleg dilem, ki spremljajo kriminaliteto nasploh, je za kibernetiéno kriminaliteto
znadilna specifina narava prizorisca. Gre za virtualen prostor, kar vpliva na fenomenologijo kriminalitete in viktimitete. Prispe-
vek se pri analizi kiberneti¢ne kriminalitete opira na druZboslovne refleksije kibernetinega prostora in kibemeti¢ne (proti)kulture,
ki so pomembne za razumevanje kriminolosko/viktimologke dvojice: storilcev in hekerske kulture ter Zrtev in viktimoloskih
posebnosti. (Proti)kulturno ozadje kiberprostora sodi v miselne tokove postmodemisticne teorije, saj 5o jima skupna vpraSanja
o posameznikovi identiteti ter vzgibih za iskanje skupnosti in oseb v internetnem prostoru. Prispevek zato obravnava vprafanje
spiava o identiteti« v internstnem »laboratoriju za konstrukcijo identitete« in krajo identitete oziroma identitetno prevaro. Sledi
prikaz kiberneti€nih skupnosti, ki so posledica osvobajajoCega potenciala kibernetinega prostora, po drugi strani pa pacifika-
cija in izolacija osamljenih, v ekran bol3€e¢ih monad. Osrednji del je namenjen posebnostim viktimizacij kibernetiéne krimina-
litete in kiberneti¢nim deviantom (»konzolnim kavbojem« ali hekerjem). Po analizi socialne konstrukcije hekerske dejavnosti in
njenih akterjev prispevek prikaZe ideolo$ki boj za prevlado nad kiberneti¢nim prostorom: boj med protikulturnimi vredaotami,
ki so vitkane v sam nastanek internetnega prostora, in vrednotamd postmodernega »digitalnega kapitalizma<; boj za prevlado

med racdunalnidkim »podzemljem« in varnostno industrijo.

Kljucne besede: kibernetiéna kriminaliteta, kriminologija, viktimologija, storilci, Zrtve
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1. Uved

Stopnja ranljivosti dana¥nje »informacijske druZbe« je $e
vedno precejinja uganka: gospodarstvo, driZavna administra-
cija in civilna druZba so v veliki meri odvisni od uinkovitosti
in varnosti moderne informacijske tehnologije. Za drZavni bi-
rokratski aparat in aparat nadnacionalnih tvorb, kot je Evrop-
ska unija, postaja medmreZje' ved kot zgolj oglasna deska za
predstavitev predlogov, razglas novosprejetih pravnih aktov,
razpise programov pomoti, predstavitev shem organov ipd. Zdi
se, da tovrsmim hipemormiranim »veleprojektom« Gstreza ra-
vno informacijska tehnologija in z njim povezan kiberneti¢ni
prostor, ki omogoca nepregledno razrai€anje sistema in s tem
pravzaprav omogoca njegov obstoj. V gospodarstvu poteka
vedina denamnih transakcij prek radunalnikov, ki avtomaticno
beleZijo prilive in odlive denamnih tokov, njihove prerazpore-

* Ale¥ Zavrinik, univerzitetni diplomirani pravnik, rladi raziskova-
lec na Indtitutu za kriminologijo pri Pravni fakulteti, Poljanski nasip 2,
Ljubljana.

!V besedilu bodo pri strokovnih terminih v zvezi z ralunalnisko
tehnologijo v najvedji moZai meri uporabljeni prevodi v slovenigino,
tam kjer bi prevodi v besedilu povzrofali nepotrebno zmedo, pa bodo
uporabljeni termini v obliki, kot se pojavljajo v strokovni, tehni¢ni
rabi (t. j. v angle$&ini).
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ditve, upravljanje s sredstvi (npr. zastavo, rezervacijo) itd. Elek-
tronsko poslovanje gospodarskih subjektov in vsakogar izmed
nas je odvisno od varnosti sistemov za denarne transakcije po
racunalni$kib mreZah. Tudi proizvodnja je velikokrat v celoti
odvisna od pravilnega delovanja podatkovnih sistemov in od
shranjenih podatkov v elektronski obliki. Varnost pomorskega
in zranega kontrolnega sistema in drugih javaih infrastukiur-
nih sistemov (elektriCnega sisterna, telekomunikacijskega
omreZja, zdravstvenega sistema itn.) je prav tako odvisna od
rafunalni¥kega sisterna. Ne nazadnje sta ratunainistvo in med-
mreZje nekaj, s fimer mlajie generacije preprifljivo »prehite-
vajo« starej¥e, njihova socializacija, izobraZevanje in (zlasti)
preZivljanje prostega ¢asa je veliki meri povezano z modernim
rafunalni¥kim sistemom. Mednarodne racunalnigke mreZe so
tako postale Zivéevje gospdarstva, javnega sekforja in civilne
druZbe. V tem je torej razlog zavzemanja za varnost in pravno
regulacijo raéunalniitva in z njun. povezanih mreZnih sistemov
komunikacije, z eno besedo — kibernetidnega prostora.® Ven-
dar, kako dale® in za kak¥no ceno?

? Nakaj z uporabo kibernetidnega prostora povezanih statisti¢nih
podatkov: $tevilo uporabnikev interneta: 90.000 uporabnikov (jan.
1989), 500.000 (jan.1991), 2.000.000 (jan. 1993), 7.000.000 (jan. 1995),
20.000.000 (jan. 1997), 70.000.000 (jan. 1999), 100.000 000 Gjan. 2001),
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MedmreZje nam je v veliki meri pribliZala Sele njegova ko-
mercializacija v zaCetku 90. let prej¥njega stoletja, a Cas ve-
likega buma njegove komercializacije, razcvet »{med)mreZne«
oziroma »nove ekonomije« in njunih 0Zji spremeljevalk, t. i.
dot.com ekonomije (ki poteka po zvezi — on-lineg), e-businessa
oziroma vzpona »digitalnega kapitalizma« (Schiller) iz sredi-
ne 90. let prejinjega stoletja je neizbeZno za nami. To dejstvo
nam daje vecje moZnosti za bolj umirjeno druZboslovno reflek-
sijo, Id je kljub umirjanju ekonomske sfere (3¢ vedno) pod pri-
tiskom skorajda dnevno porajajoce se tehnologije, ki je poro-
dila vero v idejo o kibernetiénem prostoru (cyberspace) kot o
moZnosti novega nivoja eksistence. Smo torej v Casu, ko je
libidinaina energija mita o zmoZnosti informacijske in korma-
nikacijske tehnologije (ICT — information and communicarion
technology) za druZbene transformacije v veliki meri usahnila,
zato so (Jahko) druZbeno-psihologke refleksije o u€inkih nove,
tokrat »informacijske revolucije«, toliko bolj uravnoteZeni.

V prispevku bomo prikazali nekatere druZbene in psihologke
dologilnice kibernetiénega prostora, ki se zdijo nujni predpogoj
pravnega urejanja dinamike vsakovrstnih (fudi kriminalnily) tran-
sakcij v tem novem »prostorox. V skladu z nadelom ultima ratio
societatis pri uporabi kazenskopravnega interveniranja in
nadelom subjektivoe odgovornosti je poznavanje psibiénih
dolodilnic kiberneti¢nega prostora nujno za opredefjevanje mej
dopustnega in (kazenske) odgovornosti vseh udeleZéncev v tem
prostoruy, t. j. uporabnikov, ki nastopajo v viogi Zrtve, internet-
nih ponudnikov (ISP — Internet Service Providers), uporabnikov,
ki jim ofitamo storilstvo kaznivega dejanja in odgovornosti
drZave. V prispevky nas bodo zanimale predvsem $irSe druZbo-
slovne refleksije kibernetiCnega prostora, ki so relevantne za razu-
mevanje kriminolo$kofviktimoloSke dvojice: storilcev in njiho-
ve specifiéne kulture (t. i. hekerske kulture) in Zrtev in
viktimologkih posebnosti kiberneti¢ne kriminalitete.

2. Opredelitev kibernetifne kriminalitete in sorodni
pojmi/pojavi

Zalazjo orientacijo v »novem prostoru« bom uporabljal termi-
nologijo dnizboslovnih tekstov, ki kot epistemolo$ki rezi omo-

200.000.000 (1. 2002), cca. I miljarda (I 2005) in cca. 2 miljardi (1,
2010). (vir: A. M. Rutkowski, Center for Next Generation Internet, 1999,
povzemam po: Peter Grabosky: Computer crime: a criminological over-
view, str. 37; Manuel Castells: The Internet Galaxy, str. 3); ustvarjen
dobilek 7 e-postovaniem (e — commerce) (v milijardah ameriSkih $): 3%
(. 1996), 22 $ (.. 1997), 38% (L. 1998), 95% (1. 1999), 2263 (1. 2000},
459% (1. 2001), 8208 (1. 2002), 1.324 $ (1. 2003), 1.976 $ (1. 2004), 2.754%
(I. 2005) (vir: Real Numbers Behind »Net Profits 199%«, ActivMedia
Research LLC 1999; povzemam po: Peter Grabosky: Computer crime:
a criminological overview, st. 38). Zgovorna je tudi primerjava z dose-
danjimi tehnoloSkimi pridobitvami: medmreZje (www — World Wide
Web) je potrebovalo 3 Jeta, da je doseglo svojih prvih 50 miljonov upo-
rabnikov, tefevizija 15 lex, radio pa 37 let. (Tako John Naughton: A Brief
History of the Future: The Origins of the Internet.)

go€ajo nadgradnjo za kriminolodko infali viktimolosko analizo.
Tudi zato se ne bom omejeval le na morebitne pravne opredelit-
ve posameznih deviantnih ravnanj, kot so dolodene v domadi ali
tuji pravni ureditvi. Pravna ureditev bo postavljena ob bok vsem
drugim druZboslovnim refleksijam kibernetiCnega prostora.

Pojem racunalni$ka kriminaliteta je izraz, ki se je najprej
pojavljal v nermodajnih aktih. Vsa prepovedana dejanja
kiberneti¢ne kriminalitete so res povezana z racunalniki, saj
brez raunalnika oziroma vsaj dveh radunalnikov ni mogode
vzpostaviti njune povezave in s tem generiranja novega polja -
virtnalnega oziroma kiberneti¢nega prostora. Kijub temu pa je
navedeni termin iz vsebinski in formalnih razlogov neustre-
zen. Zlasti gre za poimenovanje te vrste kriminalitete po upo-
rabljenem sredstvu, kar obiCajno ni bila praksa. Kazenskopra-
vha teorija® predlaga uporabo pojma kriminaliteta v zvezi z
raCunalniki (computer-related crime), ki uposteva dejstvo, da
je ratunalnik »samo orodje v Elovekovih rokah«,* vanjo pa
uvrsa vsa kazniva dejanja, pri katerih racunalnik nastopa kot
orodje ali kot predmet napada, za izvr$itev ali poskus izvisitve
kaznivega dejanja pa je potrebno dolodeno znanje iz
radunalnitva ali informatike. Glede na pogoj, da ima storilec
doloeno znanje iz ratunalniStva (tehnika informatike) ali infor-
matike (uporabna informatika) nekateri predlagajo tudi upora-
bo pojma kriminaliteta v informatiki.®

Daues velja v literaturi besedna zveza rafunalniSka krimi-
naliteta (in njene razlifice) za preozko. Radunalniki oziroma
njihovi osnovni elementi — mikroprocesorji so Ze skoraj pov-
sod: v ronih urah, gospodinjskih aparatih itd. Bistveni opre-
delilni element kiberneti¢ne kriminalitete je zato mreZa, ki
nastane s povezavo ved racunalnikov. Zato je primernej¥a upo-
raba pojma kriminaliteta informacijsko (tele)komunikacijske
tehnologije (ICT — information communication techrology).
Nacini, ki ormogoéajo povezovanje radunalnikov v medmreZje
pa so danes zelo razviti, od fiksnih® do brezZi¢nih” povezav.

Najprimernejii pojem za poimenovanje kaznivih dejanj v
zvezi z radunalniki in njihovim mreZami je po nadem mnenjo

3 Glej Vid Jakutin: Kazenskopravni vidiki racunalniSkega piratstva.

* Take Bogo Brvar: Pojavne oblike zlorabe radunalnika, str. 94.

¥ Glej supra op.

¢ Med fiksne povezave sodijo: telefonske povezave (dial-up-modem
povezava, ISDN-integrated services digital network, ADSL-asymetric
digital subscriber line), Sirokopasovne (broadband) povezave, »traj-
ne« povezave (always-on connection), kabelske povezave, dostopi prek
LAN (local area network).

" BrezZiéne povezave so: povezave prek WAP (wireless application
protocol), ki ga uporabljajo PDA (personal digital assistant) naprave,
kot so dlanéniki, prenosni raunalniki, pagerji in prenosni telefoni,
povezave t. i. tretje generacije (3G), kot je UMTS (universal mobile
telecommunications system), povezave prek Bluetooth (standarda z3
brezZi¥no povezavo kratkega radijskega dometa), povezave prek Pac-
ket radio (PR), satelitske povezave, povezave prek WLAN (wireless
local area network).
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pojem kiberneti€na kriminaliteta. Ta pojem upoSteva, da gre
za kriminaliteto v zvezi z ralunalniki, Id je storjena v kiber-
kulturnem kontekstu {cyberspace). Druga pojma, ki se uporab-
Hata za poimenovanje kibernetiéne kriminalitete sta 3e inter-
netna kriminaliteta in virtualna kriminaliteta. Prvi pojem se
nana$a na globalni internet oziroma medmreZje (Www — world
wide web), drugl pa na nov prostor, nastal s povezavo dveh ali
vel raunalnikov. Pojma sta v uporabi v druzboslovnih reflek-
sijah, za uporabo na pravnem podrodju, zlasti kazenskem, na
katerem velja postroZeno nacelo zakonitosti (lex certa), pa za-
radi nedolognosti nista primerna.?

Pojem informacijska kriminaliteta je Sirdi od kiberneticne
kriminalitete, saj poleg raunalnifke kriminalitete zajema tudi
podrodja brez ratunalnikov.

Pri urgjanju civilnopravnih razmerjih je zaslediti tudi pojem
e-komunikacije, ki zajema tri podrodja: digitalno komunika-
cijo (televizija, telefon), digitalno obdelavo, zajem in shra-
njevanje tekstovnih podatkov (knjiZnice) in digitalno obdela-
vo zvodno-slikovnih podatkov (video). Kriminaliteta v med-
mreZju spada po tej razdelitvi v del digitalne komunikacije.

* V kiberneti¢no kriminaliteto po Konvenciji Sveta Evrope ¢ kiber-
netiénl kiiminalitet: (Convention on Cybercrime) uvii&amo: protipravii
dostop (¢llegal access), protipravno prestrezanje (illegal interception),
motenje podatkov (data interference), motenje sistemov (system inter-
ference), zlorabo naprav (misuse of devices), ratunalnifke ponarejanje
{computer-related forgery), raCunalniko goljufijo (computer-related
Sfraud), kazniva dejanja, povezana z otrofko pornografijo (offences rela-
ted to child pornography), kazniva dejanja, povezana s krSitvijo avtor-
ske in sorodnih pravic (offences related to infringements of copyright
and related rights). Vir: URL: http://conventions.coe.int/treaty/EN/Tre-
aties/Htm1/005.htm. Na ta prvi multilateralni instrument, ki ureja
kibernetigno kriminaliteto, so vplivali pravni akt, ki jih je mogode razdelitt
v naslednje tri skupine: 1.) Priporofila EU: Recorumendation N° R (85)
10, ki operacionalizira uporabo Evropske konvencije o vzajemni pomoti
v kazenskih zadevah, glede prislufkovanja telefonskim pogovorom; Re-
commendation N° R (88) 2 glede kiSitev avtorske in sorodnih pravic;
Recommendation N° R (87} 15, ki ureja zbiranje in uporabo osebnih
podatkov za policijske namene; Recommendation N° R (93} 4, ki ureja
zaklito osebnih podatkov na podrofju telekomunikacijskih storitev in
zlasti telefonskih storitev; Recommendation N° R (89} 9 glede krimina-
litete povezane z rafunainiStvom in navodil nacionalnim zakonodajal-
cem glede opredeljevanja kibernetidnih kaznivih dejanj in Recommen-
dation N° R (95) 13, ki ureja dolodene kazenskoprocesnopravne proble-
me povezane z informacijsko tehnologijo; 2.) Resolucije BU: Resolu-
tion No. I evropskih ministrov za pravosodje (Praga, junij 1997, s kate-
ro podpirajo Evropski kornite za probleme kriminalitete (CDPC) glede
prizadevanja na podroGju kiberneti®ne kriminalitete, z namenom usk-
lajevanja nactonalnih kazenskih zakonodsj za u€inkovitejie preiskovanje
in mednarodno sedelovanije; 3.) Akcijski nafrt Sveta Evrope (Strasbourg,
oktober 1997), ki poziva drzave k iskanju skupnega odziva na razvoj
informacijske tehnologije, osnovanega na vrednotah Sveta Evrope.
Podrobnej$a pravna analiza v: Cédric J. Magnin: The 2001 Council of
Europe Convention on cyber-crime: an efficient tool to fight crime in
cyber-space?, str. 42 in nasl.
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Kiberneti¢no kriminaliteto je mogode obravnavati ma dva
nadina. Za to podrodje je mogode uporabljati obstojeda pravna
pravila, ki jih je potrebno razsiriti na novo podrodje. V tem
primeru govorimo o medmeeZju in prava, Drug pristop, radi-
kalnejsi, pa izhaja iz dejstva, da gre pri kiberneti€ni kriminali-
teti za tak8ne (kvalitativne) novosti, da je za ta »prostor« potreb-
no oblikovati nova pravila. V tem primeru je govor o pravu
interncta {cvberlaw, Online-Recht, droit des reseaux).

Temeljne (razlikovalne) znadilnosti kiberneti®ne kriminali-
tete 0 tehnicna zapletenost (daje uporabniku obéutek varnosti
na eni in strah pred »velikim bratome« na drugi steani), hitrost
sprememb, aviomatizacija, odpriost, brezmejnost in decentra-
lizacija internetnega prostora (povefuje ranlijivost in odpira
moZnosti za zlorabo), kriptografija (kot za¥Zita in hkrati ovira
za odkrivanje storilcev). Novosti, ki jih vidjuéuje pojem kiber-
netiéne kriminalitete, se torej pojavljaje na naslednjih ravneh:
nov (virtualen) prostor (crime scene); deviantna ravnanja: sta-
ra v novi obliki (npr. tatvina podatkov) in povsem nova kiber-
neti€na dejanja (npr. cracking, hacking, napadi z virusi in &rvi);
nove metode za odkrivanje kaznivih dejanj (law enforcement)
in nova pravila za doloCanje pristojnosti sojenja in kaznovanja:
e-jurisdikcija, e-kaznovanje.

Za boljse razumevanje kibernetiéne kriminalitete, predvsem
njenega psiho-socialnega ozadja, je koristno razumevanje te-
meljnih ontologkih konceptov kibemetinega prostora, ki so
nastali s kiberpank (cyberpunk) gibanjem v 80. letih prejinjega
stoletja. Besedo kiberneticni prostor (cyberspace) je skoval
William Gibson z leta 1984 izdanim romanom Nevromant
{Neuromancer), kar je desetletje pred nastankom svetovnega
spleta (www — world wide web). Avtor je tako zasnoval jezil®
in imaginarij tega novega sveta Se pred dejanskim nastankom
prihajajote »informacijske revolucije«. Zanimive so implicit-
ne premise literarnega kiberpanka, ki je del znanstveno-fanta-
sti¢ne kulture. Oznaduje ga namred vera v tehnologijo in naras-
Zajot individualizem, »samodoloeno delovanje« (Kandud),
samooblikovanje in izbiranje identitenih pozicij glede na druz-
beni kontekst, nevra$tenost in doloCenost s tradicijo. Gre torej
za znatilno postmodernistine znadilnost kiberpanka, ki se je
v 90. letih prej$njega stoletja razSiril Sez meje znanstveno-
fantasti¢ne kolture v pojem kibernetiCne kulture (cyberculiu-
re). Izvor kibernetic¢ne kulture pa lahko najdemo Ze v revolu-
cionarnih, protikulturnih 60. letih prejSnjega stoletja z uporom
znanosti in tehniki in v kasnej§i transformaciji v 80. letih, ko
se je to protikulturno gibanje (paradoksalno) zdiuZilo s tehno-
logijo, ki naj posarnezniku nudi moZnost pobega iz povedano
nadzorovalne druzbe. KibernetiCna kultura ima v tem smisku

* Pojim, ki jih pripisujeme protikulturnemu kiberpankovskemu kon-
tekstu, kot so so klon, kiborg, simulaker, sintulacija, matrika, hiperre-
alno itd. so vefinoma nastali v umetniZki produikciii, vetinoma literar-
ni in filmski, $ele kasneje pa so prodili v druZbeno kriti¥ne (znanstve-
ne) refleksije.
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naboj te¥nje po svobodi, ki jo vedno bolj omejujejo veliki, nad-
/transnacionalni sistemi, ki prera§fajo in si podrejajo nacio-
nalne drZave, nastale na identitenih vzorcih kolektivnih enti-
tet. Telesnost je v optiki kiberpankovske kulture dojeta le e
kot »je¢a lastnega mesa«.'®

Literarni kiberpank kot anticipacija kiberneti¢nega prostora
je tako blizu postmodernisti¢ni teoriji, ki jo oznaluje
predrugadena bivanjskost subjekta, vprafanja njegove identi-
tete, vprafanja kloniranh jazov, hiperrealnosti (Baudrillard) in
simulakrov, Ta ontolo¥ka nestabilnost sveta in identitetna de-
stabilizcija pa je eden izmed bistvenih psiholoSkih fenomenov
kibernetiCnega prostora in s tem tudi pomembna dolo¢ilnica
deviantnega ravnanja v tem prostoru.

3. Psiholoska in psihoanalitiéra fenomenologija
kiberneti¢nega prostora

Zastavili si bomo vpraanje, za katerega Jones"' meni, da je
pomembno pri raziskovanju specifiéne narave kiberneti¢nega
prostora in njegovega vpliva na udeleZence v tem prostoru: kak§m
so posameznikovi vzgibi po iskanju skupnosti in oseb v internet-
nem prostoru oziroma, kdo smo, kadar smo povezani (or-line)?

3.1. Kiberneti¢na realnost

Najbolj v ofi bijo¢a posebnost kibernetine kriminalitete je
njena pojavnost v neki drugi, virtualni realnosti. Slednjo poj-
mujemo kot realnost, kjer naj bi bili vsi videni ali sliSani objekti
zgolj »simbolni«; niso niti fizi¢ni, niti niso nuino reprezenta-
cije fiziénih objektov, ampak so lahko tudi simbolizacije objek-
tov, ki so skonstruirane v tej realnosti. V Baudnillardovem jeziku
bi dejali, da gre za simbolne reprezentacije drugega reda.'? Vir-

10 Znatilen odlomek iz romana Nevromant: »Za Casea, ki je Zivel le
za breztelesno vzviSenost kiberprostora, je bil to Padec. V lokalih, ka-
mor je zahajal kot vihunski (konzolni; dodal A.Z.) kavboj, so nekako
zvi¥ka gledali na vse, kar je bilo povezano z mesenim. Telo je bilo
meseno. Case je zdaj postal ujetnik lastnega mesa.« William Gibson:
Neviomant, str. 10.

1! Steven G. Jones: The Internet and its Social Landscape, str, 9.

12 Francoski sociolog — poststrukturalist Jean Baudrillard, je avior
paralelnih umetnih resni¢nosti, koaceptov kioniranja, implozije, simu-
lacije, hiperrealnosti. Za nao predstavitev je pomemben koncept hiper-
realnosti in socioloSka teorija o simulaciji in simulakrih. Za njegov
pojem hiperrealnosti je znacilno, da ta ni nerealna, temved tista real-
nost, ki je realnejSa od samega realnega, je udinek stvari, postavljenih
v umetno stopnjevanost, v ekstatiéno potenco. Hiperrealno tako sodi v
podrogje simulacije (same) simulacije. Baudrillard Jodi iri redove si-
nutlakra: 1. naturalistiCne sirnulakre, osnovane na podobi, ki ciliajo na
povmitev ali na idealno stvaritev narave po podobi Boga; 2. produktivne
simulakre, osnovane na energiji, moci, njeni materializacijt s pomodjo
stroja; 3. simulakre simulacije, osnovane na informaciji, modelu,
kiberneti¢ni igri z namero totalnega nadzora. Glej: Jean Baudrillard:
Simulaker in simulacija, str, 143 in nask

tualno realnost tako oznacujeta fizidna, geografska locenost
udeleZencev in to, da namen njihovega sodelovanja ni nujno
dolofen vnaprej, ampak je ta namen lahko povsem nov in se
vzpostavi Sele v virtealni realnosti.”? Specifiéna komunikacija,
ki je bistvena za preucevanije kibernetiCnega prostora (saj zato
»informacijska revolucija«), podira zvezo med fiziénim kon-
tekstom in draZbeno situacijo; €as in prostor sta transcendira-
na, komunikacijo oznaéuje anonimmnost »prikiopljencev«
lodenih od telesa, kar deinhibira, sproZa ob&utja drznosti, osvo-
bojenosti, nezmotljivosti. V tem smislu je kibernetiéna real-
nost podpornik narcisisti¢ne kulitore (Christopher Lasch),
patoloske narcisoidnosti kot najbolje prilagojene osebnostne
strikture v postmoderni druzbi (Slavoj Zizek). Internet je per-
formans, spektakl, kjer se predstavijamo in na novo izumija-
mo. Je ekran za projekcijo nase podobe, samokreacijo, prostor
naracije o samem sebi, »a funclub to oneself« (D1 Giovanma),
Zvezan s principom uvZitka in postmoderno potro¥niSko kultu-
ro. Je torej postmoderni medij par excellence.

3.2. Kibernetiéna identiteta

Pomembna znac¢iinost virtualne realnosti in komunikacije
med njenimi udeleZenci je njihova anonimnost. Ta pri uporab-
niku omogoca nastanek virtualne identitete. Internet je »labo-
ratoriji za konstrukcijo identitete« (Turkle), uporabniku je
omogoceno, da pusti svojo identiteto, ki jo ima v vsakdanjem
svetu, v sobi, kjer je ratunalnik, je prizori¥Ce, kjer lahko
»udejanii« (act out) svoj »resmicni« jaz, Zelje in fantazize.

Preskok v drugo identiteto je zanimiv, ker nam razkriva na-
ravo same identitete. Posamiéna »realna« identiteta e tako raz-
galjena kot nestalna, kontingentna. O¢itmo je, da identitcta ne
obstaja ket ontolofka kategorija, nekaj, kar je v »Clovekovi
naravi« Ze v trenutku njegovega rojstva. Obstajajo le mehaniz-
mi, ki posameznikom ponujajo razliéne identitete, in s tem
povezani mehanizmi, ki subjektom ponujajo razloge za
sprejemanje doloCenih identitet. Mehanizmi tvorbe identitet so
zelo raznoliki, postopki produkcije identitet pa se nikoli ne
»konéajo«. Bistvo identitete je v njenem nenehnem revidiranju
in samozanikovanju, identiteta ni zapisana v genih, ki bi jo
imeli od rojstva do smrti in ni utemeljena v ni¢emer zunaj sebe.
Gre za identitetno redefiniranje ad infinirum. Identiteta je
proizved interakcije, diskurza, komunikacije, zato vsaka diskur-
zivna situacija od nosilca zahteva, da vedno znova zavzame svojo
identitetmo pozicijo. Primer kibemnetiCnega prostora tako jasno
prikaZe, da je »petrifikacija« identitetne pozicije fikcija, saj je
identiteta subjektu v bistvo tuja, nekaj, kar ni &isto njegovo.

Identiteta je tako nedvoumno dru¥beni proizved, »skupinski

projekt« (Crawford), projekt »biti specifidna oseba« (Clarke).
VpraSanje identitete je eno izmed glavnih tem postmoderne

1* Tadej Praprotoik: Skupnost, identiteta in komumikacia v virtual-
nih skupnostih, str. 6.
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teorije, po kateri je subjekt razsredi¥Cen, fragmentiran, brez
fiksne in trdne identitete. Temeljna posebnost virtualnega,
sintetidnega in tehnolofkega kiberneti¢nega sveta pa je tudi v
pojmu identitete.” To ne pomeni, da v preinjih obdobjih iden-
titeta ni bila problematizirana.'* Pomeni le to, da v tolik¥ni meri
ni bila predmet dvoma, saj druZbeni red ni dopusfal in omogocal
radikalne drugagnih »preZivetvenih strategij« posameznikov.
V tem ozitu pa je zhasti zanimivo proudevanje mehanizmov, ki
st med seboj konkurirajo in posameznikom »vsiljujejo«
posami¢ne identitete. Eden izmed takih mehanizmov je tudi
ideologija o osvobajajoCem potencialu kibernetiCnega prosio-
ra, v katerem lahko posameznik postane to »kar v resnici je«.
Ideoloskost tovrstnih sporoéil je offitna. Sama narava identite-
te j& namred taksna, da nikoli ne more biti zares subjektova. Z
idertifikacijo z doloenimi identitetami subjekt ne postaja ve-
dno bolj »on sam«. Vendar, kdo potem je on sam, »kot takSen«?
Na tem mestu se zdi naprimernej§a razlaga, ki jo podaja laca-
novska psihoanaliza. Po njej identiteta subjektu res ni lastna,
ni njegov sestavii del, toda ravno ta neustreznost identitete s
subjektovim »resniénim bistvome jé konstitutivna za vznik
samega subjekta. Ravno v kolikor subjekt ne pride do sebe,
postaja subjekt. V tem je radikalna odtujitev subjekta od same-
ga sebe, ki jo Lacan locira v fazo nastajanja jaza, v t. 1 fazo
zrealjenja.'® To je razlog, da Lacan »jaz« pojmuje kot instanco
samoprevare, samoodtujujofo instanco, preko katere si subjekt
postaja tuj samemn sebi. Po Zizku, sam ta proces premikanja
med mnogoterimi identifikacijami predpostavlja neke vrste
prazno vez, ki omogoda preskok iz ene v drugo identiteto; in ta
prazna vez je po njegovem subjekt sam.”’ Lacanovsko refeno,
je identiteta, tako kot nezavedno, strukturirana kot govorica.

Identiteta je tako v kiberneti¢nem prostoru razgaljena. Ni
trdna, temved fluidna, amorfna in multidimenzionalna, zato so
moZne multiple identitete, idenfitetne manipulacije in spremem-
be. Konstrukeija identitete na netu je tako razpeta med igrivo-
stjo in zlorabo.

3.2.1. Kraja identitete (identity theft)

Veliki pomen identitete v kibernetiénem prostoru se kaZe
tudi na kriminolosko/viktimoloSkem polju. Kraja identitete

" Glej e Richard Bartle: Designing Virtual Worlds, str. 159,

1>V kiberpankovskem romanu Nevromant Williama Gibsona je
vpra$anje identitete prikazano na raslednji na¢in: 7»Prav ni€ ne pome-
ni, ¢ gresta vidva z Gladkim Se tako globoko s tistim kitajskim viru-
som, Ce tale zadeva ne slifi prave besede.« »In kakZna je ta beseda?«
»Ne vem. Lahko bi rekel, da me to, da ne vem, prav dolofa, ker ne
morem vedeti. Sein tisto, ki ne more vedeti besede. Tudi &e bt 6 vedel
in bi mi povedal, jaz ne bi mogel vedeti. Tuko imam vse zvezano. Nek-
do drug jo mora zvedeti...« »Kaj se zgodi potem?« »Potem mene ni
ved, Neham obstajati«™ Str. 189.

'6 Bice Benvenuto, Roper Kennedy: The Works of Jacques Lacan:
An Introduction, str. 145.

7 Slavoj Zidek: Kiberprostor ali neznosna zapriost bivanja.
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(identity theff) oziroma identitetna prevara (identity fraud) je
tako znailna zlasti za prostor, ki ga oznaduje velika anonim-
nost. Pri kraji identitete gre za krajo osebnih identifikacijskih
informacij in fraudolentno uporabo le-teh v (obi¢ajno} pridobit-
ni§ke namene {(npr. pridobitev zneska posojila, ki pa ga mora
odplacati okodovani). Za operacionalizacijo pojma identitete
— kar pomeni uvajanje pojma kraje identitete — pa je potrebno
diverzificirati njegove pomenske odtenke. V tem smislu je
mogode razlikovati veC vrst identitet: individualno identiteto,
druZbeno identiteto in pravno identiteto.”® Individualna identi-
teta je subjektivna konstrukcija sebe, soustvarjena z refleksija-
mi drugih in s posameznikovimi interakeijmi z druzbenim re-
dor."” DruZbena identiteta je povezana z na¢inom, kako posa-
meznik predstavlja sebe v draZbi, kar jo lo€i od individualne
identitete, ki je odvisna zlasti od nafina, kako je posameziik
dojet v druzbi. Na ti dve identiteti lahko kraja identitete vpliva,
Ceprav teh dveh identitet v pravno-tehninem smisli ni mogode
ukrasti. Ukrasti je mogo€e le pravno identiteto. Ta je za razliko
od prvih dveh precej trdna, saj gre pri njej za skupek karakteri-
stik in znakov, ki omogod¢ajo odgovor na dve vpraSanji: »Kdo
je ta oseba?« in »Ali je to Ista oseba?«.® Pri razliki med indivi-
duvalno identiteto in pravno identiteto gre tako lahko tudi za
wkrajo identitete«.

Glede na intenzivhost neujemanja med individualno identi-
teto in pravno identiteto v teoriji razlikujejo med vet vrstami
kraje identitete. Zlorabe informacij, ki so specifiéne za dolofeno
osebo, Z namenorm prepricati druge, da gre za to osebo, je mogo-
e tipologizirati glede na tri spremenljivke:* 1. trajanje, 2. stop-
njo poglobljenosti oziroma intenzivnost posega v Zrtvine. osebne
informacije in 3. motivacijo storilca. Pri trajanju kraje identi-
tete gre labko za enkraten dogodek ali za trajajode celostno
Zivijenje v pravni identiteti drugega. Stopnja intenzivaosti po-
sega je glede na mnoZico podatkov, zbranih o posamezaiku, v
»informatizirani druzbi« lahko vedno vedja (npr. osebni podatki,
banéni in financni podatk:, zdravstveni in socialni podatki itd.),
tako da lahko lodimo med totalno krajo identitete, ki je obi¢ajno
trajna, s katero subjekt za¢ne novo (pravnoe) Zivljerje, ubeZnisko
krajo identitete (escape identity theft) ali delno, ki je obiéajno
zafasna in se nanaia le na nekatere vidike Zivljenja (npr. nakup
blaga s tujo kreditno kartico). Glede na motivacijo storilca pa
lahko govorimo o kriminalni kraji identitete, &e gre za uporabo
tujih podatkov z vednostjo in narenom storiti nezakonito
dejanje v imenv Zrtve.

'8 Tako Emily Finch: What a tangled web we weave: identity theft
and the Internet. V: Yvonne Jewkes et af; Dot.cons: Crime, deviance
and identity on the Internet, str. 87.

19 Zanjo velja vse, kar smo o pojmu identitete razilenili zgoraj.

B Glej John Torpey: The Invention of the Passeport: Surveillance,

.Citizenship and the State, str. 166.

1 Tako Emily Finch: What a tangled web we weave: identity theft
and the Internes. V: Yvonne Jewkes ef al: Dot.cons: Crime, deviance
and identity on the Internet, str. 90,
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Kraja identitete je bila ob koncu 20. stoletja oznadena kot
»najhitreje rastoCa kriminalna dejavnost« (npr. zlasti pri on-
line finanénem poslovanju). Glede na to oceno, dejstva, da infor-
macije iz preteklosti danes »vztrajajo«, Ceprav bi bile sicer
pozabljene, in dejstva, da je informacija o Zrtvi osnova kraje
identitete, informacijska tehnologija s hitro obdelavo velike
koli€ine osebnih podatkov poveduje priloZnosti za storitev
tovrstnih kaznivih dejan. »Informacijska revolucija« je tako
proizvedla informacijske karceralne mreZe, ki se zategujejo in
generirajo strakturne pritiske k protzvajanju vedno novih oseb-
nih podatkov. Pove€ane zahteve po 1dentifikacijah so tako nepo-
sredni vzrok povedanja kaznivih dejanj kraje identitete, saj pre-
vladuje skoraj obsesija po osebnih podatkih: (v&asih) antropo-
metrija (merjenje telesa), obvezna folografiranja obraza, regi-
stracija rojstev, smrti, skupnega Zivjenja, kraja bivanja in drugi
podatki za »potrebe« socialne difave, ki potrebuje vedno vec
evidenc.” Gre za proces fiksiranja identitet posameznikom,
»etos identificialnosti«. Danes pa so skuSnjave po zbiranju
podatkov %e velje, zlasti biometrija (»znanost na pohodu«)
omogoca merjenje prsinih odtisov, ofesnih mreZnic, DNK, geo-
metrijo roke (skeniranje dlani)® itd., kar vodi k privlaénosti in
vedji invazivnosti kraje identitete.

Vegina pravaih ureditev ne pozna tatvine identitete kot samo-
stojnega kaznivega dejanja, kar pomeni, da je eventuelno tovrst-
no dejanje mogode pravno kvalificirali kot goljufijo (seveda z
izpolnjenimi ostalimni znaki za to kazmivo dejanje). V pravnih
ureditvah, kjer je tatvina identitete samostojno kaznivo dejanje,
pa je ta vezana na storiléev namen, da uporabi osebne identi-
fikacijske podatke za storitev kaznivega dejanja (takSna je uredi-
tev po Theft and Assumption Deterrence Act iz 1998 v ZDA) ali
pa je osredotofena na premoZenjske posledice, ki jih uirpi Zrtev
(tak¥na je ureditev po Theft Act iz leta 1968 v Veliki Britaniji).

3.2.2. Pravo o identiteti?

Dranes najbolj pogosta oblika digitalne identitete je elektron-
ski postni naslov {e-mail address) in elektronska poSta postaja
Ze obi¢ajen komunikacifski kanal. Zaznati je torej nek trend
vedno vedjega pomena on-line identitete, zato se postavlja
vprafanje, ali potrebujemo »pravo o identiteti«? Zakonodaj-
aléevo »centralno« pravo o identitets ali »listina svobo¥€in«
zaradi kontingentne narave identitete skoraj ni mogoca, moZna
pa so zasebna pravila, pravila uporabnikov, ki so odvisni od
nemoinega upravijanja z on-line identiteto in za&Citeni pred
posegi v njihove on-line identitete.

22 Glej John Torpey: The Invention of the Passeport: Surveillance,
Citizenship and the State, sir. 19.

BV ZDA po tem principu deluje tetaliZka sistem INPASS (Jnumigra-
tion and Naturalisation Passenger Accelerated Service System) za hitrej-
$e vkrcavanje, pri katerem potnik vstavi pametno kartico, v kateri je
shranjena slika njegove dlani, svojo dlan pa poloZi na skener ~ &e se
podobi ujemata lahko potaik nadaljuje pot. Sistem je prostoveljen. Za-
enkrat.

Ze danes lahko refemo, da imajo on-line identitete v lasti
posredniki — podjetja, ki ustvarjajo kiberneti€ne prostore. Za-
enkrat so to podjetja, ki ustvarjajo prostore za igre,® kasneje
pa je zaradi vedno vedjega dojemanja javnega spleta (www)
kot »diviega zahoda« priakovati razvoj zasebnih spletov. Ti
posredniki so vir pravil Ze danes in imajo vse pravice do izklo-
pa posamezncga uporabnika zaradi kr$itve njihovih pravil. Ker
s0 ti ponudniki zasebniki, gre za pogodbeno pravo,” kar po-
toent, da je vporaba stle v kiberprostoru privatna zadeva. Tovrst-
no diverzifikacijo javnega in zasebnega pospeSuje tudi vedno
vedja privatizacija interneta in privatno upravljanih mreZ, ki
naj preprecijo vstop nezaZeljenim vsebinam (virusi, prekomer-
no pofiljanje po¥tnih sporodil,” namestanjem vohunske pro-
gramske opreme? ipd.). Tudi na podrodju kibernetiénega pro-
stora se na ta nacin s »filtriranjem« nezaZelenih vsebin in omo-
godanjer dostopa do Zeljenih vsebin ustvarja enklave, ograjene
vitove § privatno upravo, ki med seboj tekmuje za klientelo.

Oblilcovanje identitet v fizi¢nem svetu se od oblikovanja iden-
titete v virtuaknem svetu razlikuje v vlogi skupnosti. V fizi¢nem
svetu je vioga skupnosti implicitna, skrita, medtem ko v vir-
tualnem svetu to oblikovanje identitete s strani skupnosti v ce-
loti postane eksplicitno. "Bogovi® online sveta so tako ljudje,
ki vddijo ta svet, ki oblikujejo kode, ki poganja ta svet, zato se
v teoriji v glavnem zavzemajo za kolektivno lastnistvo on-line
prostora.”

3.3. Kiberneti¢ne skapnosti

V kibemeti¢ni realnosti udeleZenci oblikujejo kiberneti¢ne
skupnosti. Te skupnosti naj bi bile dreZbeno dovriene moZno-
sti bivanja, ki ponuja lagodneje in (skorajda) cudeZno Zivljenje,
mo¥nost, da decentralizirane mreZe omogodijo posamezaikom
povezavo in izgradnjo transparentnega politiCnega sistema brez
birokratske drZavne oblasti. TakSen je pogled zagovornikov
osvobajajofega potenciala kiberneti€¢nega prostora. Vendar
vedno bolj postaja oitno, da tehnologija, ki naj bi nam v prvi
vsti izbolj$ala kakovost Zivljenja, slabi nase socialne vez, in-
terakcijo z drugimi ljudmi. Atomiziranost postmoderne druZbe
pa zato tudi (in Se zlasti} v kiberneti¢nem prostoru vzbuja Zelo
po povezanosti. V fej smislu gre za »lakoto« po skupnosti, ki
Jjo zaéne Elovek graditi takoj, ko se mu odpre nov prostor. Gre
za strah pred praznim prostorom nepripadanja, za grozo pred

% Kot je npr.: hitp//www.everquest.com.

%V primeru Noah v. AOL Time Warner, Inc., 261 F. Supp.2d 532
(E.D.Va. 2003) je toZnik trdil, da AOL (America Online) ki8i njegove
pravice iz 1. amandmaja $ tem, ko je zapria njegov rafun kot odgovor
nanjegova pro-islamska sporoéila; sodisce je odlo&ilo, da AOL ni driav-
ni organ in se zato nanj 1. amandma ne nana$a.

T, i. spaming (posiljanje nezaZelenih reklamnih sporodil) in fleod-
ing (poStni napad ali zasutje po¥tnega predala s sporo€ili).

1 Spyware. .

8 Glej Susan P, Crawiord: Who's in Charge of Who [ am?: Identity
and Law Online. :
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padcem v Lacanovo Realno, Freudovo »grozljivo« {Das Unhe-
imliche), ki je posameznikov motiv za sprejemanje posamez-
nih idenitet v kibernetinemn prostoru in zunaj njega. Druga
plat uporabe radunalnikov,” ki je diametralno nasprotna ideji
osvobajajofega potenciala kiberneti®nega prostora, pa pred-
stavlja dejstvo, da je zgolj za oblikovanje kibernetiénih skup-
nosti znotraj ratunalnidke strojne opreme, kar zreducira posa-
meznike na izolirane, osamljene v monitor bolideCe monade,
ki na koncu koncev niti ne vedo s kom komunicirajo (»resnicno«
ali neresni¢no osebo, driavnim agentom, ki zdruZuje ved
»resnicnih« oseb hkrati, morda raunalni$kim programom itd.).

Kibernetine skupnost: so s kriminolo$kega vidika zanimi-
ve zaradi relativizacije konvencionalnih moralnih imperativov,
transformacije deviantnih ravnanj v nedeviantna, njihove nor-
malizacije in destigmatizacije storilcev. Uporabniki, ki bi bili
sicer v fizi€nem Zivljenju ogroZeni, zlasti statusno ali identi-
tetno, imajo v kibernetiCnem prostoru moZnost, da se poveiejo
in oblikujejo lastne skupnosti.*® Na ta na&in se prakse obidajno
dojete kot transgresivne prelevijo v druzbeno sprejemljive.
Informacije kroZijo v teh skupnostih brezplaéno, zato so v tem
smisiu izvorno zveste internetni ideji o »darovalni ekonomiji
(gift econoniy, Rheingold), po kateri nobena programska refitev
ni bila namenjena materialnemu okori¢anju posameznega
programerja, temved programski (hekerski} skupnosti kamor
je programer posredoval svoj izdelek v morebitne dopolnitve
(ideja odprto kodnega sistema).

Nadaljnja posebnost kibernetiénih skupnosti je v tem, da si
same oblikujejo minimalna etiéna pravila primernega obnaSanja
(rretiquerte). Regulativna funkcija v kibernetiésih skupnosti tako
poteka. prek ved nivojev. Demokratien potencial ima velika
vioga uporabnikov (netizens), samoregulacija in na ta nain
oblikovani kolektivni etos. Teorija kibernetiCnega prostora pri-
pisuje pomembno regulativno vioge tudi industriji (zlasti
zadtitne programske opreme) in drugim interesnim skupinam
(npr. Internet Watch ‘Foundation, Cyberangels itd.). Vioga

2 Tako Slavgj Fisek: The Plague of Fantasies, str, 138.

3 Npt. spletna stran Punternet, ki povezuje uporabnike storitev pro-
stitutk (glej Yvonne Jewkes er al: Dot.cons: Crime, deviance and iden-
tity on the Internet, str. 41-51.), ali skupnosti za sklepanje »pakiov
smiti« po internet na Japonskem (L. i. cyber suicides). Pri slednjem
gre za fenomen, ko se poveZejo v skupine (2-7) Yjudje, ki si niso blizu
in prebivajo v razlicnih predelih drZave, z namenom skupno storiti sa-
momor. V skupini predvsem zato, ker jim je tako 1aZje in je manj ver-
jetnosti, da si bodo premislili v zadnjem trenutkn. Gre za specifitnost
japonske kulture, ki pretendira k hierarhiéni organiziranosti, tako da se
oblikujejo Sibke individualne identitete. Reakcije policije na Japon-
skem so panine, tako da zapirajo spletne strani, kar pa nima smisla,
ker si uporabniki pomagajo s stranmi, odpriimi na serverjih v tujini.
Paradoksalnost tovrstnih skupnosti je tudi v tem, da tovrsine strani
postajajo forumi za porod ljudem v stiski, ki tako dobijo prostor, kjer
lahko spregovorijo o svojih tezavah. (Vel v: Richard Lloyd Parry: Sii-
cide, the net and death with a strager.)
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drzavnih organov (»kiberpolicije«) je manjda, ti se ukvarjajo
predvsem z enkripcijo, digitalnim »jemanje prstnib odtisov«
za za8¢ito avtorskih pravic in patruljiranjem po internetu.

Kibernetitne skupnosti so zaradi opisanib demokratiénih
potencialov »preZivetvene strategije« pripadnikov raznovrstnih
manjiin. Zlasti feministke pa ugotavljajo, da se na interneta,
kljub osvobajajofem potencizlu, perpetvirajo ustaljene nee-
nakosti. Poleg tega gre seveda pri participaciji v kiberneti¢nih
skupnostih za vpralanje, kdo sploh ima dostop do tega prosto-
ra. Glede na druzbeno-elkkonomski poloZaj gre namred veéinoma
za dobro stojedi, »normalni«, potro$ni¥ko naravpani srednii sloj,
kateremu je bila komercializacija interneta v 90. letih prejinjega
stoletja tudi namenjena.

Ta bkratna demokrati¢nost interneta in njegova perverznost
je dobro razpoznavna na primeru uporabe on-line pornogra-
fije® in prostitucije.® Slednja naj bi pomenila moZnost drugadne
razporeditve mo&i prl platanem seksu, moZnost za novo repre-
zentacijo in vedjo kontrolo Zensk pri samoreprezentaciji.
Enakost pri dostopu do pornografskega gradiva on-line pa naj
bi tudi Zenskem omogodila dostop de vsebin, pri katerem se
jim ni treba »razgaliti«; tvegati s stigmatizacijo in fiZi€no ogro-
Fenostjo ter razvoj vsebin, ki predstavljajo Zenske libidinalne
interese. Anonimnost in moZnost eksperimentiranja v vamermn
zavetju doma, zlasti tudi udinek breztelesnosti interneta in z
njim povezanosti osvobojenosti od druzbenih zapovedi teles-
nega videza, omogoda Zenskam osvobajanje od patriarhalnih
spon. Perverznost interneta na primeru uporabe on-fine porno-
grafije pa je v tem, da njegovi osvobajajoéi udinki hkrati po-
menijo nevarnosti, da imajo- dostop do vsebin otreci, da se
olajSuje otroSka pornografija ipd. Tovrstne transgresije brez
$kode za identiteto in status, pohodi v seksualno »drugost«,
tehnike komuniciranja v anonimnih klepetalnicah (char-rooms),
so tehnike, ki omogo€ajo »refevanje obraza« (saving face), so
prostor za vajo druZzbenih vlog, ki jih bodo vporabniki morda
kasneje odigrali v »resniénem« Zivljenju. Dihotomija interne-
ta (demokrati€nost in perverznost) je dihotomija njegove rabe.
Morda je preuevanje seksualnosti v kibernefi¢nih prostorih
toliko bolj privlaéne, ker je po eni strani to podrodje, ki ga je
sicer izrazito te¥ko empirino raziskovati zaradi nepripravljeno-
sti udeleZencev, po drugi strani pa je seksualnost boli fluidna
in je zato cksperimentiranje na seksualnem podrodju bolj po-
gosto; svoboda menjave vlog je draZ kibernetiCnega seksa —
spremenljivke, kot so starost, spol, rasa, etniCne porekio, ne-
verbalna komunikacija, glas, obleka, postava in tudi fizi¢na
nezmoznost, so namred stvar izbire.

* Po nekaterih ocenah so bile pornografske storitve »zagonsko go-
rivo« komercialne rabe interneta.

2 Povzemam po Yvonne Jewkes et al: Dot.cons: Crime, deviance
and identity on the Internet, str. 36 in nask.
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3.4. Custvena inflacija

Pri obravnavi psihologke fenomenologije kibernetidnega pro-
sfora ne moremo mimo ustev. Custvena inflacija (Jones)
kibemneti¢nega prostora je fenomen, ko ima udeleZenec kiber-
prostora veltko poznanstev, ki jih lahko sklepa z ostalimi ude-
leZenci (npr. v klepetalnicah,” s sodelovanjem na forumih itd.),
za katera je znaciina ¢ustveno ohlapna povezava. MoZnost hitro
najti novega znanca namreé udeleZence v kibernetiCnem prosto-
ru spodbuja k temu, da znanstva hitro sklepajo in prav tako hitro
opudcajo. To udeleZencem omogoca narava same skupnosti, ki
je dolocena le z besedno ravnojo. UdeleZencu, ki vstopa v skup-
nost, njegov polofaj in njegova vioga nista preddoloena. Tako
se generira obdutek, da posameznik ne pripada skupnosti, temveg,
da skupnost pripada njim.* Po drugi strani pa ravno ta mnoZichost
osebnih vezi onemogoca sklepanje pravih osebnih vezi. Temelj-
1o za osebne vez je ravno njena izkljudevalna narava — ko smo z
vsemi hkrati, v bistvu nismo z nikomer.

V kibernetiénem prostoru je zanimiv fenomen komerciali-
zacije emocionalnosti in intimnosti, ki se kaZe pri storitvah,
povezanih z iskanjem partnerja (on-line dating oziroma cyber-
dating) in tudi otrok. Problemi obstojedih druZb (patriarhal-
nost, kolonializem) se tako prena$ajo in perpetuirajo tudi v
kibernetinem prostoru.

3.5. Psihoanaliza in kiberprostor

Osvobojenost od telesnosti naj bi v kibernetinem prostoru
zagotavljala emancipacijske u€inke. Tako naj bi npr. virtualne
»zmenkarije« (on-line dating oziroma cyberdating) udeleZen-
ce osvobajale od sicerinjih spon »telesnosti«, zaradi katerih se
v kiberneti¢nem prostoru pocutijo bolj spro$tene. Raziskave®
kaZejo, da so zlasti dekleta »uporabnice« on-fine »zmeénkarij«,
ker se v takem prostoru poCutijo prijetneje. Na ta nalin lazje
odpravijo strah, ki je povezan z zavrnitvijo, po drugi strani pa
so lahko bolj agresivne in lahko bolje izraZajo svoja ustva. Na
prvi pogled to potijuje tezo o osvobajajofem potencialu
kiberneti€nega prostora. Po drugi strani pa je ofitno, da »pra-
vi« problemi $e vedno ostajajo nereeni, potlateni. Dekleta se
s prikrivanjem »telesnosti« samega diktata estetskih zapovedi
ne znebijo, temve¢ ga udejanjajo na prikrit nacin. Gre za re-
produkcijo seksizma, saj dekleta tudi v on-line zmenku pogo-
sto reproducirajo izven-kiberneti®ne hegemonske vzorce
»lepSega spolax.

* Najholj znan je IRC (Internet Relay Chat) komunikacijski pro-
gram, ki ga je napisal Jarkko Qikarinen na univerzi v Culuju na Fin-
skem 1. 1988. Bistvenc zanj je, da omogota komunikacijo med ved sto
»klepetalci« hkrati, ki z vzpostavitvijo svojega kanala sami ustvarjajo
svoje skupnosti. Ve o tovrstrd komunikaciji: Tadej Praprotnik: Skup-
nost, identitera in komunikacija v virtualnih skupnostih, str. 104,

M Steven G, Jones: The Internet and its Social Landscape.

¥ Glej npr. Lynn Schofield Clark: Daring on the Net: Teens and the
Rise of »Pure« Relationships.

Kako je torej z zatrjevano vedjo stopnjo osvobojenosti nde-
leZencev, ki se gibljejo v kibernetinem prostoru? Kljuéno
vprafanje pri analizi kibernetiéne realnosti je torej: za kaksno
novo realnost pravzaprav gre in kaj je pri njej tako novega? Ze
pri dosedanjem navajanju smo ugotovili, da gre v kibernetint
realnosti za reprodukceijo vzorcev, vrednot, stereotiopov, pred-
sodkov v nov prostor, po drugi strani pa udeleZenca kibernetié-
nega prostora npr. njegova »telesnost« ne predeterminira. Kljub
temmu pa mu to S¢ ne zagotavlja vedje stopnje osvobojenosti,
Kje je potemtakem osvobajajo€ potencial kiberprostora?
Vpraanje identitete Kot eno izmed osrednjih tem postmoder-
nega diskurza se tie samega bistva kenceptualizacije subjek-
ta. V tradicionalni vrednostni optiki obstaja nek zamrznjen
konglomerat ponotranjenih vzorcev, vliog, shem, stereotipov,
vrednot, ideologije, ki jo subjekt dojema za svojo. V kiberne-
ti¢nem prostoru pa subjekt spozna, da identiteta ni nekaj vna-
prej doloCenega, kar pridobi z rojstvorn, temved je »nekaj« kar
(vsakodnevno) v interakeiji z drugimi vedno znova (re}definira.
Kibernetiéni prostor tako odstira, seje dvom v prepri¢anje, da
obstaja neka ontologko dana identiteta. V tem smislu Turkle™®
zoperstavija dve moZnosti ravnanja s teZavami z »resnpicnegac
sveta v kiberneti¢nem svetu: »udejanjanje« (acting out) in »pre-
delava« (working through). V prvem primeru subjekt zgolj sledi
ubeZniski logiki in »udejani« (acr our) teZave »resniénega«
Zivljenja v kiberneti¢ni realnosti. V drugem primeru pa uporab-
lja kibernetiéni prostor, da si ozavesti nekonsistentnosti v last-
nih identifikacijah in jih predela. V tem primeru tako lahko
raCunalnifki zaslon (kibernetina realnost} deluje kot psihoa-
nalitik, saj preko njega suspendiramo simbolna pravila, ki regu-
lirajo nae aktivnosti v »resniénemc Zivljenju in tako eksterna-
liziramo potlatene vsebine, s katerimi se sicer nismo zmoZni
s00Citl.

Na podlagi navedenega lahko razlofimo vsaj tri poglede na
kiberneti¢no realnost. V' psihoanaliti¢nem pogledu je zanimiv
pogled na kibernetiéni prostor, po katerem se imaginarno
prekrije z realnim, kar je zaznati pri Bandriliardu¥ Po {em
pogledn subjekti v kibernetiénem prostoru nazadujejo v pred-
simbolno psihotiéne stanje stopljenosti z materinsko Stvarjo.
Kiberneticni prostor je tako mesto psihine regresije v simbio-
ti€no stanje, ki ga ponazarja lacanovsko imaginarno, ki je me-
sto uZivanja, domisljije in fantazije.

Drug pogled poudarja osvobajajodi potencial kiberprostora.
Njegova temeljna ideja je, da lahko v kibernetiCnem prostoru
zavzemamo razli€ne spolne in druZbene identitete, kar nas
osvobaja prijema patriarhalnega zakona in bioloZkih okovov.
Na ta nadin kiberprostor spodbuja ideologijo ustvarjanja sa-
mega sebe in iskanja odgovora na subjektovo dilemo o lastui
identiteti. Gre za prehod od strukturne simbolne kastracije k

*V: Sherry Turkle: Life on Screen: Identity in the Age of the
Internet. Povzemam po Slavoj ZiZek: The Plague of Fantasies, str. 138,
¥ Glej ¥e: Paul Virilio: Hitrost asvoboditve.
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novi post-ojdipski libidinalni ekonomiji- V to skupino lahko
wvrstimo tudi tehniéne navduence in druge zagovomike kiber-
netiénega prostora, ki jib druzi misti¢no/religiozna vizija o boljsi
prihodnosti v kiberneti¢nem prostoru. V tem smislu je mogode
govoriti o sublimaciji in investiranju naih pri¢akovanj v teh-
nologijo in z njo povezanim nastankom kiberprostora.
Kibernetiéni prostor je s tem utelefenje pri¢akovanj in mitov
naega Sasa® ¥

Po tretjem pogledu na kiberprostor, ki ga podaja ZiZek,*
oba navedena pogleda na kibernetini prostor zgresita poanto,
ker danes v nekem smislu »Drugi ne obstaja ve€«. Ta odsot-
nost Drugega se kaZe v pojavu vznikanja etiénih komisij, ki
naj kot »mali veliki Drugi« razre$ijo etine zagate na razmih
novih podro&jih, kot npr. v medicini in biogenetiki, nadalje v
pojava »kultire pritoZb«, ko subjekt s tozbo histeri¢no od Diu-
gega zahteva utemeljitev svoje lastne eksistence, v vznikanju
verskih fundamentalizmov itd. Kot protiutez umiku velikega
Drugega se tako pojavljajo razlicne oblike velikega Drugega,
ki obstaja v Realnem. Vere v velikega Drugega v Realnem pa
Zi¥ek oznai kot definicijo paranoje. Gre za nezaupanje v red
simbolnih funkeij, zdruZeno z vero, da obstaja neki »Drugi (od)
Drugega«, ki vlefe niti naSega dogajanja.

Glede kiberneticne identitete pa ZiZek® meni, da internet
kljub vlogam, ki jih igramo na njemu, omogoda obdrZati
»resniCno« samopodobo. Virtualna podoba, ki jo gradimo, je
zunanja in lofena od »resni¢nega« mene, na internetu pa lahko
vsaj za kratek ¢as pozabimo nase, se odpodijemo od nenchne-
ga »stika s sarim seboj«, spodijemo od tega, da smo polno
odgovorni za svoja dejanja. Po drugi strani pa smo lahko v

* Vincent Mosco meni, da je eden izmed poglavitnih mitov rafunak-
nidke komunikacije mit, da bo ta pomenila epohalro transformacijo
subjektove izku¥nje. Subjekt bo lahko transcendiral &as, kar se odra¥a
v »koncu zgodovine« (Fukuyama), transcendiral bo prostor; kar se
odraZa v konicu geografije in moc, kar se odraZa v koncu politike in
ekonomije (nastanek t. i. »mreZne ekoncmije«). Ugotavlja, da so bila
tovrstna pri¢akovanja investirana %e pred vznikom racunalnifke revo-
lucije v telegrafsko revolucijo, v revolucijo elekirike, telefona, radija
in televizije. Vse te srevolucije« so nekod inspirirale velike vizije druz-
bene transformacije, danes pa vsi ti tehniéni dosezki niso ve€ sublimni.
Topa po njegovemn pe pomeni, da nimajo druzbene in ekonomske moci.
Sele takrat, ko tehnologije prenehajo biti sublimne mitoloske ikone in
vstopijo v prozaifen svet banalnosti, postanejo pomembne sile za druZ-
bene in ekonomske spremerabe. (Vincent Mosco: The Digital Sublime:
Myth, Power, and Cyberspace.)

* Privla¢nost kiberprostora nazorno prikaZe kiberpankovski prve-
nec Nevromant: »Caseu je bilo Stiriindvajset let. Pri dvaindvajsetih je
bil eden najbolj§ih kavbojev v Sprawlu. ... Zaradi mladosti in sposobno-
sti je bil skoraj ves ¢as v stanju adrenalinskega vzburjenja, prikljuden
na predelan kiber-stolp, ki je projiciral njegovo breztelesno zavest v
skupno halucinacife, matriko.« William Gibson: Nevromant, str. 9,
poudarke dodal A.Z.

 Glej Slavoj Zizek: Kiberprostor ali mofnost prekoraditi fantazmo.

' Slavoj Zizek: The Plague of Fantasies, str. 127 in nasl.
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virtualni podobi, ki jo izgradimo na internetu, bolj »mi sami«
kot smo v fizinem svetu, saj odkrivaroo vidike naSe identite-
te, ki si jih v »resniCneme« Zivljenju nikoli ne bi upali niti priz-
nati, saj bi sprejem tovrsinih vidikov identitete vodil v dezinte-
gracijo na$e biti. Na ta na¢in je mogode sproZiti »deinhibi-
cijskd efekt« (Suler), ki omogo&a sproZiti mojo »temno stran
in povnanjiti ves moj libidinalen potencial«,* s ¢imer moj
»elektronski id dobi krila.«*

3.6. Posebnosti razmerja subjeki-sabjekt in subjeki-
stroj

V kiberneti¢ni realnosti prihaja v komunikaciji do transfor-
macije jezikovie rabe, ki je nasledek omejenosti komunika-
cije na pisano besedo. V obifajni neposredni kumunikaciji
namre¢ sogovornik spremlja Se kopico drugih — neverbalnih
sporodil, ki mu jih sporofevalec hote ali {pogosteje) nchote
sporoda. V kibernetiénem prostoru se tako razvijajo dopolni-
tve besedilne komunikacije. V jeziku zaradi potrebe po hitro-
sti sporo¢anja idej in misli zlasti v sinhroni komunikaciji (real-
time chat) prihaja do skrajSevanja besed in pisanje inicialk (npr.
BTW (by the way) — mimogrede, C U (see you) —se vidimo, R
(are) — si/ste). Besedam se pogosto dodajajo reprezentacije
psihiénih stanj (npr. smileys — smefki, kot so: © ali ;-) (na-
smeh), & ali ;-( (Zalost), @}---- (roZa) itd.). Zaradi vecje
utinkovitosti kemunikacije pa se tudi v kibermetiCnem prosto-
ru razvija sistem socialnih sankcij za udeleZence, ki motijo
soZitje in normalen potek komunikacife (nefiquette). Zaradi
najpogosteje uporabe angle$dine med »nativnimi« in »nena-
tivnimi« govorci pa se tudi sama angleX&ina razvija v £. i. net-
work angleS¢ine.

Interakcija uporabnikov s tehnologijo ni zanemarljiva. Kljub
termu, da ne moremo govoriti 0 odnosu subjekt-subjekt, razisko-
valci ugotavljajo nekatere znacilnosti Eloveskega odzivanja na
tehnologijo, kot da bi 5lo za prave ljudi. Z rafunalniki se tako
pogovarjamo, jih rotime, malikujemo itd. V tem smislu gre za
preudevanje, ki zdruZuje razliCna podrodja, kot so druZbene
vede in tehnologija, oblikovanje in psihologija.*

4 Supra op., ste. 137.

* Sherry Turkle; Life on Screen: Identity in the Age of the Inter-
net. Povzemam po Slavoj Zifek: The Plague of Fantusies, str. 137,
op 15,

4 Primer tovrstnega prendevanja je delo avtorja Clifforda Nassa in
Scotta Braveja, Wired for Speech: How VYoice Activates and Advances
the Human-Computer Relationship, v katerem prepri¢ljivo demonstri-
rata, da se ljudje aktiviramo z glasom (voice-activated), da se odziva-
mo na glasove, ki jih spuSZaje nove tehnologije tako, kot bi se odzivali
pa resni¢ne ljudt in se obna¥amo tako kot v vsaki druZbeni situaciji.
Tako se npr. sprafujeta, ali se odzivamo na Zenski glas v e-trgovini
enako kot na moSki, ali je odzivanje tehnologije s »€lovedkim« glasom
vedno primerno in zaZeljeno ipd. Ceprav je knjiga prvenstveno name-
njena oblikovalcem in (zlasti!) prodajalcem, nazormo prikaze odnos
oziroma libidinalno investicijo subjekta v tehnologijo.



Alel Zavrinik, Kibernetiéna krimingliteta — (kiber)kriminolo¥ke in (kiber)viktimoloske posebnosti sinformacijske avtoceste«

4. Posebnosti viktimizacij in Zrtev kibernetine
kriminalitete

RatunalniSke povezave v mednarodno telekornunikacijsko
omreZje so omogoCile napade na rafunalnike iz okolja zunaj
dosega nepostedne Zrtve. Prvi on-line napadi so se zgodili v
ZDA v 70. letih prejSnjega stoletja, torej v asn nastajanja med-
mreZnega sistemna.

Temeljna znadilnost viktimizacij kiberneticne kriminalitete
j& mnoZicnost Zrtev.® V informacijski druZbi poleg korporacij
{pravnilk oseb in drZavnih organov) uporabljajo medmreZne
povezave tudi posamezniki, ki nimajo teliko tehniénega znanja
in Casa, da bi se ukvarjali s posodobitvami programske opre-
me, ki jih v koroporacijah opravljajo za to usposobljeni sistem-
ski administratorji. Najpogostej$a Zrtev je po podatkih Euro-
pola® kljub temu gospodarstvo, sledijo mu drZavne institucije
in na zadnjem mestu zasebni uporabniki. Najbolj pod »uda-
roin« je torej gospodarstvo, kar je veliki meri pripisati tudi
oceni, da je 70 odstotkov dnevne povpredne vrednosti posa-
mezne delovne organizacije shranjene v obliki informacij, te
pa so vefinom v elekironski obliki. Razlogi, da so najpogostejie
Zrtve raviio gospodarski subjekti in drZavne institucije pa so tudi
struktnrne narave. Sama internétna kultara, kuitura hekerstva,
ki je v samem osrSju ideje o medmreZju in je bila »pogonsko
gorivo« njegovega razmaha, je narored v veliki meri viednostno
diametralno nasprotna »kulturi« okorii¢anja, maksimiranja
dobikov, monopoliziranja koristi izvirajofih iz intelektualnih
stvaritev najpogostejSih Zrtev kibernetiCne kriminalitete. ¥

Naslednja specifinost viktimizacij kibernetine kriminali-
tete je nizka stopnja zaznavanja viktimizacij. Vdore v uporabni-
kov racunalniSki sistem prek radunalni$kega omreZja je tezko
opaziti brez posebne programske za%¢itne opreme in s tem pove-
zanega tehninega znanja. »LogiEna bomba« ali virus se lahko
sproZita $ele po preteku dolo¢enega €asa in na drugem koncu
sveta. V prikrito pojavno obliko kibernetiCne kriminalitete
uvrséamo npr. data travellers, vohunske programe, ki pregle-
dujejo radunalnik in obvedéajo o njegovi konfigoraciji in vse-
bini tretje osebe. Prikrita tehnika napada je tudi tehnika war
dialer, ustvarjanje stranski vrat v programu in prisluskovanje
radunalnikom. Za slednje je zanimivo to, da gre za prislugko-
vanje, ki se ne razlikuje od drugih oblik prislugkovanja, le da
gre za prislu¥kovanje raCunalniki strojni opremi (hardware),
ki pri delovanju spusca komaj sli$ne zvoke, te pa posebne napra-
ve prestrezajo in »deSifrirajo«.

4 Za trend rasti Stevila uporabnikov medmzeZja glej op. 2.

* Earopol: Computer-related crime within the EU: Old crimes new
tools; new crimes new tools, str. 61.

47 Glej poglavije o strakturnem nasilju v kibernetifnem prostora.

Zanimiva psiholofka posebnost kibernetiCne viktimitete je
prikrivanje infali zanikanje statusa Zrtve.® Kot omenjeno, je
vedina Zrtev kibernetiCne kriminalitete gospodarskih subjek-
tov, Se posebgj iz banlnega ali zavarovalnifkega sektorja in
drzavnih institucij. Najvedkrat gre za sabotaze (cyber-sabota-
ge), ki so po nekaterih ocenah najpogostejsa dejanja kiberne-
tine kriminalitete, saj naj bi bilo kar 80 odstotkov kaznivih
dejanj storjenih znotraj podjetij.® Ti najpogosteje viktimizira-
ni subjekti pa niso naklonjem razkrivanju lastoe viktimizacije,
saj ranljivost pomeni tveganje za nadaljnje poslovanje, pove-
éanje nezaupanja ali izgubo zaupanja javnosti, ki je sine qua
non za ijihovo delovanje.™ To pomeni, da je sekundama vikti-
mizacija teh subjektov vedja od primarne viktimizacije in da je
. i. temno polje kiberkriminalitete oziroma kiberviktimitete
zelo veliko. Vsa ta dejstva so seveda vzpodbudna za kriminal-
no delovanje, prav tako pa oteZujejo odkrivanje in preudevanje
tovrstnih ravnanj zaradi neépoznavanja celega spektra s tem
povezanih okolis€in (npr. poznavanja subkulture, dimanike,
motivov storilcev, specifiénega modusa operands itd.).

V teoriji se pojavljajo razlidni predlogi zakonodajno-tehniéne
ureditve, s katerimii naj se prepredi prikrivanje viktimizacij, in
sicer:
a)obligatornost prijave krfitev organom pregona: stali§fe je

problemati¢no, zaradi obligatornega poseganja represivnih

organov. Zrtev naj bo tista, ki odloZa o tem, ali 7eli vplete-
nost {retjih strank (drZave) v razmerja, ki jih ima z drugimi.

Nacelo volenti non fit injuria v odSkodninskem pravu in

nalelo wltima ratio kazenskopravnega poseganja v druZbe-

na razmerja sta temeljni meril, ki morata veljati tudi v kiber-
netiénem prostoru. Po drugi strani je treba varovati inferese

Zrtev, dasiravno to pomeni z drfavno neintervencijo, sicer bi

Zrtev utrpela dvojno viktimizacijo - § strani storilcain drzave;
b)dolZnost prijave/razkritja krSitev obstaja le nasproti specia-

liziranim strokovnim sfuZbam, ki bi v naslednji fazi posre-

dovale kot mediator med Zrtvijo in organi pregona;
cyustanovitev »platform« za diskusijo brez razkrivanja imen

#rtev, na katerih dejanske/potencialne rtve labko sodelujejo

n izmenjajo zaiCitne ukrepe v sodelovanju z organi prego-

na. »Platforme« bi Iahko bile tudi kot zbirni prostor za razksi-

" te primere, svetovanje ipd. ReSitev se zdi 3e zlasti primmemna

* Po nekaterih ocenah naj bi bilo prijavljenih le 10 odstotkov kazni-
vih dejanj, povezanih z raunalniki. Vir: URL: www.intergov.org.

* Tako McGibbon: Beware the security enenty within.

30V Sloveniji je bil npr. odmeven domnevni vdor v ra¢unalniki
sisten Nove Ljubljanske banke d.d. v leta 2003. NLB d.d. je ves &as
zanikala, da je v njeno or-line banénitvo (spletno posiovalnico Kiik
NLB) vdrl heker, in zatrjevala, da je njihov sistem popolnoma varen.
Osnovni probiem, ki se je pokazal tudi v tem slovenskeni primern, je v
tem, da je velika vetina uporabnikov tovrstnih on-line storitev tehmi¢no
usposobljena toliko, da uporablja te storitve, tehnidno ozadje pa jim 3e
zdaleZ ni doumljivo, tako da so prepuideni retoriki PR predstavnikov
domnevnih Zrtev.
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zaradi ohranjanja minimalne vlioge drfave pri poseganju v
kiberneti¢ni prostor in prepuséanfu regulacije samim upora-
bnikom.,

Teza pozitivistiéne kriminologije, ki je storilca dojemala kot
Zrtev socialnih okolif€in (sociologki pozitivizem), se presenetlji-
vo odraZa na podrodju kibernetiéne kriminalitete. Presenctlji-
vo zato, ker statistini podatki® kaZejo, da so bili napadi na
raCunalnifko omreZje v 2/3 primerov motivirani zgolj z rado-
vednostjo napadalcev. Raziskovalci sicer poudarjajo, da se ta
trend spreminga in da so vedno pogostej§i napadi, ki so skebno
premidljeni in dovrSeni, tako da je njihova posledica tudi vecja
gospodarska Skoda, Kljub tern pa ni mogode spregledati dej-
stva, da je medmieino okolje kriminogeno, zlasti zaradi nejas-
no postavljenih mej dovoljenega in nedovoljenega, ki pa jih je
zaradi hitre rasti medieZja in vedno novih tehnologij nemogode
pravocasno, primerno, legitimno dolo¢ati. Poleg tovrsinih »sto-
rilcev iz radovednosti«, je zanimivo tudi dejstvo, ki potrjuje
znano. kriminolofke zakonitost, da so si storilci in Zrtve zelo
podobni (imajo podoben Zivijenjski slog itd.). Na sicer oZjem
podrofju kiberntiéne deviantnosti, tj. pri pofiljanju neZeljenih
sporotil (spaming) in s tem preobremenjevanju omie¥ja, so
ravno Zrtve tiste, ki najpogosteje viktimizirajo, saj kar 70 od-
stotkov tovrstne poSte prihaja s strani samih Zrtev, ki imajo
okuZene rafunalnike,>

Virtualna narava kiberneti¢nega prostora je lahko sama po
sebi viktimizator. Zaradi svoje virtualne narave vpliva na su-
bicktovo zmoZnost loCevanja notranjega (npr. fantazij) in zu-
nanjega sveta, na vzpostavitev koherentnih in kompleksnih
povezav med mentalnim (notranjim) svetom in izkuSnjami iz
zunanjega sveta. Na ta nacin zdmZuje v enem obe domeni &lo-
vekove izkudnje — notranjo in zunanjo. Ljudje pred pretirano
spremenljivostjo sveta razvijamo obrambe, pomemben pa je
nadin, kako se tovrstni obrambni mehanizmi oblikujejo. Gre
za odnos in zmoZnost loCevanja med notranjim doZivljanjem
in zunanjim svetom, ki je temeljni pokazatelj psihoze. Posa-
mezni primeri, ki jih je mogofe zaslediti v literaturi kaZejo, da
narava kiberentiCnega prostora povzroCa ali okrepi raznovrst-
ne psihicne motnje. Ce sledimo uveljavljeni psihiatriéni termi-
nologiji, ne moremo govoriti npr. o bolezni odvisnosti od inter-
neta, temved le 0 morebitni patoloski navezanosti. Zaradi
zdruZevanja obeh domen Elovekove izkudnje, notranje in zuna-
nje, lahko subjekt postane patoloSko navezan, ko svoje glasove

*! Deloitte Touche Tohmatsu & Victoria police, 1999: Computer
crime and security survey. Navajam po: Europol: Computer-related
crime within the EU: Old crimes new tools; new crimes new tools,
str, 64, op. 117.

51 Po podatkih Spamhaus Project, neprofitne organizacije, ki sledi
posiljalcem neZeljene poSte (spamers) in objavlja njihove interneine
naslove, tako da lahko ponudniki internetnih storitev blokirajo njihova
sporodila. Glej David Rowan: Britain is flooding the world with spam.
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in notranje fivljenje projecira v zunanjost prek rafunalnika.
Primer vpliva narave kiberneti¢nega prostora na duSevnost upo-
rabnika je tudi diagnoza »priklop-izklop« pri otroku {on-off
child). Ta se nanaga na u€inek neinhibirane rabe najrazli¢nejsih
tipk in gumbov, ki vplivajo na nacin otrckovega miSljenja.
Radunalnik ima namreg velik vpliv na prilagoditev mentalnii
mehanizmov, 8¢ posebej pa na razvoj posameznikovih zmoZno-
sti simbolizacije.

5. Posebnosti storilcev kibernetiéne kriminalitete

Za storilce kibernetiéne kriminalitete se je pogovorno in v
druZboslovnih refleksijah uveljavila oznaka racunalnigki heker-
ji.** Ta termuin so izna$h Studentje na InStituita MIT (Massa-
chuserts Institute of Technology), kjer so zgradili prvi moderni
racdunalniki sistem ¥ Hekerstvo sprva ni imelo pejorativnega
ali kriminalnega prizvoka in tudi ni bilo uni¢evalno ali vandal-
sko samo po sebi. Sprva je bilo normalni, Zeleni pristop dela
skupin, ki so se ukvarjale s programiranjem. Sele kasncje je
priglo do logitve med programerji in »pravimi« hekerji, ki mani-
pulirajo s celotnim tehniénim sistemom, ne e z dolo&enim si-
stemom z namenom izboljSave programa. Pojem hekanje spr-
va tudi ni obsegal le racunalnigkih manipulacij; temve¢ mani-
pulacije kakeSnekoli tehnologije za nekonvencionalne name-
ne, pri Zemer je bila s hekerstvom oznadena dejavnost, za kate-
roje bila potrebna tehniéna spretnost, katere namen je bil prido-
biti oblast in gospostvo na rafun velikega sistema. Sprva tako
ni bilo distinkcije med zakonito in nezakonito dejavnostjo;
zado$¢ala je zgolj manipulacija s tehnologijo.

DruZboslovi analitiki*® kibernetiénega prostora vedinoma
menijo, da se hekerska kiltura nanaSa na vrednote in prepri-
Canja, ki so iz8le iz omreZij racunalnifkih programerjev v inte-
rakciji on-line pri sodelovanju pri samodoloCenih projektih
kreativnega programiranja. Konstitutivni Jastnost te kulture sta
bili avtonomija pri projektih in institucionalna avtonomija.
Turkle’ defininira hekanje kot prepovedano in impresivno deja-
vnost, ki vklju&uje sofisticirano tehnidno znanje.

% Wiiliams opisuje primer tovrstnega pacienta, ki mu je svet med-
¢lovetkih odnoscv kalopsiral in je bila pretirana uporaba ratunalnika
glavni simptom njegove bolezni, Tako je ratunalnik odigral pomebno
viogo pri poslabfanju njegove bolezni. Glej Paul Williams: Informa-
tion Technology.

3V kiberpankovski literatur kot anticipaciji internietnega sveta so
kiberneti¢ni devianti poimenovani digitalni ali konzZeolni kavboji (Wil-
fiam Gibson). Kibemetien prostor je potemtakem v niej implicitno e
vedno percipiran kot divji zahod, brezpravi prostor. Slednjemu pa je
blizu »osvajalska« maskulinizirana logika.

% Tako Steve Levy: Hackers: Heroes of the Computer Revolution.

3% Npr. Manuel Castells: The Internet Galaxy, Steve Levy: Hackers:
Heroes of the Computer Revolution, Sherry Turkle: Life on the Screen:
Identity in the Age of the Internet.

7 Sherry Turkle: The Second Self: Computers and the Human Spi-
rit. Povzemam po: Manuel Castells: The Interner Galaxy.
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Znotraj hekerske kulture so se oblikovale razliéne subkultu-
re, med njimi pa so s kriminolokega vidika najbolj pomembni
krekerji. To so hekerjt, ki svoje znanje nporabljajo za dejanja
brezciljnega vandalizma in tudi v sami hekerski kolturi veljajo
za »ne-prave« hekerje. Pri kr§itvah pravic intelektualne lastni-
ne pa je zaslediti tudi razlikovanje med »¢rnimi uporabniki« in
pirati. Prvi kr$ijo pravice intelektnalne lastnine zgolj z name-
nom, da bi si produkt pridobili za svojo uporabo, drugi pa jih
kr$ijo z motivom pridobivanja dobicka z nadaljnjim razpefeva-
njem proizvoda. Glede na veliko tehniéno znanje, ki je potreb-
no za storitev kiberneti€nega kriminalnega dejanja, in tudi po
statisti¢nth podatkih o (formalni) izobrazbi hekerjev, pa lahko
hekanje v skladu z obstojedimi kriminoloskimi klasifikacijami
uvrstimo med krimiinal »belih ovratnikov«. Stratifikacija heker-
skih subkoliur® poteka nadeloma po tehnicni plati in ne po
osebni ali ideologki plati. Po politi¢ni plati gre za zagovornike
nadela prosto dostopne prograroske opreme kot sestavine te-
meljne Slovekove pravice do svobode izraZanja® in pravice do
zasebnosti; po osebni plati pa gre za hekerje, ki se dojemajo
kot junaki kiberpank literame produkeije, uporniki zoper kor-
poracijske prevzeme njihovih ponudoikov internetnih storitev.
Skupnost hekerjev je globalna, neformalna in virtualna, Ceprav
se ob€asno tudi fiziCno srefujejo. na kongresih. ZdraZuje jih
vera v mot rafunalniSkega mreZnegd povezovanija in teZnja po
obdrZanju te tchnolofke modi v lasti vseh.

Splosne znadilnosti kibernetiCnega prostora, ki pomembno
vplivajo na dinamiko storilcev, so anonimnost, ki daje obéutek
podzemlja in skrivaostnosti, manj$a fizitna in Custvena rizi¢nost
in manjia stopnja zaznavanja viktimitete. Cas in kraj storitve
Zeljenega dejanja sta v kibernetiénem prostoru rekonceptuali-
zirana in poljubna: posledice je mogode sproZiti iz kateregakoli
mesta na katerokoli drugo (dovolj nezavarovano) mesto, posle-
dice pa lahko pojjubno nastopijo po volji napadalca takoj ali
tono doloden ¢as v prihodnosti. Vse to daje hekerjem, ki jih
spremlija minimalen obutek ogroZenosti, obZutek nepremaglii-
vosti in vsemogocnosti, obfutek breztelesnosti in pobega iz
telesne kompleksnosti realnega sveta (disembodiment of self).®
Motivi hekerjev so podobni motivom drugih storilcev kazni-
vih dejanj (pohlep, ma¥€evanje, radovednost), najpogostejsi

3V zgodovinskih prikazih razvoja interneta se navaja za razlicna
obdobja razli¢ne subkuiture: v zadetku 80. let so bile i rafunalnitke
kulture (glede na tipe strojne opreme in programskega jezika): Arpa-
net (Lisp programski jezik), Unix (C programski jezik) in PC kultura
(Basic programski jezik). Vet v: Manuel Castells, 2001: The Internet
Galaxy in John Naughton: A Brief History of the Future: The Origins
of the Infernet.

3 Tako Richard Staliman, ustanovitelj Free Software Foundation, iz
katerega se je kasneje razvilo Free Software Movement. )

% Za fenomenolokke opise hekanja glej Ellen Ullman; Close to the
Machine: Technophilia and its Discontents ali Clandia Springer:
Elecironic Eros: Bodies and Desire in the Postindustrial Age.

motiv pa je intelektualni izziv, ki ga hekerju predstavlja njegov
podvig.5!

Socialna konstrokeija hekanja je bila od 80. let prej¥njega sto-
letja dalje izrazito negativno konotirana in zajema nastednje ele-
mente: pojem hekanja je omejen na rac¢unalni$ko tehnologijo,
na nezakonito dejavnost, ki je namenjena pridobivanju dobicka.
Prav tako so obi€ajne predstave o hekertjib izrazito pejorativne.
Arhetipska predstava hekerja je predstava o adolescentnem fan-
tu, ki izZivlja svoje seksnalne fantazije ali kavbojske sanje, je
neurcjenega videza, Zivi za in skozi svoj ratunalnik, kompuizi-
ven, distanciran od ostale mainstreamovske diuZbe, sociaino
neprilagojen in brez druZbenih ve§Cin, cbsesiven, napihnjen,
sebicen, solipsisti¢en, a tehnoloSko izobraZen. Njegov cilj je
zruditi vladofe in onesposobiti obvesfevalno/e sluZbofe. Heker
je po teh reprezentacijah psihologko marginalen ali vsaj Sudak
(freak), do ostalih ¢lanov skupnosit (ne-hekerjev) goji oblutek
superiornosti, prekinja vezi s skupnostjo in beZi v svet formalne
strukture raéunalnigtva. Ceprav povedini vodi »normalno« Zivlje-
nje, gleda skupne kultne filme (npr. Enemy of the State, The
Matrix) in Zivi kot heker le on-line.

Tovrstna socialna konstrukcija dejavnostt in njenih akterjev
pa nosi ideoloSka sporocila, ki ustrezajo doloCenim skupinam.
V ozadju tovrstnega etiketiranja se kaZejo obrisi ideoloSkega
boja med zagovorniki odprtokodnega sistema (open source
code) prograruske opreme in med veliki korporacijami, proizva-
jalkami programske opreme, ki se zavzemajo za §iroko avtor-
skopravno za§ito svojih izdelkov.® Bistveno za zagovornike
odprtokodnega sistetna pa je ravno sodelovanje, svoboda, kul-
tura darovanja {gift-culfure). Zaradi nedvounmo pozitivnih ele-
mentov hekerstva se zato uveljavlja distinkcija med hekerji in
krekerji. Medijske reprezentacije, ki se nanagajo na razbijanje
kod, ilegalne vdore, opustoenje »informacijske avtoceste«, se
nanadajo na krekerje.® Hekerje na spiofno tako kot ostale
»zlodince« obdaja avieola svetniSkosti, reprezentirani 50 kot

% Najbolj znadilne deviantne aktivnost hekerjev: nadlegovanje po
elektronski posti {e-mail stalking); posiljanje neZeljenega (spama),
sovraZnega, obscenega, grozilnega materiala in »poSinih bomby; okuZbe
s programi (virusi), ki onemogocaje delovanje namesZenih programov;
nadlegovanje v kiepetalnicah (chaz stalking), vkljudevanje v pogovor
in Zaljenje, sramotenje, opsovanje Zrtev (flaming); poSiljanje Zaljivih
sporo€il na BBS (bulletin board system), podpisanih z imenom Zrtve,
sproZanje govoric; SkodoZeljno obve¥tanje v novifarskih skupinah
(newsgroups); pridobivanje nadzora nad operacijskim sistemom, nad-
zorovanje ratunalniskega namizja in beleZenje opravil na ra¢unalniku
{npr. branje teksta v realnem &asu).

42'Ve& 0 boju za previado nad (!) kiberneti®nim prostorom v nasled-
njem poglavju.

 Ker pa nas na tem mestu ne zanimajo tolike pojavne oblike de-
viantnih ravnanj v kibemeti¢nem prostora kot hekerska subkultura in
psihi¢na dinamika hekerjev, bomo v nadaljevanji uporabljali izraz
hekanje kot nadpomenko, ki zdruZuje vse tehnine manipulacije v kiber-
netidnem prostory, tam kjer bo razlikovanje med razliénimi hekerji
bistvena, pa bomo na to posebej opozorili.
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zadnji borci za svobodo v kiberneti¢nem prostoru, kot tudi etike-
ta zlih demonov kibernetiCnega prostora, ki vznemirjajo dobro
hoteto moralno vedino.

Taylor,® ki je opravil obseZne raziskave o hekerski kulturi z
intervjuji s posameznimi hekerji, tehnidnim-varstvenim
osebjem in z analizami posami¢nih primerov, meni, da je skupna
lastnost vseh hekerjev predvsem iskanje uZitka, ki ga heker
dobi z identificiranjem artefakta znotraj velikega sistema, zato
da bi lahko wpravljal s tem artefktom uCinkoviteje; bistrost in
premetenost sta cilj sama na sebi. To naj bi bistveno opredeljeva-
lo tudi spolno (gender) konstrukeijo hekerstva kot izrazito mos-
ke oziroma defke kulwre. V splo¥nih predstavah o hekegjih,
njihovih medijskih reprezentacijdh in statistiCnih podatkih je
namred vedno v ospredju figura hekerja motkega spola. Vpra-
3anje spolne konstrukcije hekerstva kot tipiéno moske dejav-
nosti zato poleg »klasiénega« kriminoloSkega vpralanja, »zakaj
s0 mogki pogostejsi storilei kaznivih dejanj«, odpira tudi vpra-
Sanje o sami naravi in konceptualizacijt kibernetinega prosto-
ra in o psihodinamiki hekerjev. Psihoseksualne teorije razla-
gajo to neudeleZenost Zensk v hekerski kulturi z domnevo, da
tovrstna tehnologija nudi katarzicen izhod predvsem frustrira-
nim mladim fantom, ki i8€ejo kanale za uveljavljanje svojih
teZenj po dominaciji. Hekanje je v teh teorijah predstavljeno
kot substitut spolne akiivnosti ali nezrele seksualnosti (pri ka-
teri je raunalnik hekerjev partner, virus pa skupni ofrok).%
Tehnologija je v teh primerih nesporno objekt libidinalne inve-
sticije, a po tem se ta dejavnost ne razhkuje od drugih Eloveskin
(npr. kulturnih, znanstvenih, $portih idr.) prizadevanj. Tovrst-
ne razlage nekonstruktivnega hekerstva niso povsem neute-
meljene, a so v celoti gledano enostranske, saj hekerje reduci-
rajo na deCke s preved festosterona, premesceno libidinalno
energijo, maciste in Freudovo (po njihovem maskulinizirno)
teorijo o zavisti po penisu obratajo v »kiborg envy«. Spet dru-
ge razlage so bolj prakti¢no orientirane. Zenske po teh razla-
gah ne programirajo, ker je to okolje preZeto z vrednotami nedo-
raslosti, nerodnosti, nezrelosti in ezoterike. Brezciljna destruk-
cija in tehni¢na dovrienost sama po sebi Zenskam ni zanimiva,
saj si Zelijo tehnike, ki ima cilje zunaj sebe.%

Konceptualizacija deZele mladih fantov in venega Student-
skega Zivljenja je mofko orientirana predvsem zaradi preZeto-
sti zgodnjega hekerskega okolja z moSkimi druZbenimi atribu-
ti in z objektivni koncepti, ki jih lahko ti zavojujejo. Taylor
meni, da gre za »pionirsko mentakiteto«, po kateri se kibernetic-
i prostor primerja z divjim zahodom, safarijem, osvajanjem,
zavojevanjern.”” V tem smislu ni torej kiberneticni prostor ni¢

% Paul A. Taylor: Hackers: Crime in the digital sublime.

% Paul A. Taylor: Maestros or misogynists? Gender and the social
construction of hacking, str. 135,

% Tako Paul A. Taylor: Maestros or misogynists? Gender and the
social construction of hacking, str. 131,

7 Tako je kiberneti¢ni prostor konceptualiziran tadi v kiberpanko-
vski literaturi, kjer so hekerji »konzolni kavboji«.
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novega, saj gre v civilizacijskem smislu za tipitno zahodno,
#idovsko-kr¥¢ansko etiko, kjer tejejo vrednote, kot 5o prodor-
nost, inovativnost, drznost, mo€, pogum, prestopanje mej itd.

Kljub temu pa je zgoduje hekerstvo, vsebovalo kvalitativno
predrugacene (protikulturne) vrednote, ki jih je izgubilo Sele
kasneje s komercializacijo interneta v 90. letth prejinjega sto-
letja. Kulturo hekerjev lahko danes po vrhuncu komercializa-
cije interneta razumermo kot kulturo vrednot, ki bi se morala
prebit iz okvirov kibernetifnega prostora v »resniéni« prostor.
Hekerstvo je (lahko) Cuvaj pri aporabi nadzorstvenih tehnolo-
gij, pri zbiranjut podatkov s strani oblasti in omejevanju komu-
nikacijske moci gigantskih korporacij, kulturni odpor in zalo-
ga opozicijskega znanja proti tehno-faSistiCai prihodnosti.®
Komercializacija informacijske tehnologije je »naplavila«
kyekerje, ki so kriminalno orientirani, profesionalizirani, vred-
notno pa v celoti pogreznjeni v previadujoco »kulturo« kapita-
fistine gonje za dobickorm. Hekerji so zaradi tch oZjih skapin
percipirani kot nevarni anarhisti in zlo€inei, ki se jih bojijo
vlade, raCunalnifka in varmnostna industrija, ki jim tovrstna nega-
tivna konceptualizacija hekerstva ustreza pri uresnidevanju
njihovih tefenj po dominaciji nad in v kiberneti¢nem prostoru.
Gre torej za strukturne kriminogene dejavnike kibernetiéne
kriminalitete, za zmoZnost uveljavijanja simbolizacij in repre-
zentacij posameznih aktiviosti v kiberneti€nem prostom, ki
50 odvisni od konstalacije modi med varnostno industrijo in
rafunalnitkim »podzemljeme.

6. Strukturno nasilje in kibernetiéni prostor

Internet je tehnoloski sistem, ki je druZbeno ustvarjen ali
drugade, kuitura proizvajalcev interneta je oblikovala internet
kot medij. Castells® deli internetno kulturo na $tiri dele, ki jim
Jje skupna ideologija svobode. V zadetni fazi je internetd kot
tehnologiji gospodovala tehno-meritokratska kultura z vero v
inherenten napredek znanstvenega in tehnolo¥kega razvoja in
hekerska kultura. Slednja izvira iz akademske kulture, kjer so
glavne odlike odli¢nost, odprta komunikacija in kontrola med
seboj enakih. Hekerska kultura in njena etika je Ze v samem
zaCetku zaznamovala informatizacijo in predstavljala most med
znanjem tehno-meritokratske kulture in podjetniStvom (tretji
del),” ki je tebinologijo posredovalo mnoZicam v komercialno

@ Tako Andrew Ross: Strange Weather, str. 82. Citiram po Paul A.
Taylor: Hackers: Crime in the digital sublime, str. 43,

% Manuel Castells, 2001: The Internet Galaxym, str. 36 in nasl.

" Ta podjetnitka kultura je internet spremenila v poslovanie, v »novo
ekonomijo«. PodjetniZka inovativiiost in ne kapital naj bi bila gonilna
sila internetne ekonomije; ideje, ki se transformirajo v podjetja, glavni
vodili, ki naj omogo¢ita uspeh in neodvisnost od tradicionalnega kor-
porativiiega kapitala, pa sta pri¢akovana kolidina in hitrost pridobi-
vanja dobitka. Interneti podjetnik zdruZuje ik inovatorja, tehmologa
in venture kapitalista, je individualist z ekscesno potrodnjo, nizko socia-
lizacijo in bolj umetnik kot poslovneZ.
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uporabo. Cetrti del internetne kulture po Castellsu je »virtual-
na skupnost« (Rheingold), tj. skupek vrednot uporabnikov, ki
krojijo vedenje in socialno organizacijo v kiberprostory, obliku-
jejo druzbene procese in uporabo tehnologije.

Bistvene kultume in vrednostne ¢lemente internetnih skup-
nosti kaZe iskati v prevratnih 60. letih in protikulturnem gi-
banju. Zgodovinski pregledi interneta prikazujejo zgodnje on-
line konference kot poskuse oblikovanja skupnosti po neuspehu
protikulturnega gibanja v »resni¢nem« svetu. Hekersko kultu-
o tako v bistvu preZemajo vrednotna izhodisca, ki so bila iz-
gnana iz »resnicnega« sveta s »kontrarevolucijo« kapitala. To-
vrstne vrednote protikulturnega gibanja so zdruZene s tehno-
logkim znanjem tehno-meritokratske kolture dobile ugodno
okolje za razvoj hekerske kulture. Ta je zdruZila visoko tehno-
lo8ko znanje s svebodo, z uZitki kreativnosti, ugledom in
spostovanjern med seboj enakih, vpeljala neformalno organi-
zacijo,” kulturo darovanja, vzajemnost, natelo sodelovanja,
komercializacijo pa le pod pogojem, da so vse informacije o
programih (prosto) dostopne in je program dovoljeno spre-
minjati, izpopolnjevanti. Te vrednote so nasprotje logiki priva-
tizacije, dobifka, formalnopravnil pravic in institucionalne
mod. Po tej vredrotni optiki je primema le deina komerciali-
zacija, priposestvovanje in lastninjenje. Gre torej za povsem
postmodernistirio vrednotno optiko enakosti, svobode, proste
komunikacije in ustvarjanja odprtega prostora, ki naj omogodi
prostor za nove ideje.

Na specifiCnem podrodju internetnega razvoja je postmo-
dernistiéna kultorna optika nagla svoj izraz v odprtokodnem
gibanju (open source movement), ki je postaio strukturna fi-
zionomija interneta in temelj za razumevanje hekerske kult-
re. Qdprtokedno gibanje je podaljek izvornega gibanja za pro-
sto programsko opremo (free software movement), temeljna
ideja tega gibanja pa je obdrZati kolektivne stvaritve zunaj vlad-
nega dosega in dosega korporacij. Zgodovina gibanja za pro-
sto programsko opremo sega v ¢as intemnetnih zaletkov, ko so
Zeleli programerji za operacijski sistern UNIX pridobiti avtor-
ske pravice in 5o v MIT (Massachusetts Institute of Technolo-
gy) ustanovili Free Software Foundation (iz katerega se je kas-
neje razvilo free software movement) in predlagali, da avtor-
sko pravico — copyright zamenjajo s »copyleft«. Slednja je
pornenila, da vsak, ki uporablja prosto dostopno programsko
opremo, v zameno distribuira na internet njeno izboljdano kodo.
Fuandacija je (pravno) izpeljevala to pravico iz temeljne &lo-
vekove pravice do svobode govorz in s tem do komunikacije in
uporabe programske opremme. Po zgledu UNIX-a so razvili nov
sistem GNU/Limix,” ga posredovali v prosto uporabo na in-

" Neformalne organizacije sestavljajo plemenske stareZine, ki so
vzdrievalci sistema (iribal elders, kot je npr. v Linux sistemnu njegov
zadetnik Linus Torvalds) ali kolektivne avtoritete z menjajodimi
vzdrievalci, ko-vzdrievalci za podsisteme itd.

2 Po 22-letnem §tudentu Linusu Torvatdsy, ki je izdelal operacijski
sistem LINUX na podlagi avtorskopravno zavarovanega UNIX-a.

ternet, pozvali uporabnike k njegovi izbolj¥avi in k posredo-
vanju izboljSane verzije nazaj na interent. Tako so Linux ves
¢as izbolj§evali hekerji in drugi uporabniki. UNIX-ov lastnigki
sistern je med temn zavrl razvoj programske opreme, kasneje pa
je bila Berkeley UNIX Group razpuifena in na trgu je kljub
slabdi tehnologiji ostal Microseft, ki si je prilastil trg opera-
cijske programske opreme. Alternativa je tako ostal GNU/LI-
nux sistem.™

Kapitalisti¢na logika je ob komercializaciji informacijske
tehnologije odprla vpraSanje vdiranja v zasebnost, $irjenja na-
dzorevaluih tehnologlj in zaostrila vpra§anje kdo bo varoval
varuhe (quis cusiodiet custodes) v zvezi z uporabo vrhunskih
tehnologij. Rezultat nesorazmerja mo&i med hekersko postmo-
dernisticno kukturo in »digitalnim kapitalizmorn« (Virilio) ozi-
roma »digitalnim darvinizmoms (Taylor) je generiranje struk-
trnega nasilja v kibernetiCnemn prostoru. Previlada vrednotne
optike »digitalnih kapitalistov« se kaZe v ve€ primerih. V jav-
nosti je zlasti znan projekt Echelon,™ globalni elektronski
vohunski sisterm, namenjen kontroli kurnunikacijskega prometa,
zlasti interneta in komunikacij po mobilnem tclefonskem
omreZju, pri katerem so sodelovale ZDA, Velika Britanija,
Kanada, Avstralija in Nova Zelandija. Sofisticirana »prisluko-
valna« naprava je izrabljala tedanje elektronske tehnologije za
zbiranje podtakov, navedene drZave pa so ves €as zanikale njen
obstoj. Kot vse kaZe, pa naj bi ravno ta »neobstojefax mieza
zagotovila tehtne podatke (kot so bancni transferji, telefonski
pogovori), ki so razkiili tvorce teroristiCnega napada na ZDA.
Drug primer strukturnega nasilja v kibernetiénem prostoru je
primer ameriSkega velikana programske opreme Microsoft. Ta
igra pomembno vlogo s programi, ki poganjajo razlicne siste-
me, njihove izdelke pa peleg posameznikov (za »domado«
rabo), uporabljajo drZavne uprave na razii€nih delih sveta.™
Tako velik trZni deleZ tega programskega velikana in mnoZice
njegovih name$enih programskih sistemov pomenijo potencial-
1o nevarnost vstopa »aepovabljenil gostov« prek »odprtih vrate
v programih, zaradi Cesar ni presenetljiva odlo€itev indijske
drzavne uprave (v 1. 2002) in mestne uprave mesta Miinchen (v
1. 2003} - po velikosti primerljive s slovensko drZavao upravo —
da bo uporabljala odpriokodne programske reSitve. Nadaljnji
dommevni primer zlorabe, vtkane v oblikovanje kibernetinega

7 Linux je 1. 2001 uporabljalo okrog 3¢ milijonov uporabnikov,
razlog njegove manjée uporabe pa je dejstvo, da je zapleten za upora-
bo, saj pri njegovi zasnovi ni bila v ospredju usmergjenost k porabriku.
Druga odprtokodna programska oprema so e npr.. TCPAP protokol,
na katerem je temeljil prvi me¥ni sistemn ARPA-INTERNET, UNIX
operativii sistem v 70. letih, modemski protokoli v razvoju mre¥ za
PC-je, WWW server in browser, Mosaic Browser in delno prvi komer-
cialni browser — Netscape Navigator, tudi programska jezika Java in
Jini (Microsystems), serverski program Apache itd.

™ Glej tudi Doug Bamey: Say good-bye to privacy, Denis Trlek:
Lastniki vseh tvojih informaciy,

" Gre za t. . enterprise agreements, s katerimi Microsoft kot »naje-
modajalec« opremlja drzavne nprave s programsko opremo.
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prostora, je IBM-ova programska refitev za skupinsko delo
Lotus Notes. Glavna odlika tega programa je, da so vsi doku-
menti uporabnikov (npr. javnih ustuZbencev) arhivirani v elek-
tronski oblikd, za zai¢ito podatkov pa ima program vgrajeno
ustrezno kriptografsko tehnologijo, katere mo¢€ je izraZena v
dolZini uporabljenih kljuéev za kripitranje. Po nekaterih poda-
tkih pa naj bi bil del tega klju¢a evropske razlifice (tovrsten
program uporablja tudi slovenska drZavna uprava) dostopen
ameriki NSA. (National Security Agency), kar naj bi fim omo-
gocalo vpogled v poslovanje uporabnikov, njihovo komunika-
¢ijo in {todi) zaupno gradivo.

Mahinacije in malverzacije »digitalnega kapitalizma« (Viri-
lie) s Kibernetidnim prostoroim so torej neizmerne. Ohrabrujode
je, da kijub obdutni prevladi podjetniske logike prisvajanja in
izklju€evanja v kibermnetiCnem prostoru, ta v politi¢nem smisiu
e vedno ostaja prostor za uveljavljanje in krepitev alternativ-
nih vrednotnih optik. Hekerski vrednotni optiki je ta tehnolo-
gija »pisana na koZo«, antiglobalisti¢nim gibanjemn z mreZno
strukturo. pa prav mreZni sistem tehnologije ustreza kot sred-
stvo povezovanja in beja za prerazdelitve modi in virov.”® Hek-
tivizem, kot oblika fuzije politi¢nega aktivizma in tehnologije,
tako paradoksalno postaja oblika elekironske drZavljanske
neposludnosti, ki vpleta ve€ realnihi problemov druZb, povezuje
objektiven, abstrakten kibernetiéni prostor z »resniénims
svetom in skutfa obrniti tehnolibertarizem in vrriti kibernetiéno
druZbo k izvirni ideji hekanja.

7. Sklep

Kiberneti¢na realnost je s kriminoloskega vidika nadvse para-
doksalna. Deviantnost, transgresija obiCajnih, »normalnih,
utefenih praks in vrednot je nekaj, kar je vikano v sam razvoj
kiberneti¢nega sveta in hekerske kulture. TehnoloZka odli¢nost
kot. prvenstveni cilj hekerskega delovanja je bila mogoca le
zaradi transcendiranja pojmov, kot je lastninska. in aviorska

" Prvi primer politine rabe interneta in prve kibemeticne vojne
{cyberwar) so domorodni boji Zapatistov v drZavi Chiapas (Mehika)
proti okupaciji, ki se je zaCela 1.1.1994. Z uporabo interneta so namreé
ti pridobili svetovno publiciteto in podporo; po intemetu uéijo svoje
jezike, obidaje, zgodovino in na ta nadin slabijo sicer$njo cenzuro
mehigke vlade. Tako gradijo svojo skupnost prek prostorskih meja
Chiapasa. MehiSka vlada jim je vinila udarec po interneta z nadzora-
vanjem in obtoZbami o hekerstvu (zato prva kibernetidna vojna). Ta
upor je tako postal primer (prve) uspeSne uporabe omreZne komunika-
cije s strani ljudskega gibanja, iskanja mednarodne podpore, vrednosti
elektronske podpore polititnim gibanjem proti globalnem kapitalizmu
in neoliberalizma (upor Zapatistov po okupaciji 1.1.1994 Steje tudi za
prve protiglobalistino zborovanje), primer boja za pravice Zensk,
kmetov in domorodcev za zemljo. Glej Rinella Cere: Digital counter-
cultures and the nature of electronic social and political movements.
V' Yvonne Jewkes (ed.): Dot.cons: Crime, deviance and identity on
the Internet, str. 153-161.
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pravica, ki temeljita na izkljuevanju, prisvajanju in privatiza-
ciji. Odprtost kibernetiCnega prostora fe kulturno determinira-
na in vtkana v sam nastanek internetne kulture. Tudi upravljanje
interneta je v veliki meri skupno; skupen razvoj protokolov,
soglasja o standardnih in dedelitve imen in naslovov so pote-
kali s koordiancijo uporabnikov. Komunitaren pristep h tehno-
logiji, sre¢anje meritokratske kuklture in utopistiCne protikuku-
re, samoocenjevanje in oblikovanje interneta z njegovo upora-
bo, so omogofili neshiten razvoj. Predrugadeno kulturno in vre-
dnotno ozadje kiberneti¢nega prostora pa ima ob poskusth »po-
laganja« kibernetiénega sveta na prokrustovo posteljo kapita-
lizma (tokrat pac »digitalnega«) paradoksalne ulinke.
Kibernetitni prostor nudi moZnost za osvoboditev subjekta od
dru#beno vsiljenih identitetnih obrazcev in njegovega identi-
tetnega redefiniranja, po drugi strani pa prostor izolacije in
pacifikacije subjekta; je prostor razdiranja obstojeéih skupno-
stt in »Custvene inflacije«, a tudi prostor oblikovanja novih
skupnosti; je prostor perpetuacije patriarhalnih, kolonialnil in
sesksisti¢nih vzrocev, a tudi prostor, ki nudi moZnost za njiho-
vo preseganje; je prostor stigmatizacije, marginalizacije druZbe-
nih manjin (3¢) v novem polju »resni¢nega« in hkrati prostor
norroalizacije, destigmatizacije »deviantnih« oblik ravnania itd.

Virtualoa narava kibernetiCnega prostora je tisti differentia
specifica, ki ima psiholoke reperkusijé in nas je vodila pri
analizi kibernetiGnega prostora. Pri tem smo analizirali pojem
in mehanizme nastanka identitete, ki jib kiberneti¢ni prostor
razgali, obravnavali kiberneti¢ne skupnosti in druge posebno-
sti psiholoske fenomenologije kibemetiénega prostora. Poseb-
nosti psitholoSke fenomenologije kibemetiénega prostora so
logigen nasledek dejstva, da gre za sinformacijsko revolucijo«,
informacije pa kot element komunikacije povratno vedno vpli-
vajo na subjeki. Se pred analizo posebnosti viktimizacij in sto-
rilcev v kibernetiénem prostoru smo skugali osvetliti tudi
(protidkulturne vidike kiberneti¢nega prostora in tako prikaza-
fi SirSe koordinate sicer v preteZni meri skomercializiranega
kibereti€nega prostora. Kljub uspesnim poskusom vrednostne-
ga zasuka iz protikulturne v »kulturno« kapitalisticno vred-
notno opcijo, pa duh uporniSkega panka ni zamrl. Protigloba-
listi¢na gibanja uporabljajo internet kot medij postmoderne
dobe par excellence za napade na simbole samega globalizira-
nega potroiniSkega »digitalnega« kapitalizma; za napade na
banke in vojaske baze (npr. Pentagon),” maSinerijo, ki je v
zaCetku s financiranjem in prepustitvijo relativno velike avto-
nomije sploh omogodila razcvet »informacijske avioceste«.
Tako kiberneti¢ni prostor po izgubi mitiénega Cara tehnologije
in mo¢i sublimirati libidinalno energijo ostaja pomembna al-
temativa vrednotnih Zivljenjskih opcij in potencial draZbenih
sprememb.

7 Npr.: BBC, 1999: Nato under »cyber attacke.
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Cybercrime: (cyberjcriminological and {cyber)victimological
particularities of the »information superhighway«

Ale§ Zavrinik, LL.B., Institute of Criminology at the Faculty of Law, Poljanski nasip 2, 1000 Ljubljana, Slovenia

Cybercrime as an accornpanying phenomenon of the »information revolution« and its most famous »services, 1.¢. the internet
»information highway«, is a very vague notion. Besides dilemmas inherent in ¢rime in general, cybercrime is chatracterised by
a specific nature of a crime scene. There is a question of virtual space that has an impact on the phenomenology of crime and its
victimisation. In analysing cybercrime, the paper rests on sociological reflections of cyberspace and cyber (contra) culture,
which are important for the understanding of criminological/victimological pait: offenders and a hacker culfture on the one hand,
and victims and victimological characteristics on the other. (Contra) cultural background of cyberspace belongs to ideological
currents of post-modern theories, to which are common the questions of the individual’s identity and mobiles for looking for
commugities and people in internet space. The paper therefore deals with the issues of »law of identity« in the internet »labora-
tory for the construction of identity« as well as with a identity theft or the identity fraud. The paper also gives an overview of
cybercommunities, which are on the one hand the result of the liberating potentials of cyberspace, and on the other, the pacifica-
tion and isolation of lonesome in screen gogeling individuals. The central part of the paper is devoted to the specifics of
victimisation by cybercrime and to cyberdeviants (console cowboys or hackers). After analyzing a social construction of hacker
activities and its perpetrators, the paper presents the ideological struggle for primacy in cyberspace: a struggle between contra-
cultural values, interwoven in the very creation of internet space, and the values of post-modern digital capitalism; a struggle for
the primacy fought between a computer »underground« and security industry.
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