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Xev¥

Raziskovalna domena, ki vznika na kriZi$¢u kriminalitete
in tehnologije, postavlja pod vprasaj doslej§nja razumevanja
kriminalitete in odzivanja nanjo. Na primer temeljno naéelo
sodobnih kazenskopravnih odzivov na kriminaliteto de mini-
mis non curat lex v ¢asu avtomatizirane kibernetske krimina-
litete (tj. minornih, a mnoZi¢nih viktimizacij) postavlja pod
vpradaj lokalizirano osredotocanje kazenskopravne masineri-
je. Danes namre¢ posamezniku ni ve¢ potrebno storiti enega
ropa za milijon evrov, temve¢ lahko do enakega cilja pride z
avtomatizirano izvrsitvijo milijon tatvin po en evro na razli¢-
nih koncih sveta. Tovrstna (»prava«) kibernetska kazniva de-
janja zato spreminjajo odgovore na vpra$anje, kdo in kako naj
preprecuje tovrstne »podjetniske« podvige: ali je to po regi-
onalnem (nacionalnem) principu organizirana (lokalizirana)
policija, ki $e vedno v veliki meri sloni na paradigmi, ki izhaja
iz njene zgodovinske naloge »odganjanja nevarnih razredov z
ulic, ali pa nemara kaze tovrstne nevsecnosti prepustiti kar
tehnologiji sami, na primer programom za filtriranje e-pos-
tnih sporodil po klju¢nih besedah? Ali se torej kaze zavzeti
za popolno odpravo vseh deviantnih ravnanj v kibernetskem
prostoru s tehnoloskimi ukrepi, ki jih je mogoce vtkati v »ar-
hitekturo« kibernetskega prostora ali pa nasprotno kaze tole-
rirati dolo¢ena nevie¢na ravnanja in s tem omogoditi vetjo
raven svobode in enakost med uporabniki?

Publikacija prek navidezno manj pomembnih problemov
(kot je nezelena e-posta) odstira bolj temeljna vpra$anja nad-
zora kibernetskega prostora in zagotavljanja temeljnih ¢love-
kovih pravic in svobo¥¢in v kibernetskem prostoru oziroma
pri njegovi »uporabi« (na primer pravico do zasebnosti, svo-
bodo govora, enakosti). Avtor izhaja iz t.i. »transformacijske
teze«, po kateri kibernetska kriminaliteta spreminja delitev
dela in procese izvrSevanja kaznivih dejanj, zagotavlja nove
priloZnosti in tudi nove oblike kaznivih dejanj. V skladu s to
tezo oznacuje za »pravo« kibernetsko kriminaliteto zgolj deja-
nja, ki umanjkajo, ¢e iz »enacbe« odstranimo informacijsko-
komunikacijsko omreZje.

Transformacijska teza, na katero prisega avtor, omogoca
predstavitev razvojnih dimenzij kibernetske kriminalitete in
konceptualizacijo izjemno heterogene mnoZice deviantnih
ravnanj. Omogoca predstavitev paradoksalnega u¢inka tehno-
logij, ki po eni strani predstavljajo nove kriminalne priloznosti
in ustvarjajo nove oblike kriminalitete, po drugi strani pa te
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iste tehnologije omogo&ajo tudi povsem nove (»orwellovske«)
priloznosti za nadzorovanje.

Publikacija je strukturirana zelo pregledno, po sklopih,
ki predstavljajo temeljne izzive za kriminolosko preu¢evanje
novih pojavnih oblik kriminalitete, tj. kaj sploh predstavlja
to novo pojavno obliko kriminalitete in kako se nanjo (naj)
druzba odziva. Predstavlja torej fenomenologka, etiolodka in
kriminalitetnopoliticna vprasanja, povezana s kibernetsko
kriminaliteto, bistvena kakovost publikacije pa je perspekti-
va, ki kon¢na vpradanja nadzorovanja in »upravljanja« locira v
kombinacijo (kazensko in civilno) pravne justice in nad/izven
pravnih mehanizmov. Konkretneje to pomeni, da upravljanje
in nadzorovanje kibernetskega prostora ne mora biti izklju¢na
odgovornost/dolZnost akterjev kazenskopravnega sistema na
eni in tudi ne varnostnih (tehni¢nih) ekspertov na drugi stra-
ni. Publikacija je spisana tekoce, 3tevilne splosne ugotovitve
pa so ponazorjene s konkretnimi primeri in to na naéin, ki je
razumljiv tudi »povpre¢nemu« internetnemu uporabniku.!

V poglaviu Razumevanje zlo¢ina v informacijski dobi
prikazane dileme dovoljujejo sklep, da v bliznji prihodnosti
$e vedno ni pritakovati bolj »stabilnih« opredelitev tega fe-
nomena. Nove tehnologije vedno znova ex post spreminjajo
na$ zorni kot in prejinje konceptualizacije postavljajo pod
vpra3aj. Ta del je kljub navidezno suhoparni »definicijski« na-
ravi presenetljivo razgiban. Avtor prikaZe zapletene procese
produkcije vednosti o tem, kaj je »kibernetsko« (»cyber«), in
raznoliko naravo vednosti o tem, kaj je kibernetski kriminal.
PrikazZe razvoj akademskega diskurza o tehnologiji (na primer
ra¢unalni$ko pravo, preucevanje vplivov tehnologije na druz-
bo), ki sega vse do frankfurtske $ole (ta obravnava tehnologijo
kot sredstvo racionalizacije mo¢i kapitala s specializacijo dela
in zmanj$evanjem stroSkov proizvodnje), katere zavest o po-
menu tehnologije se je kasneje prenesla v pravno-sociologke

' Zal se je pri predstavitvi tematike, povezane s sodobno informa-
cijsko-komunikacijsko tehnologijo, v sloveniini §tevilnim angliz-
mom (in $e skovankam povrhu) zelo tezko izogniti, zato naj mi
bralka in bralec oprostita. Pove¢an trud bi zahteval pisanje ve&-
jih delov besedila v navednicah, ob dodatni pretnji z nejasnostjo
pri pojmih, ki so postali terminus technicus. Koristen pripomoéek
predstavija slovensko-angleski terminolodki slovar informatike Is-
lovar, dosegljiv na URL www.islovar.org.
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diskurze o svobodi izrazanja, 0 zasebnosti in o temeljnih ¢lo-
vekovih pravicah in svoboséinah.

Glavna vrednost tega dela se nanasa na identifikacijo $tirih
diskurzov o kibernetski kriminaliteti, sklopov misli o tem, ali
ta sploh predstavlja »problems, kako jo opredeliti, kakine so
njene oblike itn. Gre za diskurze, ki vsebujejo razli¢ne feno-
menoloske, etiolodke in epidemioloske razlage ter odgovore
na vpradanje, kako naj se druba in kazenskopravni sistem
na kibernetsko kriminaliteto odzivata. Ti diskurzi so (a) za-
konodajni/administrativni, (b) akademski, (c) ekspertni in
(&) popularni, emocionalni ali lai¢ni diskurz, ki si pogosto na-
sprotujejo. Wall tako na primer opozarja na navzkrizja med
lai¢nim diskurzom o kiber kriminaliteti, ki ga v pretezni meri
oblikujejo senzacionalnih novic Ze(l)jni mediji, in akadem-
skim diskurzom. Slednjega opredeljuje kot diskurz, ki iSce
kriminolo$ke, pravno-socioloske, sociolodke, ratunalnigke,
ekonomske ali tehni¢ne razlage tega, kar se je sploh zgodilo.
Te razlage v nasprotju z medijskimi obravnavami posami¢nih
primerov opozarjajo, da je kibernetske kriminalitete razmero-
ma malo, da je relativno nepomembna v primerjavi z drugimi
hujéimi oblikami kriminalitete ipd. Nasprotja avtor ugotavlja
tudi med akademskim in ekspertnim diskurzom. Zadnji je na-
menjen raziskovanju trendov v pojavnih oblikah in razsezno-
stih kibernetske kriminalitete, da bi lahko zagotovil razlage za
ozaveiene odloditve. A gonilna sila ekspertnih razmislekov so
prepogosto ekonomski izratuni varnostne industrije (za$titne
programske opreme), ki je zato prepogosto nagnjena k preti-
ravanju v ocenah varnostnih razmer v kibernetskem prostoru.

Prikaz prepletov med razli¢nimi diskurzi o kibernetski
kriminaliteti predstavija svojevrstno kulturno in medijsko
analizo. Avtor na primer prikaZe razliéne medijske etike o
kibernetski kriminaliteti (kot na primer »Cyber-Tsunamix,
»Electronic Pearl Harbor«, »Cyberia«) in razli¢ne filmske re-
prezentacije kibernetskih delinkventov. Tovrsten imaginarij
$oka, ki se ustvarja, namreé poveluje tesnobo javnosti ob po-
sami¢nih primerih in implicitno vsebuje mandat oblastem za
strozje ravnanje/kaznovanje s kiber kriminalci. Cemur smo
danes pri¢a pri regulaciji kibernetskega prostora, je zato po
avtorjevem mnenju »ideologija regulacije«, krojena po po-
trebah drzavne oblasti in korporativnih interesov na ratun
temeljnih &ovekovih pravic in svobo3¢in.

V tretjem poglavju Kibernetski prostor in transformacija
kriminalne aktivnosti avtor odgovarja na vpra$anje, kako so
mreZne tehnologije ustvarile nove priloznosti kriminalnih de-
javnosti. Transformacijske u¢inke kibernetskega prostora pre-
soja po omenjenem transformacijskem testu: da neko dejanje
ozna¢imo za dejanje kibernetske kriminalitete, mora njegov
konstitutiven del predstavljati mrezna tehnologija. Pri iskanju
nujnih lastnosti kiber kriminalitete izhaja iz Castellsovih ugo-

tovitev iz trilogije The Information Age,’ na primer o vplivu
kibernetskega prostora na posameznika, njegovih pojmov,
kot so mreZna druzba, informacijska ekonomija itd. Slede¢
Castellsu analizira tri vrste sprememb, ki u¢inkujejo na kri-
minalne priloznosti v kibernetskem prostoru in ki hkrati
predstavljajo temeljne znatilnosti kibernetske kriminalitete:
omreZnost, informacijskost in globalnost. V nadaljevanju
avtor te tri elemente aplicira na kiber kriminaliteto in njene
transformacijske ué¢inke kriminalne aktivnosti.

Preobrazba se kaze v (1) organizaciji kriminalne dejav-
nosti. Posamezniku tehnologija nudi vedji nadzor nad iz-
vedbo kriminalnega dejanja, dejanja lahko dodatno izvrijo
tudi posamezniki, ki pred tem niso imeli zadostnih resursov
(organizacijske, finanéne modi) za izvedbo dejanja. Avtor tako
transformativne ulinke identificira v novih oblikah kriminal-
ne organizacije, v katerih sodelujejo razliéne prestopniSke
skupine, v uveljavljanju mreZne organiziranosti skupin, veliki
specializaciji dela in tudi v u¢inku izgube in pridobitve novih
ve$tin (»deskilling & reskilling effect«).

(2) Transformacija se nadalje kaze v obsegu kriminalnih
prilo?nosti. Pri prvi generaciji kibernetske kriminalitete so
bili racunalniki uporabljeni kot »zgolj« pomoZna sredstva
za izvr$evanje kaznivih dejanj. OmreZne tehnologije so sicer
omogodale izvrsitve kaznivih dejanj, a niso bile njihov nujni
pogoj. Ce omreino tehnologijo umaknemo iz enacbe, tovrst-
ne oblike kriminalitete ostanejo. Druga generacija kibernetske
kriminalitete odraza nove priloznosti za izvr§evanje kriminal-
nih dejanj kot na primer hacking (eticno motivirana dejanja,
navdahnjena s protikulturnimi idejami $estdesetih, z zavestjo o
politi¢nih svobos¢inah in suspektnostjo do vlad in korporacij)
in cracking. Ta dejanja so bila po avtorjevem mnenju »zgolj«
»hibridna« oziroma »prilagojena« (McQuade). Brez omrezja
bi e vedno obstajala. Avtorjevo klasificiranje je na tem mestu
nekoliko nekonsistentno in kaZe dolo¢eno mero poenostavlja-
nja. Gotovo vsaj za hacking in cracking velja, da izgine, Ce »iz
enatbe odstranimo omreZno tehnologijo«, kar bi pomenilo, da
gre za »pravo« kiber kriminaliteto. Kvalitativno transformacijo
kriminalnih aktivnosti za Walla predstavlja $ele t.i. tretja ge-
neracija kibernetske kriminalitete. Ta zdruZuje avtomatizirana
in »distribuirana« dejanja, katerih vpliv se potencirana z raz-
vojem §irokopasovne povezave. Gre za primere dejanj vedno
manj odvisnih od »socialnega inZeniringa«® in oblikovanje

?  Del trilogije je predstavljen v Reviji za kriminalistiko in krimino-
logijo, let. 57, &. 3 (jul. —sept. 2006), str. 290-293.

3 Modni pojem »socialni inZeniring« oznaluje dejstvo, da na pri-
mer vdor v ratunalniski sistem ni uspel s tehni¢nimi mahinacija-
mi, temve¢ s prelisi¢enjem uporabnika, da je tretjemu zaupal po-
datke za vstop (na primer uporabnisko ime in geslo). Ne gre torej
za tehniéne, temve¢ za socialne ves¢ine.
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mreZ »ugrabljenih« ra¢unalnikov (botnets).* To so torej ratu-
nalniki, ki so $e vedno v (realni) posesti uporabnika, a ki ob
izvajanju njegovih ukazov izvajajo $e druge naloge, za katere
ta niti ne ve, da se izvajajo na njegovem sistemu (to se na pri-
mer odraza v bolj potasnem delovanju ra¢unalnika). Sele ta
dejanja tretje generacije so lahko storjena zgolj v kibernetskem
prostoru.

Transformacija kriminalne aktivnosti pa se nazadnje kaze
tudi (3) na materialnem podro¢ju z nastankom novih oblik
kriminalitete, tj. kriminalitete, naperjene zoper integriteto
raCunalniSkega sistema (computer integrity crime), krimina-
litete, povezane (olaj$ane) z ratunalniki (computer-mediated/
assisted/related crime), in kriminalitete, povezane z vsebino
(content-related crime). Meje med njimi postajajo vse bolj ne-
jasne, kljub temu pa avtor v fetrtem, petem in Jestem poglavju
natanéno predstavi pojavne oblike vseh treh skupin,

V poglavju o kriminaliteti, naperjeni zoper integrite-
to racunalniskega sistema, avtor obravnava razli¢ne oblike
hackanja in crackanja. Analizira motivacijo, stratifikacijo hac-
kerjev in crackerjev, razvoj hackerstva, distinkcije med »white
hat hackers« kot eti¢nimi delinkventi in »black hat crackers«
kot neeti¢nimi delinkventi, med utopisti, kiber-punki, »script
kiddies«, kiber-vohuni in kiber-teroristi. Pri tem ostaja kriti-
¢en do socialne skonstruiranosti (etiket) kibernetskih delink-
ventov. Del je namenjen tudi predstavitvi hekerskih taktik
onesposabljanja s socialnim inZeniringom, vohunsko in nad-
zorovalno programsko opremo, z uporabo zlonamerne pro-
gramske opreme (trojanski konji) in zlonamerno kodo {(¢rvi
in virusi) ter DDoS napadom (distributed denial of service at-
tack oziroma cyber-barrage).

Osrednji del predstavitve oblik kriminalitete, povezane
z racunalniki, je namenjen obravnavi virtualnega banénega
ropa in virtualnim tatvinam (informacijske in intelektualne
lastnine). Poglavje je precej kazuisti¢no, a je morda ravno v
tem njegova kvaliteta: na enem mestu je predstavljena feno-
menologija tovrstne oblike kibernetske kriminalitete, ki je
gotovo znana zgolj posebej zainteresiranim bralcem. Poleg
predstavitve virtualnega banénega ropa (bolj znanega kot
kraje identitete oziroma goljufije, kot bi dejali v nasi kazen-
skopravni terminologiji), ki izkori$¢a finanéne online sisteme
bank in e-podjetij, avtor tehni¢no poglobljeno analizira $te-
vilne vrste goljufij:

Bot (okrajiava za robot) so programski roboti, ki delujejo povsem
samostojno tako, da vpreZejo in izkori$¢ajo mreze okuZenih in
prevzetih racunalnikov (v ratunalniskem Zargonu imenovanih
zombiji). Botnet je mreza taksnih prevzetih in na daljavo vodenih
zombijev.
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(1) input goljufije, ki so lahko izvrSene s (a) trashingom
(oziroma »smeti§¢nim potapljanjem« /«dumpster divingel,
beri: brskanjem po zavrzenih listinah), (b) phishingom, ki
temelji na uporabnikovi nezmoznosti prepoznati resni¢no
sporo¢ilo od laznega (na primer ban¢na spletna stran se pred-
stavlja in zgleda kot prava, eprav gre za ponarejen duplikat),
(c) pharmingom, kot avtomatizirano obliko phishinga in (&) z
uporabo vohunskega programja (spyware);

(2) output goljufije, storjene z uporabami kreditnih kartic,
pridobljenih na nelegitimen nadin, in pladilne prevare v siste-
mih, kjer kartica za placila ni podana na vpogled (t.i. »card-
not-present payment frauds«);

(3) izigravanje pravil trga oziroma pravil, ki veljajo na
dologenem teritoriju. Cezmejna narava interneta omogoda
izigravanje pravil glede dovoljenosti prodaje farmacevtskih
proizvodov, dragih kamnov, antikvitet, telesnih delov, spolnih
uslug, iger na sreCo ipd. Sem sodijo $e internetne oglagevalne
goljufije, ki se nana$ajo na »pay-per-click« reklame, prevare
sistemov upravljanja ugleda (na primer na e-Bay) s t.i. »short-
Sfirm fraudc, ko je ugled prodajalca, ki ga vsakokratni kupci
ocenjujejo, lazno velik, da bi lahko nato na koncu prodajalec
izvedel goljufijo;

(4) goljufije v e-trgovini, kot so piramidne prodaje, inve-
sticijske prevare, ugodna kreditiranja, zavajajo¢a oglagevanja
(za domnevno dobrodelne namene, lazne Ioterije ipd.), avk-
cijske goljufije, nigerijske goljufije oziroma prevare,® ki od
uporabnika zahtevajo predujem (¢lanarino), ki naj bi ji do-
mnevno sledilo nakazilo ogromne vsote denarja;

(5) krsitve intelektualne (informacijske) lastnine: avtor pre-
pricljivo opozori na probleme neuravnoteZene kazenskoprav-
ne za¥lite imetnikov pravic intelektualne lastnine. Omembe
vredna je zlasti ugotovitev, da ideje, ki niso ve¢ nujno vezane
na mehansko proizvedene procese, postajajo »nepremi¢nine«
kibernetskega prostora, kar olajuje razumevanje boja za nad-
zor na temi »intelektualnimi nepremi¢ninami«. Posebej ob-
ravnava primer glasbe, videa in programske opreme, dilem,
povezanih s P2P (peer-to-peer) tehnologijo, kjer opozarja na
dinamiko mo¢i med kulturno in programsko industrijo in v
medijih ustvarjen (pristranski) imaginarij o povezanosti pi-
ratstva z organiziranim kriminalom in terorizmom.

V poglavju o kibernetski kriminaliteti, povezani z
vsebino, so obravnavani Ze uveljavljeni konceptualni sklopi.
(1) Obsceno gradivo oziroma »ekstremen seksualen imagina-
rij«, kot ga imenuje Wall, in otrotka pornografija: povezava

® Izvirajo iz Nigerije in se nana$ajo na 419. ¢len Kazenskega zakoni-

ka Nigerije.
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interneta s pornografijo je dobro znana, gotovo jo nazorno
ponazarja podatek, da je bila beseda »pornografija« do leta
1999 najbolj iskan pojem internetnega brskanja. Kakor koli je
pornografija predstavljala »gorivo« internetnemu razvoju in
komercialni ekspanziji, je kasneje postala argument proti raz-
Sirjanju interneta, ker naj bi spolni iztirjenci ¢akali mladino
za vsakim klikom. V tem sklopu avtor obravnava pornogra-
fijo po kazenski zakonodaji VB in ZDA in predstavi nekate-
re sodne primere, hkrati pa analizira tudi nadpravne vidike
pornografije. Predstavi konkretne primere odkritja t.i. krimi-
nalnih »obroceve, razli¢ne tipologije otroskega seksualnega
gradiva in analizira javno podobo storilcev, po kateri so de-
janja gledanja (otrofke pornografije) izena¢ena s posilstvom.
Ta ideologija pedofilije zamegljuje razumevanje, raziskovanje
in odpravljanje problema. Kar je morda najpomembneje, pa
je, da inkriminacije postopoma bridejo mejo med dejanji in
mislimi, med tistimi storilci, ki si zasluZijo zapor, in tistimi, ki
potrebujejo pomot ali sploh nevmesavanje drzavne oblasti.

V poglavju obravnava tudi (2) nasilno in §kodljivo vse-
bino, motive storilcev in fenomenoloske oblike, kot so (a)
sovrazni govor, (b) podobe nasilja/umorov (»snuff moviesc,
»eksekucijski« video posnetki kot sredstvo kiber terorja), (c)
navodila za izdelavo oroZij in droge, (¢) uporabo spletnih stra-
ni, ki omogo<ajo razdirjanje informacij za izvajanje kriminal-
nih dejanj in (d) 3irjenje neresni¢nih (8kodljivih) informacij.

Nazadnje v to obliko vkljutuje $e (3) Zaljivo komunika-
cijo po e-podti, spletnih dnevnikih (blogs oziroma weblogs),
novi¢arskih skupinah (newsgropus) in klepetalnicah (chatro-
oms), obravnava scenarije kibernetskega zalezovanja (cyber-
stalking) in internetnega zapeljevanja (internet grooming), ki
je namenjeno pridobivanju zaupanja v online komunikaciji s
ciljem prenosa zveze v svet offline, kjer se zgodi zloraba.

V poglavju o prihodnosti kibernetske kriminalitete avtor
analizira fenomen avtomatizacije kriminalne aktivnosti. Gre
za kvalitativno novo generacijo kibernetske kriminalitete, ki
v skladu s »transformacijsko tezo« brez informacijske mreZe
sploh ne bi obstajala. Paradigmatski primer avtomatiziranega
spopada med storilcem in Zrtvijo Wallu predstavlja na videz
nepomembno asimetri¢no in avtomatizirano posiljanje neze-
lene poste (spam, junk mail). Spam je zanemarjen kot krimi-
nalitetno politi¢en problem, strokovnjaki ga obravnavajo kot
zgolj tehnicen problem, lai¢na javnost pa kot nadleznost, ki ne
dosega stopnje resne nevarnosti. Wall pa nasprotno opozarja,
da bi ga morali jemati resno, saj preobraca temeljne koncep-
te kazenskopravnega interveniranja in vzpostavljanja reda v
kibernetskem prostoru saj rusi doslejinjo svobodno naravo
kibernetskega prostora. Na kak3en nacin bi lahko spam, ki
smo se ga Ze »naudili« ignorirati, zamajal »arhitekturo« kiber-
netskega prostora?

Problem avtomatiziranega posiljanja neZelene poste je v
prvi vrsti njen agregatni uéinek in dejstvo, da je praviloma
pripravljalna faza kasnejéih resnih kaznivih dejanj. Med glav-
nimi negativnimi lastnostmi spama se ve¢inoma navaja vpliv
na zmanj$evanje preto¢nosti informacijsko-komunikacijskih
kanalov. Vendar Wall opozarja, da se je posiljanje neZele-
ne poste razvilo v razvejano industrijo: zgolj na primer faza
oblikovanja seznamov e-postnih naslovov poteka na pravno
dovoljene naine, po evropski direktivi (2002/58/EC) zgolj
s posameznikovim soglasjem (t.i. opt-in sistem), in na neza-
konite naéine (s strani usluzbencev ISP-jev, avtomatizirano s
pomo¢jo programskih robotov (»spider-bots«).

Wall z razgradnjo industrije spama predstavi njegovo
»anatomijo«, ki pa nas v nasprotju z njegovimi uvodnimi teza-
mi, da kibernetska kriminaliteta 3¢ zdale¢ ne dosega druzbene
nevarnosti, kakréno ji pripisujejo mediji in varnostna indu-
strija, mora skrbeti. Izsledki longitudinalnih $tudij o vsebini
spama (na primer najve¢ vsebine se nana$a na zdravstvene
storitve, zdravila in osebne finance), tehnikah poéiljanja, od-
zivih prejemnikov in znatilnostih (razmeroma redkih) po-
giljateljev spama (predvsem iz ZDA, daljnega vzhoda), ki jih
predstavi, kazejo, da gre za dejanja, ki temeljijo na ekonomiji
obsega in so medij resnih viktimizacij. Posameznik s tovrstni-
mi dejanji dosega nedolocen globalen krog Zrtev, dejanja pa
predstavljajo »multiplikator moti« in predstavljajo premik v
delitvi kriminalnega dela.

Poleg spama pa avtomatiziran spopad med storilcem in
#rtvijo nastaja tudi prek zlonamerne programske opreme.
Nova generacija kriminalitete se namre¢ povezuje s spamom:
sporoéila sama nosijo zlonamerno programsko opremo (viru-
se, &rve). V tem delu avtor natanéno prikaZe mehanizme delo-
vanja érvov in virusov: medtem ko drugi zahtevajo (so)delova-
nje uporabnika, ki s svojo normalno uporabo sproZi delovanje
virusa in okuZi statiéne datoteke, drugi deluje samodejno.
Sodoben razvoj pa ti dve vrsti trojanskih konjev postopoma
zdruZuje: nove oblike »trojancev« so ve¢modalne, penetrirajo
lahko na ve¢ na¢inov. Znamenite so zlasti »logi¢ne bombex, ki
se sproZijo ob nekem dolotenem trenutku v prihodnosti (na
primer ob izvedbi doloene operacije ali ob dolo¢enem datu-
mu) ali »ransomware« - zlonamerna programska oprema, ki
jo storilec deaktivira po pladilu odkupnine. Bistvena lastnost
tovrstne zlonamerne programske opreme je, da »okuzbe« de-
lujejo vedno hitreje — véasih v nekaj tednih, danes le v nekaj
urah.

Kvaliteta tega dela se kaZe v prikazu novih nac¢inov okuzb
(na primer z neZeleno reklamno programsko opremo (»adwa-
re«), prek katere se prenese virus), novih multiplih groZenj, ki
zdruzujejo doslej loéene pojavne oblike zlonamernih dejanj.
Wall jih zato imenuje kar meta-trojanski konji, ki vsebujejo
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vecplastne virusne okuzbe, ki torej kombinirajo razli¢ne vi-
ruse, ¢rve in drugo zlonamerno kodo. Kar je zares novega
pri teh oblikah avtomatizirane kriminalitete, je, da je oku-
Zene racunalnike (»zombije«) mogode upravljati na daljavo.
Te mreze zombijev pridobivajo v kibernetskem kriminalnem
podzemlju posebno vrednost, mogoée jih je najemati, proda-
jati in naposled uporabljati za simultane napade (»ratware«
- remote administration mailing trojans). Zombi je tako sred-
stvo napada, masovnega poéiljanja e-poste (»poplavljanja«),
trojanci pa omogocajo »sovraznemu prevzemniku« brskanje
po podatkih uporabnika in omogocajo odtekanje podatkov iz
njegovega sistema. Sodobni trojanci so razli¢nih oblik, obi¢aj-
no skriti v razli¢nih delih operacijskega sistema, poleg tega pa
sami generirajo lastne klone, ki se sproZajo ob (ne)doloc¢enih
trenutkih. Zdruzitev doslej lo¢enih oblik delinkvence, spama
in zlonamerne kode tako postavlja nove izzive za sisteme nad-
zorovanja, vloge prava, policije in drugih akterjev, ki (so)nad-
zorujejo kibernetski prostor, se postopoma spreminjajo.

V zadnjih dveh poglavjih se avior loti teme nadzorovanja
in skrbi za red (policing) v kibernetskem prostoru. »Red in
pravo« (in ne »law and order«) se v kibernetskem prostoru
izvaja prek $tevilnih mehanizmov, akterjev, koalicij in tehno-
logije. Bistvena avtorjeva izhodi$¢na ugotovitev je, da bolj ko
neko kriminalno vedenje postaja posredovano s tehnologijo,
bolj u¢inkovito ga je mogoce nadzorovati s to isto tehnologi-
jo (in de facto manj preko prava). Tovrstna delovna hipoteza
tako resno postavlja pod vpraaj vlogo prava in organov, za-
dolzenih za njegovo izvajanje. Med njimi avtor posebno po-
zornost namenja zlasti policiji in njenemu mestu v heterogeni
mnozici sredstev, ki zagotavljajo red online.

»Vedslojen zbir mreZ in vozlovs, ki zagotavljajo varnost v
kibernetskem prostoru, predstavlja za lokalno oblikovano po-
licijo in druge akterje kazenskopravnega sistema, ki so pretez-
no reaktivni in konzervativni, po Wallovem mnenju posebne
izzive. Kibernetska kriminaliteta ni lokalna, temve¢ globalizi-
rana. Policija ne le, da ni primerno opremljena (na primer z
drago tehnolosko opremo), temve¢ v organizacijskem smistu
$e vedno sloni na paradigmi iz 19. stoletja, ko je imela nalo-
go »odganjanja nevarnih razredov z ulic. Izzivi za sodobno
policijo, ki jih identificira, so: (1) problem »de minimism«:
sodobna avtomatizirana kiber kriminaliteta je minornega
znalaja za posamezno Zrtev, njen agregaten pomen se kaze na
globalni ravni. To pa pomeni, da lokalno organizirana poli-
cija, osredotocena na posami¢no Zzrtev, v $tevilnih primerih
ne ukrepa; (2) nullum crimen razkorak pomeni, da so kazniva
dejanja $e vedno dolo¢ena na nacionalni ravni in v ve&ji meri
neharmonizirana, kar predstavlja ovire za kazenski pregon;
(3) jurisdikcijske razlike generirajo tezave pri zagotavljanju
dokaznega gradiva; (4) ne rutinska narava kibernetske krimi-
nalitete postavlja izzive hierarhi¢ni rutinizirani policijski she-
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mi; (5) slabo porocanje Zrtev o lastnih viktimizacijah zaradi
velike sekundarne viktimiziranosti policiji onemogo¢a zado-
stno frekvenco intervencij.

Skrb za red se v kibernetskem prostoru torej zagotav-
lja na drugaéne naline, prek $tevilnih interesnih skupin.
Kazenskopravna justica se kaZe za prevec okorelo in je nepri-
meren forum za razrefevanje deviantnih in $kodnih dejan;j.
Katere so te druge interesne skupine, ki tvorijo »vozle omrez-
ne internetne vladavine« (»veéslojen zbir mrez in vozlov«)? V
prvi vrsti so to (1) internetni uporabniki in njihove skupine, ki
imajo na voljo cenzuro, izlo¢anje »problemati¢nih« posamez-
nikov iz virtualnih skupnosti. Posebno instanco v zagotavlja-
nju varnosti predstavljajo (2) upravljavci virtualnih skupnosti
(na primer moderatorji v otroskih klepetalnicah), (3) ISP-ji
(internet service provider), ki zagotavljajo red s »pogodbeno
vladavino«, (4) vedji uporabniki/udeleZenci, kot so korpo-
racije, ki imajo lastne e-varnostnike, (5) nevladne hibrid-
ne (javno/zasebne) organizacije (na primer Internet Watch
Foundation v VB), (6) vladne (nepolicijske) sluZbe (na primer
carina, posta) in Sele nazadnje (7) policija. Raz¢lenjena na-
rava interneta tako pomeni, da vlada nima monopolne nad-
zorstvene vloge nad internetom in uporabniki. K ¢emur nas
‘Wall prepri¢uje, so ve¢-agencijska ¢ez-sektorska partnerstva,
oblasti in koalicije.

V zadnjem poglavju avtor sintetizira ugotovitve o nadzo-
rovanju in skrbi za red v kibernetskem prostoru in prikaZe svoj
pogled na to, kako nadzorovati in preprecevati kibernetsko
kriminaliteto v prihodnje. Izhaja iz »digitalnega realizmac, ki
oznacuje dejstvo, da bolj ko je vedenje posredovano s tehno-
logijo, bolj ga je s to samo tehnologijo mogoce tudi nadzoro-
vati. A ravno v tem se skriva njegova poanta: kljub temu da
tehnologija omogoca popoln nadzor nad deviantnimi ravnanji
v kibernetskem prostoru, saj ga (tj. kiber prostor) tehnologija
sama vzpostavlja, moramo prepreciti obravnavanje kibernet-
ske kriminalitete kot tehni¢ni problem. V trenutku, ko nanjo
»pogledamox skozi ta »ocala, se namre¢ izgubi ves potencial
svobodnega prostora, ki ga predstavlja, izgubi se internetno
osnovno nacelo odprtosti in mreZne nevtralnosti. Da ne gre
zgolj za teoretsko distopijsko $pekulacijo 0 moznosti popolne-
ga nadzora kibernetskega prostora, izhaja iz avtorjeve natan¢-
ne analize uporabe tehnologij, ki tak nadzor omogo&ajo. Na
primer vkljuéevanje varnostnih elementov v operacijske siste-
me je danes postalo pravilo, tehnologije »rudarjenja podatkov«
(»data mining«) omogocajo analize zbranih (internetnih) pro-
metnih podatkov in tako 7 iskanjem »nepravilnih« vzorcev
predstavljajo disciplinarne potenciale mreznih tehnologij.
Nauk, ki nam ga Wall, izhajajo¢ iz analize (kazensko)pravnega
»boja« zoper spaming, podaja, je, da regulacija ne sme potekati
zgolj preko tehnologije (kode), ki doloca, kaj sploh je in kaj ni
mogoce storiti v kibernetskem prostoru. Regulacija mora po-
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tekati preko tehnologije, vendar »obrzdane« preko mehaniz-
mov prava, druzbenih vrednot in trga.

Poglavitna kakovost publikacije je interdisciplinarna
obravnava kibernetske deviantnosti in reakcij nanjo. Zgolj
pravna konceptualizacija praviloma stezka sledi $kodnim
ravnanjem, saj kot meni Moore, eno internetno leto ustreza
pribliZno trem realnim mesecem. Slabost pravnega diskurza
predstavljenega v publikaciji je gotovo omejenost na ureditve
VB in ZDA. Prikazani so torej tevilni diskurzi, ki skupaj s
pravnimi dolo¢ajo modelitete reakcije na to vrsto kriminali-
tete. O¢itno je, da gre za tehni¢no dovzetnega avtorja, ki od-
li¢no pozna digitalno resni¢nost. To je po eni strani nujno za

razumevanje zlasti novejiih, vedno bolj sofisticiranih pojav-
nih oblik te kriminalitete. Po drugi strani pa se ta dovzetnost
kaze tudi v mestoma kazuisticnem nastevanju vseh mogo¢ih
pojavnih oblik. Posebno kvaliteto publikacije vidim tudi v pri-
kazu najnovejiih oblik te vrste kriminalitete (novosti, kot so
avtomatizirana dejanja ~ botnets), torej prikazu trendov tako
na podrodju tehnoloskega razvoja (na primer napredujoce
konvergence tehnologij, razvoj ambientalnih tehnologij) kot
kriminalitetnopolitinih odzivov na to kriminaliteto (zlasti
spremembe iz javnega k zasebnemu modelu varstva pred ki-
bernetsko kriminaliteto, od ocene rizikov za druzbo k oceni
rizikov za posameznika ali organizacijo).

Ale$ Zavrinik

R.A. Wilson (ur.): Human rights in the 'war on terror'

(Clovekove pravice v 'vojni proti terorju'), Cambridge University Press, Cambridge, 2005, 347 strani.

V 60. letih (toliko ¢asa je oz. bo decembra minilo od spre-
jetja Splosne deklaracije o ¢lovekovih pravicah) smo se Ze pos-
teno navadili na &lovekove pravice, navadili vsaj toliko, da jih
tejemo za samoumevne. Ne jemljemo sicer za samoumevno
njihovo dejansko uresni¢itev, vsekakor pa to, da jih imamo.
Tudi zavedanje, da so nam doloCene pravice kriene, namrec
predpostavlja njihov obstoj. V kolikor jih namrec ne bi imeli,
nam jih prav tako ne bi mogli kriiti.

Nato nastopi novo tisolletje, odjekne nekaj bomb, na
katere se nalepi oznaka druga¢nosti. Omenjena teroristicna
dejanja se zaénejo interpretirati drugace kot poprej, njihova
drugaénost pa naj bi oznadevala nastop nekega novega casa, v
katerem naj nié ve¢ ne bi bilo tako, kot je bilo. Ta »novi ¢as«, v
katerem igra glavno vlogo (obi¢ajno neopredeljena) 'varnost',
pogosto potisne Zlovekove pravice nekam med stransko vlogo
in statiste. Povedano malce drugae, »medtem ko so clovekove
pravice navdihovale humanitarne intervencije v 90. letih, jih
vladi, ki sta najbolj naklonjeni 'vojni proti terorju’ - ZDA in
Velika Britanija —~ uporabljata subsidiarno in kot ex post facto
racionalizacijo za militaristi¢ne intervencije po 11. septem-
bru« (Wilson, str. 10). Vojno v Afganistanu Wilson ne ozna-
& kot humanitarno intervencijo, temve¢ kot samoobrambno
vojno, temeljeco na prepri¢anju mnogih, da je talibanski re-
#im skrival in pomagal teroristom, ki so napadli ZDA, med-
tem ko vojno v Iraku kot »preempcijsko vojno« (preemptive
war), ki je temeljila na domnevi, da Saddam Hussein poseduje
in namerava posedovati oroZje za mnozi¢no uniéevanje. Sele
potem, ko sta se obe domnevi izkazali za napacni, je po nje-
govem stopilo v ospredje opravi¢evanje posegov v ¢lovekove

pravice - &e$, da gre za rezime, ki mnozi¢no kriijo clovekove
pravice (str. 11).

Ker je »vojna proti terorju« iz naslova v narekovajih, bra-
lec takoj zaéuti doloceno levo-liberalno usmeritev knjige. Po
pregledu kazala $e vedno ostane priblizno 80-odstotni obcu-
tek, da gre za knjigo strokovnjakov, profesorjev, ki v vojni proti
terorju vidijo zlasti nevarnost za ¢lovekove pravice. Nekaj na-
slovov je namre¢ bolj dvoumnih ali celo namigujocih na to, da
njihovi avtorji spadajo v tisto $olo filozofije (in javne uprave),
ki trdi, da svet po 9/11 »ni ve¢ tak3en, kot je bil«. Da potesim
braléevo radovednost Ze kar na zacetku, naj dodam, da po bra-
nju knjige omenjeni odstotek ponovno naraste, nikoli pa ne
doseze 100 odstotkov, kar urednik zbornika 3teje kot poseben
uspeh oz. posebej izpostavi — morebiti sicer Cisto instrumenta-
listiéno (tj. da bi knjigo kupili tudi oni »na drugi strani«) - da
avtorji prispevkov ne zagovarjajo absolutisticnega pristopa k
&lovekovim pravicam, npr. tako, da bi trdili, da so clovekove
pravice transcendentalne zahteve ali privilegiji, v katere ni ni-
koli upravi¢eno podvomiti. Gre torej za zbirko ¢lankov profe-
sorjev (sociologije, mednarodnega prava, zgodovine znanosti
in fizike, prava, filozofije, mednarodnih odnosov, politologije,
antropologije itd.), odvetnikov in aktivistov za clovekove pra-
vice, ki so nastali iz njihovih prispevkov na konferenci ¢love-
kovih pravic, organizirani to¢no tri leta po 11. septembru, po
teroristiénem napadu na NY. Temeljni namen knjige naj ne
bi bil le predstaviti razliéne poglede na protiteroristi¢no za-
konodajo in njene u¢inke na ¢lovekove pravice, temved raz-
viti tak$no protiteroristi¢no strategijo, ki bi resno upostevala
¢lovekove pravice.
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Prvi prispevek, prispevek urednika Wilsona, odpre s cita-
tom Michaela Ignatieffa v New York Timesu, 5.2.2002, v kate-
rem se slednji sprasuje, ali ni obdobje ¢lovekovih pravic - ki so
po koncu hladne vojne postale del prevladujocega besediéta
zunanjih zadev - minilo z 11. septembrom 2001. Razhajanje
med ¢lovekovimi pravicami in varnostjo je po Wilsonovem
mnenju $e toliko bolj v o¢i bijoce, ker do razkola prihaja po
desetletju, v katerem so ¢lovekove pravice igrale moZnejso
vlogo kot kdaj koli prej. Igrale so vlogo ne le pri vzpostavlja-
nju geopoliti¢ne stabilnosti, temve¢ pri razpravah o razvoju,
okolju in sodelovanju pri politiénih odlogitvah. Kljub temu
da so postavile temelje globalnemu sistemu pravosodja prek
delovanja mednarodnih kazenskih razsodi§¢ za Ruando in biv-
%0 Jugoslavijo, pa so mnogi v dejstvu, da je do genocidov na
obeh obmogjih priglo, videli tudi neuspeh ¢lovekovih pravic.
Wallach v svojem prispevku zanimivo meni, da so se ¢lovekove
pravice tako prominentno razvile prav zaradi njihove ideolo-
$ke fluidnosti in dvoumnosti oz. nejasnosti, ki jim je omogoé&i-
la, da so postale orodje moénih. Po eni strani pomenijo zavoro,
ki omejuje politicne akterje in institucije, po drugi strani pa
mogoéni moralni vir, ki zasleduje socialni razvoj. Wilson trdi,
da naj bi v 90. letih definicija ¢lovekovih pravic pregla iz prve v
drugo kategorijo in tako oskrbela drave z »etiko mocic, prek
katere lahko oblikujejo domaco politiko, zunanjo politiko in
vojasko intervenirajo v regijah politi¢ne nestabilnosti. Po 2001
pa je Busheva administracija zacela propagirati formulaci-
jo mednarodne varnosti, ki je iz varnostnih vpra$anj izlo¢ila
¢lovekove pravice. Nara$¢ajoci prepad med obema se je izrazil
na razli¢ne nacine — v negativnemn odnosu ameriske vlade do
mednarodnega kazenskega sodi$¢a (ICC) in njenih poskusov,
da spodkoplje ICC s pomo¢jo bilateralnih sporazumov, ki
uvajajo posebne izjeme oz. imuniteto pred pregonom za ame-
riske vojake. Drugi¢, postkonfliktni rekonstrukcijski napori v
drzavah, kot sta Afganistan in Irak, so namenili dosti manj-
$o pomembnost pri vzpostavitvi temeljnih ¢lovekovih pravic,
vladavine prava in odgovornosti kot humanitarne intervencije
v 90. letih. Wilson opozarja, da je sicer mamljivo povezati to
zmanj$ano vlogo ¢lovekovih pravic z neokonzervativno vlado
Busheve administracije, da pa to ni celotna zgodba. Razloge je
po njegovem treba iskati tudi v spremenjeni naravi varnost-
nih groZenj po 2001. ZdruzZeni narodi in Rimski statut nista
bila ustvarjena za spopadanje z mednarodnim terorizmom.
Medtem ko so ZN namenjeni re$evanju masovnih kréitev ¢lo-
vekovih pravic v internem konfliktu, se Rimski statut naslanja
na model suverenosti, ki se zdi preseZen z modernimi islami-
sti¢nimi teroristi¢nimi mreZami, ki ne delujejo centralno, tem-
vec celi¢no in decentralizirano. Ne le, da je struktura teroristov
po 11, septembru druga¢na, druga¢na je tudi njihova motiva-
cija, ideologka soglasnost in posvecenost, ki ne dopuica sklepa-
nja kompromisov, pogajanj ali dialogov med stranmi. Kultura
smrti, ki vlada med privrzenci, jih dela imune na strah pred
prijetiem in s tem njihove napade bolj smrtonosne. Podobno
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erozijo zadrikov nad dolocenimi tipi teroristitnega nasilja,
ki so veljali v preteklosti, ko njihove politi¢ne ideologije $e ni
nadomestil verski fanatizem, opaZa na nekem drugem mestu
George Kassimeris (Playing Politics with Terrorism: A User's
Guide), ki dodaja, da je »ena izmed bolj ¢udnih posledic tero-
rizma zgodnjega 21. stoletja in vzpona militantnega islamizma
ta, da poraja nostalgijo za zgodnej§im tipom terorista« (idem,
str. 5). Prav tako ni res, poudarja Wilson, da bi enostranski
vojaski posegi, utemeljeni na varnostni doktrini, privlacili le
konservativce. Ameriske intervencije v Afganistanu in Iraku
je podprlo tudi mnogo liberalcev (e.g. Paul Berman, Thomas
Friedman, Michael Ignatieff). Slednji so videli in vidijo v to-
vrstnih napadih »manjse zlo« in opravi¢ujejo slabe posledice
ter nelegitimne posege s svetlimi vrednotami in dobrimi na-
meni. Ker so se ZN izkazali kot neuéinkoviti, vidijo poslanstvo
ZDA in VB v tem, da stopita na njihovo mesto in premagata
religiozni fundamentalizem, ki ga primerjajo s faizmom. V
svojem oprijemanju teorije o pravi¢ni vojni (just war theory)
so se mnogi liberalni pisci odmaknili od argumentiranja na
podlagi pravic in ga zamenjali za politi¢no etiko, ki naj bi bila
primerna »eri terorja«. Clovekove pravice naj bi se tako morale
umakniti vi§jemu javnemu dobru, kot sta varnost in preZivetje
liberalnega demokrati¢nega sistema.

Pri iskanju pravega ravnovesja med pravicami in varnost-
jo se mnogi obradajo k filozofiji in zgodovini. Freeman tako
v svojem prispevku primerja filozofiji Hobbesa in Locka. Za
prvega je bil red temeljni predpogoj vseh druzbenih institucij
in civilne druzbe in je tako zahteval od posameznikov, da se
odrecejo svojim naravnim pravicam v zameno za varnost (str.
9). Locke pa je bil po drugi strani bolj pozoren na nagnjenost
izvrdilne oblasti k zlorabam in zato trdil, da mora slednja od-
govarjati svojim drzavljanom, njihova primarna naloga pa je
vzpostaviti zakonodajno oblast in vladavino prava, katere le-
gitimnost izhaja iz druZbenega konsenza. Teson na drugem
mestu poudari, da so ¢lovekove pravice in varnost zdrufljive
zadeve in poskusa integrirati perspektivo pravic v hobbsovsko
razmidljanje o varnosti oz. kako lahko ohranimo svobodo pred
neposrednimi varnostnimi napadi, ne da bi kompromitirali
tezko pridobljene svobo$cine. Meni, da so omejitve svobos-
¢in lahko dopustne, vendar le, ¢e se z njimi namerava ohraniti
samo svoboda, in ne kot sredstvo za dosego drugih vrednot,
kot je npr. varnost. Red zanj nima posebne intrinzi¢ne vred-
nosti. Le vi§je moralne vrednote, kot so svoboda, dostojanstvo
in pravice, lahko legitimirajo dejanja drZave. Posledi¢no se je
drzava dolZna drZati liberalne ustave in njene vizije svobode in
pravic. Posegi oz. omejitve pravic pa so dopustne po njegovem,
le kadar gre za groinje s strani »nacelnih zloéincev« (principled
evildoers), ki Zelijo popolnoma izniiti liberalno demokracijo.

Da si lahko nezadovoljen z obema nadinoma refevanja
problemov - tako z Blitzkrieg stilom amerike vlade kot z od-
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govorom mednarodnopravnih institucij — se jasno pokaZe v
Cushmanovem ¢lanku. Slednji analizira javno mnenje v Iraku
po ameriski invaziji in opazi, da so Ira¢ani na vojno v Iraku
sprva gledali kot na humanitarno vojno. Kriti¢no se opre-
deli tako do Busheve administracije kot do levicarske opo-
zicije. Prvi otita, da so jo v vojno vodili drugi interesi in da
je Sele sekundarno pomislila na ¢lovekove pravice Iracanov.
Opoziciji oz. krittkom vojne pa ofita, da so spregledali oz.
niso dovolj pozornosti namenili argumentu ¢lovekovih pra-
vic kot moralni legitimaciji za poseg, temve¢ so se kot pijanec
plota drzali mednarodnega prava in multilateralnih institucij.
Ceprav priznava, da ameriski unilateralizem ni najbolj$i nadin
promoviranja &ovekovih pravic, meni, da je vseeno boljii od
pasivnega multilateralizma, ki se zadovolji s krivi¢énim mirom
in popus¢a diktatorjem.

Ovidijev verz »bili so nekdaj zlati ¢asi« se pojavi v pri-
spevku Richarda Goldstona, ki poziva ZDA, naj se vrne v svo-
je zlato obdobje po I1. svetovni vojni, ko so igrale pomemb-
no vlogo pri izgrajevanju svetovnega pravosodnega sistema.
Spomni jih, kako so od Niirnberga do Zenevskih konvencij
leta 1949 in mednarodnih razsodis¢ za bivio Jugoslavijo in
Ruando podpirale Siritev nacela univerzalne kazenske juris-
dikcije za zlo¢ine proti ¢lovestvu in zaprepaden ugotavlja,
kako so kasneje same krsile $tevilna nacela vladavine prava
{domneve nedolZnosti, pravico do sojenja pred pristojnim so-
dis¢em) s svojim ravnanjem v primeru Guantanamo, pa tudi v
Afganistanu in Iraku. Namesto poziva k mednarodnemu po-
godbenemu in obi¢ajnemu pravu, ZDA raje spomni na svojo
ustavno tradicijo vladavine prava in jih pozove, naj se vrnejo k
svoji zgodovinski zavezanosti ustavnim pravicam.

Geoffrey Robertson se podrobneje loti procesov proti te-
roristom od 17. stoletja dalje. Poudari, kako je civilizacijski
razvoj prinesel vzpostavitev sistema dolo¢enih pravic pridra-
nih oseb in kako dejanski mehanizmi, ki so jih ZDA uporabile
proti post-9/11 teroristom, zavrtijo kolo ¢asa precej nazaj. Loti
se tudi politi¢nih govorov, zlasti predsednika Busha in pod-
predsednika Cheneya, ki sta pred izvedbo procesov osumljen-
ce v Guantanamu oznadila kot »zle moZe« (Bush) in pozvala
k njihovi hitri usmrtitvi v primeru, da so spoznani za krive
(Cheney). Problematizira specialna vojaska razsodi$¢a (po-
imenovana Kangaroo sodi$éa s strani New York Timesa) kot
sodi’¢a, ki ne zado3tajo zahtevam nepristranskosti oz. neod-
visnosti od izvriilne veje oblasti. Mnogo vladnih dokumentov
(od katerih se je vrh pogosto distanciral, ko so zadeve prisle
v javnost), npr. dopis ameriskega Ministrstva za pravosodje
z dne 1. avgusta 2002, kot tudi razmisljanje poprej liberalnih
mislecev, ki so zaleli podpirati vojno proti terorju, uporabljajo
utilitaristiéni argument o manjem zlu. Mucenje oz. krienja
&ovekovih pravic zapornikov oznacujejo kot manjse zlo, saj
na tak nadin pridobijo mnogo, zanje pomembnih informacij,

in potencialno resijo Zivljenja bodocih Zrtev. Filozofsko se
tako naslanjajo na Jeremyja Benthama, angleskega filozofa 19.
stoletja, za katerega pa je med drugim znano, da se je noréeval
iz ideje o ¢lovekovih pravicah kot pravicah naravnega prava in
jih znamenito poimenoval za »nesmisel na hoduljah«.

Wilson meni, da so prav pogoji v zaporih, ki drZijo terori-
sti¢ne osumljence in politi¢ne zapornike (od Robben Islanda
v JuZni Afriki do Maze zapora na Severnem Irskem in Camp
Delta v vojaski bazi Guantanamo), tisti, ki pomenijo latmu-
sov test demokrati¢nega politi¢nega sisterna, in dodaja, da so
ZDA na tem testu grdo pogrnile. Zloraba zapornikov je vrgla
senco nelegitimnosti na ameri$ko pravosodje. Potrebna bodo
desetletja, da se ta vtis popravi, kar pa posledi¢no dejansko
zmanjuje amerisko varnost s tem, da spodkopava legitimnost
in sodelovanje zunaj ZDA. Neier med drugim pribele#i, da so
se bili mnogi liberalni reformisti in demokrati v arabskem in
muslimanskem svetu zaradi porasta antiamerikanizma, ki je
sledil napadom na Irak, prisiljeni distancirati od ameriske po-
litike, da bi preiveli. A ZDA se niso ustavile samo pri tem. Na
primeru Guantanama in Abu Ghraiba je svet nazorno videl,
kako posastno lahko ZDA kréijo najbolj temeljne ¢lovekove
pravice osumljencev in zapornikov. Ce ZDA sedaj uporabijo
besedisée ¢lovekovih pravic za argumentacijo svojih ravnanj,
jim svet lahko kaj hitro o¢ita hinavi¢ino.

Nove protiteroristi¢ne strategije pa ne le kriijo ¢lovekove
pravice, ampak tudi krepijo druge antidemokrati¢ne politi¢ne
trende. Greenhouse opazi, kako so izvrilna veja oblasti in na-
cionalne vladajoce stranke uporabile 'vojno proti terorju’ za
medsebojno konsolidacijo in pridobitev modi nasproti opozi-
ciji in ljudskim strankam in s tem povecale t.i. »demokrati¢ni
deficit«. Vojna proti terorju je dala nov polet neoliberalizmu,
uporabljena pa je bila tudi za oslabitev lokalnega nasprotova-
nja protiteroristi¢nim ukrepom. Tako prihajajo pod udar ne
le separatisti (npr. v Rusiji ali Filipinih), ampak tudi aktivisti
&ovekovih pravic (npr. v Kolumbiji ali na Tajskem), ki so z
novega vidika vojne proti terorju vsi enaceni s teroristi.

V zborniku je tudi nekaj bolj »klasi¢nih« prispevkov.
Osiatynski se npr. spra$uje o univerzalnosti ¢lovekovih pravic
in v razpravi o univerzalnosti vidi razli¢ne nacine, na katere
se druzbe sootajo z globalizacijskimi pritiski. Cetudi morda
ne bo nikoli mogoce dosedi vsekulturnega konsenza glede
univerzalnosti ¢lovekovih pravic, meni, da to ne pomeni, da
ni mozen univerzalni sporazum glede osnovnih pravil za za-
§¢ito ¢lovekovih pravic. Kritizira trenutno pravno ubeseditev
&lovekovih pravic, konkretneje konvencije o ¢lovekovih pravi-
cah, ki zamenjujejo filozofska nacela in pravna pravila. Mary
Robinson pa po drugi strani poziva k spotovanju Berlinske
deklaracije Mednarodne komisije pravnikov oz. doslednem
upostevanju CP standardov v boju proti terorizmu, hkrati
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pa opozarja, da mora mednarodna skupnost ne le spostovati
vladavino prava, temve¢ si prizadevati za odpravo revidine in
pomanjkanja - pogojev, ki ustvarjajo teroriste.

Ceprav je od leta 2001 minilo Ze kar nekaj ¢asa in nihce
ni ve¢ ne presenecen ne za¢uden nad kritvami ¢lovekovih
pravic s strani ameri$ke in britanske vlade, pa zbornik vseeno
bralca seznani z vrsto novih podrobnosti, strategij in prikritih
taktik vladajocih, ki so v imenu u¢inkovitosti in lastnih inter-
esov pripravljeni zavredi vrsto temeljnih civilizacijskih dosez-
kov sodobne pravne dru?be. Za razliko od iroko publiciranih
nelegalnih dogajanj npr. v Guantanamu, vsakodnevna medij-
ska pojavljanja in pisanje t.i. »opinion makerjev« ter visokih
drzavnih uradnikov, ki so po malem, a vztrajno legitimirala
omenjena nezakonita ravnanja, nekako redkeje dosezejo bral-
ca na tej strani luze. Zato ponuja zbornik bogato branje, pra-
vo zakladnico biserov in njihovih svinj. Vendar to ni vse, kar
najdemo v knjigi. Enako zanimivi kot konkretni epifenomeni
'vojne proti terorju’ so opisani zgodovinski primeri obravna-
vanja teroristov. Brez odve¢nih besed postane bralcu kaj kma-
lu jasno, kako smo in hkrati nismo kot civilizacija prigli dale¢
od 17. stoletja in razpenjanja osumljencev na krize, dokler
niso priznali in podpisali svoje dokonéne obsodbe (na podlagi
katere so jih potem pogosto milostno razéetverili).

Kdor visoko leta, nizko pade, je $e ena misel, ki se bralcu
pogosto prikrade med prebiranjem zbornika. Tezko si je na-
mre¢ predstavljati, da je pravno okolje, ki nam je dalo privilegij
zoper samoobtoZbo, prvo, ki je odpravilo in izni¢ilo omenjeno
temeljno procesno pravico, kljub temu da so bile vse o¢i sveta
(tudi sveta, ki se v dolo¢enih vidikih zgleduje po njem) uprte
vanj. Posebej zanimivi so tudi prispevki oz. deli knjige, kjer je
podrobneje kvalitativno analizirana vsebina besedil in argu-
mentacija zagovornikov vojne proti terorju oziroma moralna
filozofija, iz katere izhajajo. Slednja je namre¢ univerzalna in
nam pomaga odkrivati diktatorje in druge oblastiZeljne osebe
v nasi sredini. V okviru psihometri¢nih besedil, ki se ponekod
Ze uporabljajo za ugotavljanje, kdo je in kdo ni primeren za
doloéena vodilna mesta, bi tako lahko kandidatu ponudili v
razreditev tudi moralni problem, zmodeliran po teroristi¢no-
vojni situaciji, v kateri se nahajamo. Odgovori bi odkrili, kako
oseba razmiglja v kriznih situacijah - ali poseZe po »manj$em
zlu« ali je bolj brezkompromisna, nacelna, kolikéno vlogo pri
tem igrajo lastni interesi itd. (pri ¢emer seveda ne bi smeli po-
zabiti na kontrolna vpradanja).

Zbornik vsebuje lep popis krsitev &lovekovih pravic, ki se
prodajajo pod oznako ‘vojna proti terorju', ter zanimivo ana-
lizo tako kriitev prava kot druZbenih reakcij na kriitve prava
(Sutherland). Prek razli¢nih pogledov ponuja celosten pogled
na kompleksno tematiko, ki prodira v vse pore naSega trenut-
nega Zitja in bitja, legitimira nadzorovalne mehanizme in prek
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strahu, ki ga vnasa v posameznikovo Zivljenje, uspe$no goji
samodiscipliniranje (Faucault), posledi¢no pa ustvarja tudi
vrsto frustracij. Slednje se ponekod in pri nekaterih kanali-
zirajo tudi v druzbeno nezaZelena ravnanja, katerih razpon
sega od vandalizma nad uli¢nimi kamerami, ki izvajajo video
nadzor, do teroristi¢nega mladca, ki je preprican, da bo s svo-
jim uni¢ujo¢im dejanjem zadal ameriskemu velenadzoroval-
cu pomemben udarec in mu bo hkrati odprl nebetka vrata.
Zakaj svet sovrazi Ameriko? Kar nekaj namigov najdete tudi
v tej knjigi.

Nina Persak
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