Zapisi

»Digitalni forenziéni forum« (Digital Forensic Forum)

Praga, november 2007

Konec novembra 2007 sem se udeleZila dvodnevnega po-
sveta, poimenovanega »Digital Forensic Forums, ki je potekal
v Pragi. Kljub temu da sem bila edina pravnica med skupaj
35 udeleZenci, sem na konferenci dobila odli¢na izhodi$ca za
razmiljanje o pravnih vprasanjih, povezanih z digitalno fo-
renziko. Dvanajst predavateljev iz §estih drZav in $tirih celin
je predstavilo razli¢ne vidike digitalne forenzike - podrodja,
ki mu nekateri napovedujejo celo bolj revolucionarno vlogo
pri odkrivanju in preiskovanju kaznivih dejanj, kot jo ima me-
toda DNK analize. Konferenca je potekala v konstruktivnem
vzdugju, prezetem s pristnim anglekim humorjem, za katere-
ga so vztrajno skrbeli predavatelji in udeleZenci z Otoka.

Ker so se predavatelji dotaknili precej razli¢nih tem, pove-
zanih z digitalno forenziko, je tezko podati poro¢ilo z zapisom
rdece niti, zato bom uporabila zapisnisko obliko. Ker gre za
zelo zanimivo podro¢je, upam, da mi bralci tega na bodo za-
merili.

Vlasti Broucek, raziskovalec Univerze v Tasmaniji
(University of Tasmania, Avstralija), je skladno s temo svoje-
ga predavanja Forenzicno racunalnistvo — potreba po celovitem
pristopu (Forensic Computing - the Need for Holistic Approach)
celovito predstavil forenziko na podrodju rac¢unalnitva, in
sicer je izhajal iz zgodovinske perspektive. Kot je slikovi-
to predstavil, se je vse zacelo pred priblizno dvajsetimi leti.
Leta 1988 je Clifford Stoll objavil ¢lanek Zalezovanje Wilyja
Hackerja (Stalking the Wily Hacker) in dve leti kasneje $e knji-
go Kukavicje jajce (The Cuckoo's Egg), v katerih je dokumenti-
ran prvi primer organizirane oziroma sistemati¢ne preiskave
kaznivega dejanja, storjenega s pomocjo takrat 3e ne zelo raz-
§irjene ratunalniSke tehnologije. Kot je poudaril predavatelj,
je bilo med to preiskavo postavijenih kup napa¢nih domnev,
preiskovalci pa niti sami niso verjeli v lastne ugotovitve (kar
ni nenavadno, saj so v tistem &asu verjetno res spominjale na
znanstveno fantastiko). In zakaj je pravzaprav §lo? C. Stoll je
bil zaposlen kot astronom v Lawrence Berkeley laboratoriju
(ZDA), to je v raziskovalni instituciji, ki je med drugim oprav-
ljala dolodene zadeve za vojsko. Leta 1986 so v ratunalniskem
sisternu LBL opazili vsiljivca. Stoll je dobil nalogo, da zadevo
resi. Namesto da bi vse sile usmeril v to, da nezelenemu gostu
onemogo¢i nadaljnje vdiranje v sistem, se je ~ med prvimi v
zgodovini ~ odloéil za nov pristop: vsiljivcu je pustil dostop,
sam pa je s sodelavci spremljal njegove aktivnosti, mu sledil
po medmreZju in skusal odkriti, od kod prihaja in kaj Zeli.
Ugotovili so, da storilca zanimajo vojaski podatki. Begalo pa
je dejstvo, da so se vdori ve¢inoma pojavljali okrog poldne-

va. Leta 1986 so bili na voljo le modemski dostopi do inter-
neta in ti so bili pono¢i znatno cenejéi kot podnevi. Na pod-
lagi tega dejstva je Stoll postavil revolucionarno hipotezo, da
vsiljivec ni iz ZDA, pa¢ pa da prihaja iz vzhodne(ej$e)ga dela
sveta (gledano iz smeri ZDA). Na podlagi Stollove iznajdlji-
vosti in zvijale, s katero so storilca zvabili k vdoru v doloden
sistem in ga tam z nastavljenimi podatki zadrZali dovolj dol-
go, da so telefonski operaterji lahko dolocili njegovo lokacijo,
so v kon¢ni fazi ugotovili, da vdori »prihajajo« iz Hannovra
v Zahodni Neméiji. Storilec naj bi podatke zbiral in prodajal
ruskemu KGB.

S tem ko so se zaceli v informacijsko razvitejéih druzbah
zavedati pomena in problemov informacijske varnosti, so
nastala ugodna tla za razvoj radunalniske oziroma digitalne
forenzike. Pred priblizno desetimi leti so se priceli pojavljati
prvi strokovni ¢lanki na to temo, vedji proizvajalci programske
opreme pa so priceli razvijati prve komercialne programe za
ratunalnike forenzi¢ne preiskave. Danes so na voljo razli¢na
forenzi¢na orodja, ki omogodajo preiskave razli¢nih segmen-
tov ra¢unalnika oziroma ratunalniskega sistema (ta orodja so
veinoma visokega cenovnega razreda, predavatelj pa je krat-
ko predstavil tudi orodje Sleuthkit, ki je na voljo brezplaéno),
prav tako se iz dneva v dan poveluje oziroma iri znanje na
podrodju ra¢unalniske forenzike.

S sistemskimi vpra$anji, povezanimi z digitalno forenzi-
ko, se je v svojem predavanju ukvarjal tudi Allen C. Clarkson,
samostojni raziskovalec in svetovalec iz ZDA. V sklopu teme
Digitalna forenzika: teZaven problem (Digital Forensics: a
Compound Problem) je med drugim opozoril na enega te-
meljnih namenov digitalne forenzike, ki je: zagotoviti doka-
ze v kazenskih postopkih zaradi kaznivih dejanj, povezanih z
ra¢unalniki. To je povezano z razlago, tolmacenjem in pred-
stavitvijo digitalnih dokazov na sodid¢u, kar je lahko tezavna
naloga, saj je digitalna forenzika izrazito tehni¢no podrocje
s posebnim izrazoslovjem in logiko. Poleg tega so tehnike in
orodja, ki jih uporabljajo digitalni forenziki, zelo razli¢na, kar
pomeni, da strokovnjakov v digitalni forenziki na splo$no ni
—lahko so le strokovnjaki za posamezno orodje ali posamezno
vrsto tehnologije.

O kriminalisti¢nih vidikih digitalnih dokazov je razpravljal
Roman Rak, bivéi kriminalist, sedaj zaposlen v teskem tele-
komunikacijskem podjetju O2. Predstavil je pojem digitalnega
dokaza v lu¢i klasi¢ne kriminalisti¢ne teorije o sledeh (Digital
Evidence in Classic Criminalistic Theory of Traces)). Predavatel]
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je nazorno in pou¢no predavanje pricel s predstavitvijo vsako-
dnevnih predmetov, ki ustvarjajo digitalne sledi, ¢esar se njihov
uporabnik pogosto niti ne zaveda. Poleg najrazli¢nejsih racu-
nalnikov (stacionarnih, prenosnih, ra¢unalnikov v avtomobilih
in drugih prevoznih sredstvih itd.) so to tudi npr. mobilni in
stacionarni telefoni, dlanéniki, fotoaparati. Pomen digitalnega
dokaza kljub mnogim definicijam ni nesporen. Med konfe-
renco smo se malce prerekali o tem, ali je digitalni dokaz npr.
elektronski nosilec z obremenilnim materialom, zapis obreme-
nilnega materiala na tem nosilcu, morda izpis tega materiala z
elektronskega nosilca ali celo kaj cetrtega. Roman Rak je skusal
ta nesoglasja preseci s klasificiranjem digitalnih dokazov v tri
skupine: na kriminalisti¢ne digitalne dokaze, forenzi¢ne digi-
talne dokaze ter digitalne dokaze za drugo uporabo.

Johan ten Houten iz nizozemskega Deloitte je svoje preda-
vanje naslovil Izziv digitalnega Everesta (Challenging the Digital
Everest), pri Cemer je ta izziv zajemal predstavitev dela in uspe-
hov ene najvecjih globalnih zasebnih forenzi¢nih institucij,
Deloitte&Touche Forensic & Dispute Services. Deloitte&Touche
je sicer raunovodsko podjetje, ki svojim strankam med drugim
ponuja tudi preiskave finan¢nih goljufij in podobnih $pekula-
cij, ki jih prevzame poseben oddelek, v katerem so zaposleni
forenzi¢ni ra¢unovodje, menedzerji, forenziki za informacijsko
tehnologijo, bivii agentje raznih preiskovalnih institucij (npr.
FBI) ter tudi pravniki, zlasti bivéi sodniki in toZilci (to podjetje
je med drugim igralo pomembno vlogo pri preiskovanju pri-
mera Enorn). Kot je pojasnil ten Houten, se pri preiskavi pri-
mera osredotolijo na naslednje: i8¢ejo izvrsitveni nadin, skuajo
razkriti naklep, i$¢ejo elemente zarote, ugotavljajo, kdo vse je
bil seznanjen z dolodenimi zadevami, ugotavljajo razseZnosti
goljufije in nacine, kako zaobiti nadzorne mehanizme, pozorni
pa so tudi na druge pomembne dogodke; vse z namenom zgra-
diti primer in najti dokaze. Z asociacijo na 8848 metrov visok
Mount Everest je predavatelj nazorno prikazal, kako obseZno je
lahko delo na posameznem primeru, saj je obi¢ajno potrebno
pregledati na tone dokumentacije. Podatki, sestavljeni iz enega
milijona ¢rk, natisnjeni znesejo priblizno 200 strani. Kup 200
strani papirja je debel pribliZno 5 centimetrov. Podatki iz pov-
precnega prenosnega racunalnika s 40 gigabajtnim diskom bi
torej (pod predpostavko, da je disk polno zaseden) natisnjeni
in zlozeni na kup segali priblizno 2.000 metrov visoko; poda-
tki iz povpre¢nega streinika s 400 gigabajtnim diskom pa kar
20.000 metrov visoko, kar pomeni, da bi za skoraj 2,3-krat pre-
segli Mount Everest. Ob upostevanju dejstva, da je pri preiskavi
posameznega primera obi¢ajno treba pregledati precej vec kot le
en ratunalnik oziroma streznik, bi §lo za misijo nemogoce, ¢e ne
bi razli¢na forenzi¢na orodja preiskovalcem pomagala po ¢im
kraj8i poti izlu§¢iti tiste podatke, ki so povezani s primerom.

Izvrini tehni¢ni direktor podjetja OrbisIP iz Velike
Britanije, dr. Rob Rowlingson, se je posvetil vpradanjem pri-
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pravljenosti podjetij na uporabo metod, ki jih nudi digitalna
forenzika s predavanjem, naslovljenim z Orodja in tehnologije
za forenzi¢no pripravljenost (Tools and Techologies for Forensic
Readniess)). Forensic Readiness (forenzi¢na pripravljenost) je
danes uveljavljen izraz, ki pomeni sposobnost posamezne orga-
nizacije maksimirati uporabo digitalnih dokazov ob hkratnem
minimaliziranju stro§kov preiskave. Preprosteje povedano, gre
za vpra$anje osves¢enosti poslovnih subjektov na podrodju in-
formacijske varnosti. Kot je poudaril predavatelj, so digitalni
dokazi povsod, podjetja pa jih lahko uporabijo v dveh smereh:
za svojo obrambo (npr. za dokazovanje kaznivih dejanj ali dru-
gih nepravilnosti s strani zaposlenih) in za svoje poslovne inter-
ese, zlasti v smeri zmanj$anja poslovnih rizikov. Predavatelj se
je sicer osredotoil na podjetniske vidike informacijske varno-
sti, opozoril pa je, da ima to podro¢je tudi Stevilne druge raz-
seznosti, npr. pravne (kot pravi K. Whithers: »Some day toaster
ovens will be digital and will carry a warning: ‘Whatever you eat
for breakfast may be used against you in a court of law.«).

S tisto konkretnimi vpraanji, povezanimi s prakti¢no
uporabo digitalne forenzike, se je ukvarjal John Mitchell iz
LHS Business Control (Velika Britanija), in sicer je v izjemno
zanimivem predavanju razpravljal o pomembnosti natanéne
dolotitve Casa v sklopu digitalne analize (The Importance of
Accurate Time Determination in Digital Analysis)). Uvodoma
je predstavil $tiri temeljna vpraanja pri preiskovanju z upo-
rabo digitalne forenzike: 1) kaj je tam (what'’s there?), 2) kako
je prislo tja (how did it get there?), 3) kdaj je prislo tja (when
did it get there?) in 4) kdo je to spravil tja (who put it there?).
Najzahtevnejii sta vprasanji kdo in kdaj, pri éemer se je pre-
davatelj ukvarjal zlasti s slednjim. Opozoril je, da obstajajo
(antiforezni¢na) orodja, ki omogocajo, da se po dejanju spre-
meni ¢asovnica (timestamp), ki se nanasa bodisi na ¢as ustvar-
itve dokumenta (created), ¢as zadnje spremembe (modified)
ali ¢as zadnjega dostopa do tega dokumenta (accessed). Ce
preiskovalci to spregledajo, si lahko storilec uspe$no zagotovi
sicer laZni alibi, v $e slabdem primeru pa lahko za dejanje ob-
sodijo nedolZno osebo. Tudi sicer je treba biti pri dolo¢anju
asa ra¢unalnisko izvedenega dejanja zelo previden, saj ved-
no ni jasno, kako razli¢ne operacije vplivajo na ¢asovnice v
razli¢nih operacijskih sistemih. Povsem mogoce je, da je npr.
datum zadnje spremembe dokumenta starejsi od datuma ust-
varitve tega dokumenta, kar morajo forenziki znati ustrezno
in verodostojno pojasniti, sicer njihova preiskava ne bo imela
(bistvene) dokazne vrednosti.

Marian Svetlik Jr. iz ceSkega podjetja Risk Analysis
Consultants (to podjetje je bilo organizator konference) je
v predavanju z naslovom Mali forenziini laboratorij (Small
Forensic Laboratory) predstavil opremo, ki je nujna za zagon
laboratorija za digitalno forenziko in ilustriral delovanje ma-
jhnega forenzi¢nega laboratorija.



Zapisi

Viktor Porada z Initituta za kriminalistiko in forenzi¢ne
znanosti Univerze Karlovy Vary (Republika Cegka) je pripravil
izhodi$¢a za razpravo o izobraZevanju digitalnih forenzikov
(Concept of Digital Forensic Experts Education System). Ob tej
temi se je razvnela Zivahna razprava najprej o tem, ali bi morali
laboratoriji in podjetja, ki se ukvarjajo s tem podrocjem, izpol-
njevati kaksne pogoje ali standarde. Medtem ko je v ZDA jasno,
da lahko preiskave v primerih, v katerih je mogoce pri¢akovati
sodni epilog, opravljajo le institucije (javne ali zasebne) s poseb-
nim certifikatom, v Evropi standardov zaenkrat ni. UdeleZenci
iz zasebnega sektorja so ocenili, da niti niso potrebni, saj se-
lekcijo opravlja konkurenca na trgu. Ob takem pristopu pa se
lahko postavi vpraganje (ne)pristranskosti forenziéne instituci-
je, ki je pri svojem delu obremenjena z vpradanji ekonomskega
preZivetja. Vpra$anje, ali naj bo digitalna forenzika v domeni
zasebnega sektorja, je aktualno zlasti v drzavah, ki se (3e) ne
zavedajo pomena in obsega ratunalnifke kriminalitete (npr.
Slovenija). Drzave, ki resno pristopajo k odkrivanju in pre-
iskovanju kriminalitete, povezane z ra¢unalniki, imajo za javne
potrebe ustanovljene neprofitne laboratorije za digitalno foren-
ziko, ki so financirani iz proratuna. Razprava se je razvnela tudi
ob vpradanju, kakéno izobrazbo naj bi imeli digitalni forenziki.
Zanimivo je, da so udeleZenci, ki vodijo ali delajo v instituci-
jah, ki v praksi opravljajo digitalne forenzicne preiskave, vsi
po vrsti povedali, da se izogibajo zaposlovanju kadra z univer-
zitetno izobrazbo, ker je pri tehni¢nih opravilih v veliki velini
neuporaben (kot je dejal A. Wagner: »Ce dam univerzitetnemu
diplomiranemu inZenirju v roke kladivo, sem napravil zgolj eno
stvar: ustvaril precejinjo nevarnost, da se bo poskodoval.«).
Osebno me je ta podatek presenetil in mi hkrati povedal, da
na univerzah o¢itno delamo nekaj hudo narobe. Sicer pa sem
si zelo zapomnila opozorilo enega od udelezencev, ko je razp-
rava tekla o tem, ali morajo imeti digitalni forenziki tudi pravna
znanja. Just don't teach them too much law! (Ne uite jih prevec
praval). Ugovor!

Zelo zanimivo je bilo tudi predavanje Keitha Foggona,
vodje enote za digitalno forenziko pri britanskem Uradu za
boj proti resnemu kriminalu (Serious Fraud Office). G. Foggon
je predstavil delo svoje enote. S pribl. 3 mio funtov letnega
prora¢una imajo zagotovljeno vrhunsko strojno in programsko
opremo, vkljutujejo pa se v preiskave razli¢nih oblik finan¢nih
goljufyj, pa tudi drugih resnih oblik kriminala (praviloma
takega, kjer gre za sum protipravne premozenjske koristi vsaj
v visini enega milijona funtov). Poudaril je, da uspehi urada
temeljijo na usklajenem multidisciplinarnem pristopu pri pre-
iskovanju, kar v praksi pomeni, da so preiskovalne skupine za
vsak konkreten primer sestavljene iz razli¢nih strokovnjakov.
Preiskovalno skupino vedno vodi toZilec, v njej pa sodelujejo
agentje urada, pravniki, ena ali ve¢ policijskih enot, svetovalci,
IT forenziki iz enote za digitalno forenziko, po potrebi pa tudi
zunanji sodelavci (ratunovodje in podobno).

podjetju Al-Hisn Al Waqi For Techonology Services iz Riada
orje ledino pri postavljanju temeljev informacijske varnosti v
tej drzavi, nam je predstavil drugacen svet. Do nedavna je bila
Savdska Arabija zaprta driava, kar se ti¢e sodobnih tehnolog-
ij. To se spreminja, s tem pa Savdijci postajajo lahka tarca
razli¢nih struktur IT-kriminala. K temu precej pripomoreta
njihova kulturno pogojena postenost in zaupljivost, Cesar se
kralj oziroma vlada zavedata, zato vlagajo ogromna sredstva
ne le v informatizacijo drzave, ampak tudi v zagotavljanje in-
formacijske varnosti njenih prebivalcev.

David Pretty iz Guidance Software Inc. (ZDA) je predstavil
BitLocker, to je posebno programsko orodje operacijskega sis-
tema Windows Vista, ki uporabnikom omogoéa kvakovostno
zai¢ito podatkov. Poleg tehni¢nih znadilnosti je predavatelj
opisal prednosti uporabe tega orodja, ki se pokaZejo zlasti v
primeru kraje ratunalnika ali vdora vanj. Do podatkov, kripti-
ranih z orodjem BitLocker, tat oziroma vsiljivec ne bo pridel,
¢etudi ima vrhunsko hekersko znanje. To, kar utegne biti za
uporabnika zoprno, pa je, da v primeru izgube klju¢a za dostop
tudi sam svojih podatkov ne bo ve¢ videl. Seveda do teh podatk-
ov brez klju¢a (zaenkrat) ne morejo niti digitalni forenziki.

Predavanje Russla Maya iz podjetja AcessData (ZDA) je iz-
zvalo najve¢ vpradanj in je bilo za vecino udelezencev najbolj za-
nimivo. Zal kaj ve¢ kot naslova ne morem zapisati: Racunalnisko
forenziéno preiskovanje z uporabo FTK 2.0 (Computer Forensic
Investigations Using FTK 2.0). Predavatelj je predstavil Forensic
Toolkit 2.0, to je nova razli¢ica forenzi¢nega orodja, ki ga razvija
podjetje AcessData. Predavanje je bilo povsem tehni¢ne narave
in kljub pozornemu poslusanju, resnici na ljubo, nisem razume-
la ni¢esar. Lahko pa sem razbrala, da gre za dobro, pogosto upo-
rabljano (in drago) orodje za forenzi¢ne preiskave raunalniske
opreme, ki naj bi priglo na trg februarja 2008.

Digitalni forenziéni forum je pokazal, da je na podrodju
digitalne forenzike znanje skoncentrirano zlasti v ZDA in
Veliki Britaniji, ki v to podrodje vlagata tudi najvec sredstev.
Vendar se pri Zelji po &im vedji u¢inkovitosti ter izrabi vseh
moznosti, ki jih nudi sodobna tehnologija, ti dve drZavi soocata
s pomembnimi vprasanji pravne narave. Ena izmed zelo vro¢ih
toek je trenutno privilegij zoper samoobtozbo. Amerigka in od
oktobra 2007 tudi britanska zakonodaja namre¢ dolocata za-
porno kazen za osumljenca, ki preiskovalcem ne da kljuca za
dostop do kriptiranih dokumentov na svojem racunalniku. Ta
vrsta prisile je predmet burnih razprav, sodna praksa v ZDA
je glede tega neenotna, v Veliki Britaniji pa je zaenkrat 3e ni.
Izzivov za naslednji Digitalni forenzi¢ni forum, na katerem bo
treba reéi tudi kakino o pravu, torej ne manjkal

Liljana Selinsek
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Konferenca o zaséiti finanénih interesov Evropske unije in Svice

Basel, 10. - 12. december 2007

Basel, tretje najvecje $vicarsko mesto in obenem tudi glav-
no mesto enega od $estindvajsetih kantonov, je 10. in 11. de-
cembra 2007 gostil konferenco, ki je osvetlila izzive, s katerimi
se skupaj in vsaka posebej soolata Evropska unija in Svica pri
za§¢iti svojih finanénih interesov.

Konferenco sta organizirala Academy of European Law
(ERA) in Basel institute of governance s finanéno pomodéjo
Evropskega urada za boj proti goljufijam (OLAF), namenjena
pa je bila predvsem strokovnjakom s podro¢ja zastite financ-
nih interesov, raziskovalcem s tega podro¢ja, pravnikom v ev-
ropskih institucijah ter pravosodnim organom drzav ¢lanic EU
in Svice. Udelezba na konferenci, ki je potekala v treh jezikih,
je bila zavidljiva, organizacija pa prav po $vicarsko brezhibna.

Uvodna razprava je ponudila kratek pregled nad proble-
matiko in prerez glavnih vprasanj, s katerimi se soo¢ata EU in
Svica. Glavni govorec je bil Paolo Casaca, poslanec Evropskega
parlamenta in ¢lan parlamentarnega Odbora za proratunski
nadzor, ki je pristojen za nadzor izvrievanja prora¢una Unije,
obravnavo goljufyj in nepravilnosti pri tem izvrievanju, ukrepe
za preprecevanje in pregon tak3nih primerov, zas¢ito finan¢nih
interesov Unije na splo$no ter nekatere druge naloge. Casaca je
v svojem nagovoru izpostavil enega od kljuénih problemov te
konference. Sredstva, ki jih EU vsako leto izgubi na ratun go-
ljufij zaradi davka na dodano vrednost, znasajo dobro polovico
evropskega letnega proracuna. Stanje, ki je posledica dolgoro¢-
ne uveljavitve »zatasne« resitve, po kateri davek plac¢uje kon¢-
na driava porabe, ni vzdrzno in terja spremembe, vendar teh
v bliZnji prihodnosti zaradi pomanjkanja politi¢ne volje $e ne
gre pri¢akovati. Ravno zaradi tega je nujno, da se v danih okvi-
rih vzpostavi kar naju¢inkovitej$i nadzor in moZnosti ukrepa-
nja, ki bi trenutno situacijo vsak nekoliko omilile.

Kaksna je v tem oziru vloga Svice? Svica, ki je v o¢eh mno-
gih $e vedno raj za finanéne sleparje, je po eni strani v resnici
drzava, kjer tudi v $kodo evropskega proratuna potekajo ne-
zakoniti posli, po drugi strani pa je Svica eden od partnerjev
EU v boju proti takinim goljufijam. Zavezo Svice po mnenju
§vicarskih govorcev, predvsem Rudolfa Wyssa, podpredsed-
nika Zveznega pravosodnega urada, potrjuje tudi (zaenkrat
enostranska) ratifikacija bilateralnega sporazuma med Svico
in Evropsko unijo v boju proti goljufiji. Wyss je s tem odprl
drugo klju¢no vprasanje, ki se je nadaljevalo skozi celotno
razpravo, izpostavil je namre¢ dejstvo, da je EU po vecletnih
pritiskih na Svico, ki so po trdih pogajanjih leta 2004 vendarle
privedli do bilateralnega sporazuma, sama zaustavila moZno-
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sti sodelovanja, saj je sporazum zaenkrat ratificirala le slaba
polovica vseh drZav ¢lanic.

Da je to velika tezava, s katero se je nujno sootiti, je pri-
znal tudi Lothar Kuhl, vodja OLAF-ove enote za zakonodajo.
Tezava je tudi v tem, da je sporazum bilateralen med Svico in
Evropsko unijo kot celoto, zato se niti za razmerja med Svico in
posamezno drzavo ¢lanico, ki ga je Ze ratificirala, ne more izva-
jati. Kuhl je poudaril tudi, da tudi OLAF ni pri¢akoval tak$nega
zastoja, saj sporazum ne cilja na notranje pravo drZav ¢lanic in
bi te zato ne smele imeti toliko teZav pri ratifikaciji. Kljub temu
pa od Svice ob danih predpisih pri¢akuje ve¢jo pripravljenost
na sodelovanje, predvsem pa hitrej$e postopanje.

Ker so v primerih goljufij pomemben dejavnik banke, ki
imajo v Svici prav posebno mesto, je na njihove dileme opozo-
rila Renate Schwob, ¢lanica izvrinega odbora ZdruzZenja §vicar-
skih bank. Kot je bilo pri¢akovati, je opozorila na zaupnost od-
nosa med banko in njenimi strankami ter zatrdila, da $vicarske
banke Ze sedaj v celoti sodelujejo tudi z evropskimi organi.

Razli¢ni govorci so nato prikazali obstojee sisteme, na-
menjene zad¢iti finan¢nih interesov, ter razli¢ne pristope k
problematiki. Skupna ocena evropske zad¢ite je bila, da ta si-
cer na nek nadin deluje, da je pa e vedno dale¢ od tiste zadlite,
ki bi si jo v dobro evropskih drZavljanov Zeleli. Ob tem je bilo s
stali§¢a Svice poudarjeno tudi, da ta Ze nekaj ¢asa ni veé center
za pranje denarja in podobne nezakonite posle, saj se ti selijo v
npr. Dubaj ter druge drzave z ohlapnej$o zakonodajo in manj-
$0 mednarodno vpetostjo.

V nadaljevanju je bilo predstavljeno $vicarsko stalid¢e do
Evropske unije, predvsem strah pred pretirano vpetostjo v to
organizacijo na eni strani ter Zelja po sodelovanju na drugi.
Profesorica Pravne fakultete Univerze v Baslu, Sabine Gless, je
poudarila, da je Svica do nedavnega trdno vztrajala, da bo z EU
na pravnem podrodju sodelovala le pri tistih primerih, ki so kaz-
nivi tudi v Svici, s podpisom sporazuma o boju proti goljufiji pa
je (za to podrodje) privolila v sodelovanje z zelo malo zadrzki.
Odlotitev o vstopu v schengensko obmogje (za kar so se drav-
ljani odlo¢ili na referendumu leta 2005, dejanski datum vstopa
pa se vztrajno odmika v prihodnost) ter pristop k Dublinskemu
sporazumu sta njeno avtonomnost $e znatno omejili.

Glavna problema §vicarskega sodelovanja z EU v prime-
rih zai¢ite finan¢nih interesov sta dva; izogibanje davkom
(tukaj pomenijo teZavo predvsem tradicionalna $vicarska za-
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upnost podatkov o banénih racunih ter politika ne-izro¢anja,
ne-zaplembe ipd.) ter pranje denarja. Kljub zatrjevanju pred-
stavnikov bank, da na tem podroéju sodelujejo s tujimi sluz-
bami, kolikor je le mogode, je bilo s strani praktikov izraZeno
precejinje nezadovoljstvo 2 njihovo dejansko angaZiranostjo.
Prav zato so spremembe, ki jih uvajajo nove pogodbe med
Svico in EU, tako tezko pri¢akovane.

Drugi dan konference je bil zasnovan bolj interaktivno, saj
so bili v manjéih skupinah predstavljeni posamezni primeri,
pri katerih je prislo do sodelovanja med Svico in posameznimi
telesi EU. Sama sem sodelovala v skupini, ki jo je vodil Stefan
Obermaier, predstavnik OLAF-a. Predstavil je uspe$no posre-
dovanje svojega urada v primeru korupcije v Lesotu. EU je na-
mre¢ Lesotu podarila vedji del sredstev (3,6 milijarde evrov) za
izgradnjo vodnih jezov za hidroelektrarne, zaradi Cesar je imela
ob sumu korupcije neposredni pravni interes za uspeden pre-
gon. Izkazalo se je, da je kraljevi uradnik, odgovoren za gradnjo
jezov, od §tirih vedjih mednarodnih gradbenih podjetij prejel
velike zneske podkupnine, ki so zagotovili njihovo udelezbo pri
gradbenih delih. Za afri$ko drzavo je bil postopek zelo zahteven,
OLAF pa je pomo¢ nudil predvsem pri pravnih vpradanjih s po-
dro¢ja nasledstva (saj so se gradbena podjetja na vso moc trudila
zabrisati sledi) ter pri vzpostavljanju stikov s Svico, v kateri so
bile na raznih ra¢unih shranjene vse podkupnine. Primer, za ka-
terega sta glavna leso$ka toZilca prejela tudi mednarodno toZil-
sko nagrado, je pozitiven z dveh vidikov, prvi¢ zato, ker so v bitki
med Davidom in Goljatom mednarodni gradbeni giganti poteg-
nili ta kratko in poleg velikih denarnih kazni svoja dejanja pla-
&ali tudi s prepovedjo dela na nadaljnjih projektih Mednarodne
banke, drugi¢ pa zato, ker se je OLAF izkazal za koristnega in
uspednega posrednika pri preiskovanju velikih goljufyj.

Za drugi primer, ki bi pokazal nekoliko manj svetlo plat
OLAF-ovega delovanja, predvsem zaradi nezmoZnosti po-

placila, povezane z uspe$nim prelivanjem sredstev z ratuna
na ratun in posledi¢no izgubo pravih sledi za denarjem, je
na konferenci zmanjkalo ¢asa, saj je bila razprava ob prvem
primeru poglobljena in precej obsirna. Precej se je vrtela tudi
okrog OLAF-a in njegove vloge ter pooblastil.

Poslanstvo OLAF-a je za§¢ita finan¢nih interesov Evropske
unije, ob tem pa tudi boj proti goljufijam, korupciji in drugim
nepravilnostim, vkljuéno z nepravilnostmi znotraj institucij
EU. Za opravljanje nastetih nalog ima OLAF ve¢ moZnosti, med
drugim lahko samostojno opravlja notranje in zunanje preiska-
ve, mozno pa je tudi sodelovanje s pristojnimi organi znotraj
drzav &anic ter predvsem koordiniranje njihovega delovanja v
primeru udelezbe ve¢ drzav ¢lanic. Kljuéno je tudi, da drzavam
¢lanicam zagotavlja strokovno znanje in izkusnje ter tehni¢no
opremo za preganjanje primerov goljufij. Preiskovalna dejanja,
ki jih opravija OLAE ne vodijo do konkretnih kazenskopravnih
rezultatov, niti OLAF od posameznih organov drzav ¢lanic ne
more zahtevati uvedbe konkretnega postopka. Kljub temu pa
se samo po sebi postavlja vpra$anje zaiCite preiskovancev, ki je
prav zaradi upravne narave postopka na bistveno niZji ravni,
kot bi sicer bila v kazenskem postopku, posledice takih preisko-
valnih dejanj in posegi v posameznikove pravice pa so lahko
izjemno agresivni. Tezavo, ki nikakor ni majhna, zaenkrat sku-
$ajo reevati postopkovna pravila, ki pa si jih postavlja OLAF
sam, ter zaupanje v samoomejevanje posameznih preiskovalcev
in spo§tovanje deklariranih nacel Urada, kot so nepristranskost,
profesionalnost ter predvsem spostovanje ¢lovekovih pravic.

Konferenca se je zakljudila s sklepnimi mislimi razprav-
ljavcev, ki so povzeli dvodnevno razpravo, popoldne pa je
ostalo za spoznavanje §vicarskega sira in ¢okolade ter za spre-
hod po »najdaljsi bozi¢ni ulici v Evropi«.

Mojca Mihelj Plesnidar

Poroéilo s 15. kongresa Mednarodnega zdruzenja za druzbeno obrambo

in humano kriminalitetno politiko

Toledo (Spanija), 20. - 22. september 2007

Med 20. in 22. septembrom je v Toledu v Spaniji potekal
15. kongres Mednarodnega zdruZenja za druzbeno obrambo
in humano kriminalitetno politiko na temo »Kazensko pravo
med vojno in mirom: praviénost in sodelovanje v kazenskih
zadevah v mednarodnih vojaskih posegih«.

Mednarodno zdruZenje za druzbeno obrambo je bilo usta-
novljeno po drugi svetovni vojni z namenom ponuditi znan-

stvene odgovore na probleme, povezane s kriminaliteto in nje-
nim prepreevanjem. Znanstveni pristop zdruZenja je veliko
bolj kot eksegeza pravnih pojmov zaznamovala socialna na-
ravnanost: v ospredju zanimanja je bil storilec in njegovo (po-
tencialno kriminogeno) druzbeno okolje, manj pa operiranje z
abstraktnimi pravnimi pojmi in pravna dogmatika. Glavnega
cilja kazenske intervencije zdruZenje ni videlo v represiji in
retributivnosti, temve¢ predvsem v preventivnem delovanju
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in resocializaciji storilcev kaznivih dejanj. Ob zavedanju, da
tak$no terapevtsko naravnano kazensko pravo v sebi nosi ne-
varnost zlorab in krsitev ¢lovekovega dostojanstva, zdruZenje
ni spregledalo, da socialno-preventivno delovanje ne sme iti
na ratun zakonitosti, pravne varnosti, spostovanja ¢lovekovih
pravic, dostojanstva in humanosti. Pozneje je v svoj naziv po-
sebej dodalo humano kriminalitetno politiko, tako da je polni
naziv zdruZenja danes Mednarodno zdruZenje za druzbeno
obrambo in humano kriminalitetno politiko.

Kljub temu, da sta povojni optimizem in navdusenje nad
terapevtskim modelom kazenskega prava v sedemdesetih le-
tih minulega stoletja zacela postopno usihati, vse bolj pa ju
je izpodrival pesimizem v smislu »ni¢ ne deluje« in ¢edalje
velja naklonjenost bolj represivni kriminalitetni politiki, se je
zdruZenje ohranilo in nadaljuje s svojim delom. Ideje, ki jih
razvija, sku$ajo ostati »v mejah moZnega« in niso vec tako ra-
dikalne kot tiste Filipa Gramatice (ustanovitelja zdruZenja), ki
je menil, da je treba koncept kazenske odgovornosti nadome-
stiti s konceptom antisocialnosti, kazni pa z ukrepi druZbene
obrambe. Kljub manjsi vlogi kot neko¢ pa zdruZenje ostaja
ena izmed institucij, ki so sposobne in pripravljene kriti¢no
pretresati razvoj kazenskega prava in opozarjati na potencial-
ne nevarnosti, ki jih prina$a »rekonceptualizacija« kazenskega
prava, katere edina vodilna misel je ve¢ja u¢inkovitost.

15. kongres ZdruZenja je zaznamovalo obravnavanje
aktualnih vprafanj mednarodnega kazenskega in humani-
tarnega prava. Med temami so bile na dnevnem redu: vloga
kazenskega prava v zvezi z mednarodnimi mirovnimi misi-
jami (kazenska odgovornost pripadnikov mirovnih operacij),
pravna sprejemljivost novih zamisli o na¢inih »boja proti te-
rorizmuc, smiselnost delitve kazenskega sodstva na civilno in
vojasko in e nekatere druge.

Kljub temu, da je bila vsebina referatov precej heterogena,
je mogoce izluiciti nekaj teZi$¢ izvajanj, od katerih bi tukaj rad
opozoril predvsem na dve.

Pomembno mesto je imela razprava o kazenski odgovor-
nosti pripadnikov mirovnih operacij za kazniva dejanja, ki jih
izvrsijo v drzavi gostiteljici. Izkusnje kazejo, da tovrstna kazni-
va dejanja niso redka, le redko pa jim sledi ustrezen kazenski
pregon. Drzave gostiteljice teh dejanj kljub podani represiv-
ni oblasti (teritorialno nalelo) pogosto ne morejo preganjati
zaradi dejanskih ovir (nedelovanje pravosodnega sistema)
ali pravnih ovir (imunitete, sporazumi o izklju¢ni jurisdikeiji
drzave pofiljateljice). Po drugi strani pa drZave poéiljateljice
pogosto niso zelo zavzete za pregon tovrstnih kaznivih dejanj,
med drugim zato, ker nerade javno priznajo moZnost, da so
njihovi vojaki na mirovnih operacijah izvréili kazniva dejanja.
Ce pa do pregona pride, so precej verjetne te¥ave pri doka-
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zovanju, saj je bilo dejanje izvrdeno dale¢ stran, neredko na
drugi celini, s ¢imer je dostop sodi8¢a do Zrtev, pri¢ in drugih
dokazov otezen. In konéno, ¢e do pregona pride in je na voljo
tudi dovolj dokazov za obsodbo, je kaznovalna politika sodis¢
drzav podiljateljic do svojih vojakov lahko tudi izrazito pro-
tekcionisti¢na. Kot za moZni resitvi tezave so se referenti zav-
zemali predvsem za zamisel ustanavljanja posebnih hibridnih
sodis¢ kot dela pravnega sistema drZave gostiteljice, v katerih
bi sodelovali predstavniki obeh drzav, in za sojenje v drzavi
gostiteljici s pomocjo ZN (ki naj obdoliencu zagotovi sposto-
vanje mednarodnih standardov ¢lovekovih pravic).

Drugo pomembno vpradanje, o katerem je bil govor na
kongresu, je bilo vpradanje uporabe univerzalnega nacela v
praksi. Ceprav poznajo kazenske zakonodaje 3tevilnih driav
univerzalno nacelo, ki omogoca kazenski pregon tudi, kadar
gre za primere »tujega driavljana, ki v tujini izvrsi kaznivo
dejanje zoper tujega drZavljana ali zoper tujo drZavoc, pride
v praksi do tak$nih pregonov sorazmerno redko. Iz medijev
0 $e posebej znani primeri ovadb zoper pomembne ameri-
§ke politike, ki so bile vloZene v Belgiji in Nem¢iji. Ceprav bi
bil pregon teh oseb na podlagi univerzalnega nacela teoretic-
no mozen, oblutek za politi¢ni realizem pove, da je komaj
verjeten. Referent iz Nemdije je obdirno porocal o »zadevi
Rumsfeld«, v kateri so nevladne organizacije vloZile ovadbo
zoper Donalda Rumsfelda, saj naj bi bil na podlagi dolo¢b o
poveljnigki odgovornosti (ki jih vsebuje nemski mednarodni
kazenski zakonik ~ Volkerstrafgesetzbuch) odgovoren za ne-
¢loveéno ravnanje z zaporniki v Abu Grajbu in Guantanamu.
Neméko generalno drZavno toZilstvo je ovadbo zavrglo z ar-
gumentom, da je ustrezen kazenskopravni odziv mogoce pri-
takovati v ZDA (sic), zato nemska kazenskopravna interven-
cija ni potrebna. Referent je opozoril, da je bilo od sprejetja
nemékega mednarodnega kazenskega zakonika (ki omogoca
zelo 3iroko uporabo univerzalnega nacela) vloZenih $e pribliz-
no 60 drugih kazenskih ovadb, a v nobeni zadevi ni pri§lo niti
do preiskave. Izrazil je zaskrbljenost, da imajo pri odlo¢anju
o uporabi univerzalnega nacela politi¢na tehtanja popoln pri-
mat nad pravnimi.

Konferenco so sklenili splosnejsi referati o vlogi kazen-
skega prava v ¢asu globalizacije (Mireille Delmas-Marty) ozi-
roma o izzivih za tradicionalno kazensko pravo v ¢asu »druz-
be tveganja« (Ulrich Sieber). Kot je za zdruZenje znacilno, so
na kongresu previadovali udeleZenci z romanskim poreklom:
Francozi, Italijani, Spanci ter udeleZenci iz Latinske Amerike.
Obiskovalec, bolj navajen na germansko pravno okolje, bi
utegnil zaznati nekaj pomanjkanja »¢asovne discipliniranosti«
(podaljsevanje sekcij ter odmorov). Vendar pa tega ne kaze
jemati kot hibo, temve¢ nasprotno, kot simpaticen izraz pre-
danosti - tako sekcijam kot odmorom.

Matjaz AmbroZ
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