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Uporaba interneta v teroristicne namene

Matjaz Vidic’

Internet je lahko pripomocek priizvajanju teroristi¢nih napadov. Z razvojem informacijske druzbe in nase odvisnosti od
ra¢unalnikov, informacijskih sistemov in hitrih povezav, se odpira dodaten poligon za terorizem, internetni terorizem.
Tehnoloski napredek je tudi teroristi¢cnim skupinam omogocil dostop do skoraj vseh vrst orozja in teroristi so zaceli
uporabljati internetni prostor. Gre predvsem za $irjenje informacij in globalno povezovanje celic teroristi¢nih skupin.
Internet se uporablja predvsem kot sredstvo za prenos informacij. Za teroristi¢ne skupine informacija pomeni mo¢.
Z ucinkovito uporabo ob¢il lahko teroristi¢ne skupine vplivajo na javnost. Internet s svojimi znacilnostmi omogoca
teroristi¢nim organizacijam $irjenje novodobnih grozenj. Omogoca jim takojsnjo svetovno razsirjenost, predstavljanje
njihovih organizacij in rekrutacijo »borcev«. Pri internetnem terorizmu gre torej za napade na racunalniske sisteme,
da bi se prizadejala $koda posameznikom in ne ra¢unalnikom. Drzave, ki povecujejo varnost, so Ze sprejele vrsto
zakonskih dolo¢il, s katerim so omejile internetni kriminal in terorizem. Trenutno preiskovalci v vecini varnostnih
organov priznavajo, da je internetni terorizem za zdaj samo teoreti¢ni pojem, da moznosti uresnicitve niso velike.
Do zdaj se Se ni zgodilo, da bi terorist kogar koli ubil s pomo¢jo racunalniske tehnologije. Tudi pri svetovno najbolj
znani teroristi¢ni organizaciji, Al Kaidi, med odkritjem baze, opremljene z visoko ra¢unalnisko tehnologijo, niso
odkrili dokazov, da bi organizacija s pomo¢jo raunalnikov pripravljala resno uni¢evalno akcijo. Se ve¢, ra¢unalnigki
strokovnjaki so prepri¢ani, da je z uporabo interneta dejansko nemogoce povzrociti smrt posameznika, kaj $ele vecje
skupine ljudi.
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1 Uvod

Z razvojem informacijske druzbe in nase odvisnosti od
racunalnikov, informacijskih sistemov in hitrih povezav se
odpira dodaten poligon za $irjenje radikalnih idej, kot so in-
ternetni terorizem, separatisti¢ne teznje, razpihovanje rasne
ali verske nestrpnosti ipd. Tehnoloski napredek je tudi ta-
kim skupinam omogo¢il dostop do skoraj vseh vrst orozja.
Gre predvsem za $irjenje informacij in globalno povezanost
celic teroristi¢nih in drugih radikalnih skupin. Internet
se uporablja predvsem kot sredstvo za prenos informacij.
Informacija pomeni mo¢, z u¢inkovito uporabo ob¢il lahko
razli¢ne skupine vplivajo na javnost. Internet s svojimi zna-
¢ilnostmi omogoca radikalnim organizacijam $irjenje novo-
dobnih grozenj. Ponuja jim takoj$njo svetovno razsirjenost,
moznost predstavljanja njihovih organizacij in rekrutacijo
»borcev«. Drzave s povecano varnostno problematiko so ze
sprejele vrsto zakonskih dolo¢il, s katerim so omejile inter-
netni kriminal in terorizem.

Matjaz Vidic, diplomirani politolog, vi§ji kriminalisti¢ni in$pek-
tor, Ministrstvo za notranje zadeve, Stefanova ulica 2, 1501 Ljub-
ljana.

Ravno tako uporabljajo internet za $irjenje idej in propa-
gande tudi razli¢ne radikalne skupine, kot denimo protiglo-
balisti¢na, separatisti¢na, rasisti¢na, nacionalisti¢na gibanja
ali subkulture. Internet se uporablja predvsem kot sredstvo za
prenos informacij. Za radikalne skupine informacija pome-
ni mo¢. Mnozi¢na ob¢ila porocajo predvsem o dramati¢nih
dogodkih. Vsak poskus ali dejanski teroristicni napad ob-
¢ila obravnavajo kot »glavno novico«, kar radikalne skupine
uporabljajo za pridobitev publicitete. Dramati¢en dogodek je
priloznost za javno predstavitev svojega obstoja ali pridobitev
$irse javne podpore.

Internet je Ze zdavnaj zabrisal drzavne meje. Z brisanjem
meja v EU in zagotovljeno svobodo gibanja raste potreba
po novih, proznejsih ukrepih, ki bodo teroristom prepreili
nadaljnje izkori$¢anje razlik v pravni ureditvi drzav ¢lanic.
Internet je fizi¢no dolo¢en medij, ki pa kljub temu predvsem
pomeni nekaksen virtualni prostor, v katerem udeleZenci niso
omejeni s tem, kje so fizi¢no. Ta virtualni prostor ne pozna
drzavnih mej. Vsako pozitivno dogajanje nujno prinese tudi
nekaj negativnih plati. Ce je mogoce o padanju drzavnih meja,
vse vecji kohezivnosti narodov in nastajanju zdruzene Evrope
govoriti kot o pozitivnih procesih, ni mogoce prezreti, da se
prav zaradi njih Evropa vedno bolj sre¢uje s pojavi, ki jih prej
ni bilo zaznati v takem obsegu.
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2 Terorizem

Danes je v svetovni javnosti — predvsem po zaslugi mno-
7i¢nih ob¢il - terorizem kot oblika kriminalitete razvpit, ¢eprav
nejasno opredeljen pojem. Ze to, da obstaja veliko razli¢nih
opredelitev, kaZze na zapletenost pojava. Opredelitev teroriz-
ma je veliko predvsem zaradi teZav pri sami opredelitvi, delo-
ma pa tudi zaradi nesoglasij o tem, kdaj bi bil lahko terorizem
upravi¢en. V mednarodnem kazenskem pravu je sicer vse ve¢
dokumentov posebej namenjenih terorizmu, vklju¢no s pre-
cej$njim tevilom veéstranskih pogodb, vendar se ti opredelitve
terorizma sploh ne lotevajo ali ga opredeljujejo zgolj kot kaksno
posebno pojavno obliko (Koro$ec in Bavcon 2003: 80).

V zadnjih letih se stopnjujejo argumenti za enotno opre-
delitev, ¢eprav nekateri strokovnjaki poudarjajo, da gre v celo-
ti za politi¢ni pojem in enotna opredelitev s pravnega stali$¢a
ni potrebna. Razlogov, zakaj drzavam ne uspe sprejeti eno-
tne opredelitve terorizma, je ve¢. Da je ni, je za vlade pogosto
prednost, ker jim omogoca, da oblikujejo svoje opredelitve
glede na lastne politi¢ne in ideoloske preference. Drzave pri
opredelitvi terorizma poudarijo teznje, ki zaznamujejo njiho-
vo zunanjo in notranjo politiko, neredko tako obra¢unajo s
politi¢nimi nasprotniki ali uveljavljajo drzavne gospodarske
interese. Politi¢no ob¢utljivost opredelitve terorizma dodatno
ponazarja dejstvo, da ga vcasih enotno ne opredeljujejo niti
v eni drzavi. Tako je v ZDA, kjer obrambno ministrstvo, FBI
in zunanje ministrstvo terorizem opredeljujejo vsak po svoje
(Hohler 2005: 6).

Po Prezlju (2006: 177) je terorizem »nacrtovanje, organi-
ziranje, izvajanje in podpiranje nasilnih dejavnosti ve¢inoma
proti nedolznim ciljem za doseganje politi¢nih ciljev«. Doda,
da k terorizmu spadajo tudi podporne dejavnosti, kot so fi-
nanciranje, rekrutiranje, skrivanje teroristov, usposabljanje,
tihotapljenje ipd., k terorizmu $teje tudi groZnjo s teroriz-
mom. Ta opredelitev je pomembna, ker terorizem opredeli
kot celovit proces in ne samo kot dejanje. Poznavanje procesa
pa omogoca lazje razumevanje, odkrivanje in preprecevanje
teroristi¢nih dejanj. Prezelj pravi, da terorizem v sodobnem
svetu pomeni eno od klju¢nih groZenj nacionalni in medna-
rodni varnosti predvsem zaradi neposrednih posledic, kot so
¢loveske Zrtve, trpljenje in strah, spodkopavanje nacel pravne
drzave in drugih nacel, na katerih temeljijo sodobne demo-
kracije, ogrozanje druzbene povezanosti in politi¢ne stabil-
nosti, ter posrednih posledic, kot je povecevanje poseganja
varnostnih organov v ¢lovekove pravice. Terorizem zaradi
$tevilnih razlogov, metod in posledic uvr§¢a med kompleksne
ogrozajoce pojave.

Na ravni EU je z vidika opredelitve terorizma pomemben
okvirni sklep Sveta z dne 13. junija 2002 o boju proti teroriz-
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mu.! Sklep je bil oblikovan po teroristi¢nih napadih v New
Yorku leta 2001 in pomeni korak naprej v odnosu EU do te
problematike. Za opredelitev terorizma je zlasti pomemben 1.
¢len, ki se glasi:

Teroristiéna kazniva dejanja ter temeljne pravice in nacela

1. Vsaka drZava clanica sprejme vse potrebne ukrepe, ki za-
gotavljajo, da se namerna dejanja, na katera se nanasajo spodnje
tocke a do i, in ki so po notranji zakonodaji dolocena kot kazniva
dejanja, ki lahko zaradi svoje narave ali vsebine hudo skodujejo
drzavi ali mednarodni organizaciji, kadar so storjena, da bi:

e resno zastra$evala prebivalstvo ali

e nezakonito izsiljevala vlado ali mednarodno organiza-
cijo, da izvede ali opusti kakr$no koli dejanje, ali

e resno rusila ali unicevala temeljne politi¢ne, ustavne,
gospodarske ali socialne strukture drzave ali mednarodne
organizacije,

$tejejo za teroristi¢na kazniva dejanja:

a) napadi na ¢lovekovo Zivljenje, ki lahko povzrocijo smrt;

b) napadi na fizi¢no nedotakljivost ¢loveka;

c) ugrabitev ali zajetje talcev;

d) znatno uni¢evanje vladnih ali javnih objektov, pre-
voznega sistema, infrastrukture, vklju¢no z informacijskim
sistemom, pri¢vr§cenih plosc¢adi, ki so na epikontinentalnem
pasu, javnega kraja ali zasebne lastnine, ki lahko ogrozi ¢love-
kovo zivljenje ali povzroci ve¢jo gospodarsko izgubo;

e) ugrabitev letal, ladij ali drugih sredstev javnega ali to-
vornega prometa;

f) proizvodnja, posedovanje, nakup, prevoz, dobava ali
uporaba orozja, razstreliva ali jedrskega, bioloskega ali kemic-
nega orozja ter raziskave in razvijanje biologkega in kemicne-
ga orozja;

g) spuscanje nevarnih snovi ali povzro¢anje pozarov, po-
plav ali eksplozij, ki lahko ogrozijo ¢lovekovo Zivljenje;

h) motnje v oskrbi z vodo, elektriko ali drugimi osnov-
nimi naravnimi viri, ki lahko ogrozijo ¢lovekovo Zivljenje, ali
prekinitve oskrbe z njimi;

i) groznja, da bo storjeno katero od dejanj, nastetih v to¢-
kah adoh.

2. Ta okvirni sklep ne spreminja dolZnosti do spostovanja
temeljnih pravic in temeljnih pravnih nacel, kot je zapisano v
6. clenu Pogodbe o Evropski uniji.

Etimologko beseda terorizem izhaja iz besede teror, ki
je latinskega izvora in pomeni nasilje, strahovlado, izzivanje

! Council Framework decision of 13 June 2002 on Combating Ter-

rorism.
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strahu z nasilnim delovanjem, za katerim so politi¢ni cilji.
Kot politi¢ni izraz se prvi¢ pojavi v francoski revoluciji (ja-
kobinski teror). Kot odziv na teror drzavne oblasti se konec
19. stoletja pojavi teror od »spodaj«, terorizem, ki postane v
20. stoletju tudi del strategije razli¢nih narodnoosvobodilnih
in gverilskih gibanj (npr. IRA) ter ideoloskih skupin (RAF,
Rdece brigade itd.). Drzavni organizirani terorizem je bistve-
na znacilnost totalitarnih sistemov 20. stoletja (fasizem, stali-
nizem) (Dolinar 1988: 1078).

Ena od dveh poglavitnih pojavnih oblik terorizma je dr-
zavni oziroma vladni terorizem. Gre za mnoZi¢ne raznovrst-
ne hude krsitve ¢lovekovih pravic, ki jih drzavna oblast izvaja
nad nemoc¢nim prebivalstvom, da bi ostala na oblasti. Pojem
zajema take krsitve v miru in ob oborozenih spopadih, naper-
jene pa so proti lastnemu ali tujemu prebivalstvu. Torej ne gre
le za problematiko, ki je stara toliko kot organizirana ¢loveska
druzba, ampak se sre¢ujemo zlasti s problemom varstva vseh
mednarodno priznanih ¢lovekovih pravic ter s celotno paleto
raznovrstnih kaznivih dejanj po mednarodnem kazenskem
pravu, vklju¢no s pravom oborozenih spopadov in t. i. hu-
manitarnim pravom — od mucenja do posebno grobih krsitev
procesnih pravic obdolzencev v kaznovalnih postopkih, ge-
nocida in vojnih hudodelstev (Koro$ec in Bavcon 2003: 80).

Na drugi strani pa govorimo o nedrzavnem oz. nevlad-
nem terorizmu, ki je pravzaprav tezka klasi¢na nasilna krimi-
naliteta (zlasti zoper Zivljenje in telo, zdravje, prostost, premo-
Zenje in splo$no varnost) z nekaterimi posebnostmi na strani
storil¢evega motiva. Kot zelo standardno sestavino opredelit-
ve terorizma, ki temelji na motivu storilca, sodobni teoretiki
mednarodnega kazenskega prava navajajo povzrocanje strahu
v druzbi. Podobno »povzrocanje strahu v splosni javnosti, v
skupini oseb ali pri posameznih osebah« najdemo tudi v opre-
delitvi terorizma v pozitivnem mednarodnem pravu, in sicer
v deklaraciji Generalne skup$¢ine ZN §t. 49/60 iz leta 1994 o
ukrepih za odpravo mednarodnega terorizma. O strahu - kot
razlogu za dejanja teroristov — izrecno govori tudi tocka b
prvega odstavka 2. ¢lena Mednarodne konvencije o zatiranju
financiranja terorizma iz leta 1999.>

Pri tem je v teoriji in pozitivnem pravu jasno, da so po-
samezne konkretne Zrtve terorizma, njihovo Zivljenje, telesna
nedotakljivost, zdravje, prostost, premozenje, ob¢utek varno-
sti ipd. le sredstvo za $irjenje strahu med drugimi, praviloma
$ir§imi skupinami. Prav zato naj bi znacilna sredstva terori-
sti¢énih napadov uc¢inkovala dramati¢no z vidnim neposred-
nim ali vsaj posrednim u¢inkom: razstreliva in t. i. sredstva

> International Convention for the Suppression of the Financing of Ter-

rorism, New York, 1999. Konvencija je zacela veljati 10. aprila 2002,
RS jo je podpisala 10. novembra 2001 in jo ratificirala leta 2004.

za mnozi¢no uni¢evanje (kemi¢no, biologko in jedrsko oroz-
je), ugrabitve zra¢nih in vodnih plovil s pobijanjem talcev ter
ugrabitve in usmrtitve posameznih, $e posebej druzbeno iz-
postavljenih oseb (Korosec in Bavcon 2003: 80).

3 Kiberneti¢ni prostor?

Izraz kiberneti¢ni prostor (Cyberspace) je skoval pisatelj
znanstvene fantastike William Gibson. V svojih delih ga je
uporabil za oznako sveta, podobnega virtualni resni¢nosti, v
kateri poteka interakcija ¢loveskih misli* (Ul¢ar 2002).

Kiberneti¢ni prostor ni prostor v klasi¢nem pomenu be-
sede, saj nima ne razseznosti ne drugih fizi¢nih znacilnosti
prostora. V pravu je kiberneti¢ni prostor konstrukt, ki so ga
oblikovali amerigki pravni teoretiki in omogoca lazje reseva-
nje pravnih vpra$anj, povezanih z izmenjavo informacij po
internetu. S pojmovno lo¢itvijo kiberneti¢nega prostora (to-
rej prostora, v katerem potekajo interakcije med uporabniki
interneta) in interneta (komunikacijskega omrezja, sestavlje-
nega iz ra¢unalnikov in kablov) se lazje spopademo tudi s to
problematiko (Ul¢ar 2002).

Toplisek kiberneti¢ni prostor poimenuje elektronski (na-
videzni) prostor in navaja, da gre za splo$ni pojem, za pove-
zana racunalniska omreZja, racunalnike in mnoZico njihovih
stalnih in naklju¢nih uporabnikov. Elektronski prostor je
mogo¢ zaradi poenotenja klju¢nih tehnoloskih resitev, hitro
pa se porajajo tudi uporabniska in druga pravila ravnanja, ki
elektronskemu prostoru postopoma dajejo obrise tehnologko,
pravno in sploh civilizacijsko opredeljenega prostora.

Za pravno pojmovanje je bistvena razlika med realnim
in kiberneti¢nim prostorom odsotnost meja v kiberneti¢nem
prostoru. Globalna oziroma brezmejna narava kiberneti¢nega
prostora povzroca teritorialnim konceptom mednarodne pri-
stojnosti velike tezave. Tezave pri dolo¢anju sodne pristojno-
sti namre¢ nastanejo, ko je treba neki sporni dogodek, ki se
je zgodil povsod in nikjer hkrati, v teritorialno neomejenem
kiberneti¢nem prostoru, povezati z dolo¢enim, na nacelu te-
ritorialnosti temelje¢im pravnim redom in tako resiti pravni

* V literaturi se uporablja tudi beseda kibernetski prostor, pogosto

pa se uporablja kar angleski izraz cyberspace.

* Vromanu Nevromat (1994) ga opise takole: »Kiberprostor. Skupna

halucinacija, ki jo vsak dan dozivijo milijarde povsem legitimnih
operaterjev, povsod po svetu, celo otroci, ki se u¢ijo matemati¢nih
pojmov ... Grafi¢na predstavitev vseh podatkov, abstrahiranih iz
bank vseh ra¢unalnikov ¢loveskega sistema. Nepredstavljiva kom-
pleksnost. Svetlobni zarki, razporejeni v neprostoru uma, gruce in
ozvezdja podatkov.«
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primer (npr. kiberneti¢ni spor). Povedano drugace, ali se za-
radi nekrajevne oziroma vsekrajevne narave kiberneti¢nega
prostora oseba, ki opravlja dolo¢eno dejavnost (najpogosteje
gre za vzpostavitev spletne strani z neomejenim dostopom, na
kateri so posamezne informacije), zaradi tega izpostavi sodni
pristojnosti vseh drzav, v katerih je mogo¢ dostop do spletne
strani (Ul¢ar 2002)

Zaradi »nekrajevne« narave interneta je eno najzahtev-
nejsih vprasanj, kako neko sporno elektronsko dejavnost po-
vezati z obmocjem dolodenega sodi$¢a (pri tem gre lahko tudi
za notranjedrzavno sodno razmejitev). Problem ponazarja
povsem mogoc¢ primer z interneta: katero pravo oziroma so-
dis¢e uporabiti, ¢e nemski drzavljan v Mehiki napiSe Zaljivo
sporocilo, ki se nanasa na norveskega drzavljana, sporo¢ilo pa
je bilo poslano s streznika v ZDA in ga je prebral nekdo na
Ceskem (Toplisek 1997).

4 Internetni terorizem

Standardne opredelitve internetnega terorizma ni, ame-
riski preiskovalni urad FBI, ki se najve¢ ukvarja s tem vpra-
$anjem, pa ga opredeljuje kot naklepno politi¢cno motiviran
napad na informacijski oziroma rac¢unalniski sistem, pro-
gramsko opremo in podatke ene ali ve¢ drzav.

Izraz internetni terorizem, ki se nanasa na zbliZevanje
kiberneti¢nega prostora in terorizma, je v osemdesetih letih
prvi uporabil Barry Collin, starejsi raziskovalni sodelavec z
Instituta za varnost in obve$canje v Kaliforniji (Institute for
Security and Intelligence in California) (Denning 2000).

Pri informacijskem terorizmu gre torej za napade na racu-
nalnigke sisteme, da bi se prizadejala $koda posameznikom in
ne ra¢unalnikom. Znacilnosti tega terorizma so potencialna
velika u¢inkovitost v druzbah, v katerih rac¢unalnigki sistemi
nadzorujejo ve¢ino posameznikovega zivljenja. To pomeni,
da gre za nadzor nad razli¢nimi drzavnimi podsistemi (zdrav-
stvo, izobrazevanje, poslovanje, sodni pozivi), ki so danes del
kriti¢ne infrastrukture in njene zascite. Zloraba takih poda-
tkov bi lahko imela hude posledice in bi dejansko lahko ohro-
mila normalno delovanje druzb (Svete 2007: 128).

Na splos$no lahko internetni terorizem opredelimo kot
zdruzitev terorizma in kiberneti¢nega prostora. To so nezako-
nite groznje ali napadi na rac¢unalnike, mreze in informacije,
ki so v njih shranjene, pod pogojem, da so izvedeni z name-
nom ustrahovati ali prisiliti vlado, da bi podpirala dolo¢ene
politi¢ne ali druzbene cilje. Posledica napada mora biti nasilje
nad ljudmi ali lastnino ali vsaj tolik$na $koda, da povzroca
dovolj velik strah. Napadi, ki uni¢ijo nepomembne sluzbe ali

214

povzrodijo predvsem finan¢no $kodo, niso dejanja informa-
cijskega terorizma (Denning 2000 in 2001).

Uporaba informacijsko-komunikacijske tehnologije (IKT)
teroristom omogoca $tevilne prednosti, najpomembnejse pa
so:

e IKT je mo¢no zmanj$ala ¢as prenosa informacij, kar
omogoca medsebojno povezanost s hitro zunanjo in notranjo
komunikacijo ter usklajevanje;

e uporaba kiberneti¢nega prostora omogoca prikrito ko-
municiranje in anonimnost;

e nove informacijsko-komunikacijske tehnologije so mo¢-
no pocenile komuniciranje (npr. uporaba interneta je razmero-
ma poceni);

e IKT prispeva h krepitvi mo¢i, zato se danes vse pogo-
steje poudarjata informacijska mo¢ in prostor kot novi po-
droéji geopolitike;

e povezovanje racunalni$tva in komuniciranja je bistve-
no povecalo obseg in zapletenost informacij;

e IKT teroristom omogoca, da dosezejo ciljno ob¢instvo
tudi, kadar drugi mediji niso u¢inkoviti, hkrati pa tako dose-
Zejo tudi novo ob¢instvo (mlade in izobrazene) (Whine 1999
in Edwards in Zanini 2001).

5 Kiberneti¢ni prostor

5.1 Zgodovinski razvoj pojma racunalniske krimi-
nalitete

Korenine pojma ra¢unalni$ki kriminal segajo v leto 1960,
ko so bili v javnem tisku in strokovni literaturi objavljeni prvi
¢lanki o t. i. racunalni$kem kriminalu. Najprej so ti primeri
vkljucevali racunalni$ko manipulacijo, rac¢unalnigko sabota-
z0o, ra¢unalnisko »$pijonazo« oziroma vohunstvo in nezako-
nito uporabo racunalnigkih sistemov. V sredini sedemdesetih
let so bile o ra¢unalni$kem kriminalu narejene prve empiri¢-
ne raziskave, ki so se sklicevale na znanstvene kriminoloske
preiskave. Pogled javnosti in znanosti nanj pa se je korenito
spremenil v osemdesetih letih, ko so v tisku objavili osupljive
primere o hekerjih, racunalnigkih virusih in ¢rvih. Ranljivost
informacijske druzbe je $irsi javnosti razkril val programskega
piratstva, manipulacij delitve denarja in zlorabe telekomuni-
kacijskih sredstev (Seiber 1998: 19).

Zaradi vedno novih in novih oblik rac¢unalniskega kri-
minala se je pojavila potreba po njegovi opredelitvi. Tako je
ze leta 1983 skupina strokovnjakov OECD (Organisation for
Economic Co-operation and Development — Organizacija za
gospodarsko sodelovanje in razvoj) opredelila izraz »ra¢unal-
niski kriminal« kot »vsako nezakonito, neeticno ali neavtorizi-
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rano vedenje, ki zajema avtomatsko obdelavo podatkov in/ali
prenos podatkov« (Seiber 1998: 20). Poznejse razlage pojma
pa so Sle $e dlje z razvojem obseznejsega pojma »podatkovni
in/ali informacijski kriminal« (Seiber 1998: 21).

5.2 Racunalniska kriminaliteta

Ne glede na prvotni namen racunalni$tva (znanstveni in
raziskovalni) je svojo priloznost v njem kaj hitro nasel tudi
kriminal. Njegovo zanimanje za izrabo zmogljivosti racunal-
niske tehnologije, njegove povezave s komunikacijskim oko-
ljem in vedno bolj imaginarnim spletnim okoljem postajajo
vedno ve¢je (Thackrah 2004).

Ceprav je vedina razlag pojma kiberneti¢ne kriminalitete
oziroma kriminalitete, povezane z ra¢unalniki, dokaj splo$na,
pa je verjetno prav v njihovi splo$nosti mogoce najti Sirok
spekter kriminalnih dejanj, ki jih ta pojem obsega. Tako David
Wall v svoji konceptualizaciji kiberneti¢ne kriminalitete pravi,
da je to pojem, ki zajema $kodljivo vedenje, ki je na neki nacin
povezano z ra¢unalnikom (Wall 2001: 2). Armstrong in Forde
pa za kiberneti¢ni kriminal pravita, da je to »kriminal, ki je za-
gresen s pomocjo interneta« (Armstrong in Forde 2003: 209).
Grabosky in Smith ra¢unalnis$ko kriminaliteto opredeljujeta
kot t. i. digitalni kriminal, to pa je kriminal, ki obsega infor-
macijske sisteme kot sredstva ali tar¢e nezakonitega delovanja
(Wall 2001: 29).

Nekoliko natan¢neje je ta pojem opredelil Brvar, ki je kri-
minaliteto v zvezi z raunalniki opredelil »kot kazniva dejanja,
v katerih ra¢unalnik nastopa kot sredstvo (orodje), predmet
ali objekt napada, za storitev ali poskus storitve kaznivega de-
janja pa je potrebno dolo¢eno znanje iz ra¢unalnistva in infor-
matike« (v Martonosi 1993: 498).

Danes organizirane kriminalitete in nekaterih drugih vrst
kriminalitete, kot so goljufije, ban¢ne prevare, kraje avtorskih
pravic, kriminaliteta z znaki diskriminacije, tatvin patentov
ipd., da pornografske industrije, zlorab otrok, otroske porno-
grafije sploh ne omenjamo, verjetno sploh ne bi bilo toliko, ¢e
ne bi pri svoji kriminalni dejavnosti uporabljale ra¢unalniske
tehnologije in kiberneti¢nega prostora. Organizirane krimi-
nalne zdruzbe in posamezniki z razli¢nimi interesi internet
izrabljajo za $irjenje internetnega vandalizma, razsirjanje vi-
rusov in ¢rvov, povzrodanje velikanske gmotne $kode z uni¢-
evanjem podatkovnih zbirk, z vsem tem pa povzroéajo pravi
tehnoloski kaos.

Obstajajo torej razlicne opredelitve kriminala, storjenega
v kiberneti¢cnem prostoru. Nekateri (npr. Brvar) mu pravijo
kriminal v zvezi z ra¢unalniki, drugi digitalni in informacijski
kriminal (npr. Grabosky in Smith), ne nazadnje pa se je splos-

no uveljavil pojem kiberneti¢na kriminaliteta (»cybercrime).
Zanj Littlejohn Shinder (2002: 5) pravi, da je podkategorija
racunalnig$kega kriminala in se nana$a na kriminalna dejanja,
storjena s pomocjo uporabe interneta ali kakega drugega ra-
¢unalni$kega omrezja. Ra¢unalniki in rac¢unalniska omrezja
so lahko uporabljeni za kriminalna dejanja na razli¢ne nacine.
Racunalnik ali racunalnigko omrezje je lahko:

e orodje za izvedbo kriminalnega dejanja,

e tar¢a kriminalnega dejanja (torej zrtev kriminala),

e vmesnik pri povezavi s kriminalnim dejanjem (npr.
za shranjevanje nezakonitih vsebin ali prodajo prepovedanih
drog) (Littlejohn Shinder 2002: 5).

Poskusi podrocij, kot so psihologija, politika in ekonomi-
ja, skusajo zdruziti prizadevanja, da bi se druzba ozavestila in
spoznala prete¢o nevarnost v njenem pravem obsegu. Izrazata
se predvsem dva vidika, psiholoski in tehnologki; prvi, na-
klju¢nost izbire ciljne skupine zrtve, ki povzro¢a nenehno sta-
nje negotovosti, in drugi, za izvedbo uporabljena tehnologka
dognanja (Weimann 2004).

Ne glede na vlozke javnega in zasebnega sektorja v raz-
voj tehnologije, ki bi pomagala za§¢iti t. i. virtualni svet in
omogocila nemoteno delovanje ter s tem izpad dobicka, se je
prakti¢no nemogoce izogniti nenehnim vpadom v ra¢unalni-
$ke sisteme iz takih ali druga¢nih razlogov. Center za razis-
kavo ra¢unalni$ke kriminalitete (Computer Crime Research
Center) je v letu 2002 porocal, da je kar 90 odstotkov obravna-
vanih uporabnikov, ki so bili zajeti v $tudiji, zaznalo poskus
nedovoljenega dostopa v sistem. V drugi nedavni spletni raz-
iskavi so ugotovili, da so kar v 92 odstotkih zasebnih podjetij
v zadnjem letu skusali nepooblas¢eno vstopiti v ra¢unalniske
sisteme (Coleman 2005).

Ugotavljajo, da bi samo enodnevni izpad spletnega med-
mreZja v ZDA povzrodil izpad 6,5 milijarde dolarjev prometa.
Blagovni promet na spletnem medmrezju, IT-komunikacije,
ban¢ne komunikacije in finan¢ne transakcije, sistem avto-
rizacije kreditnih kartic ipd. so osnovno gibalo ekonomije.
Pomembnost informacij in s tem dostopa do njih je nepred-
stavljiva, njihova pomembnost pa skokovito nara$ca. Te potre-
be narekujejo nenehen razvoj tehnologije, ki omogoc¢a hitrejso
in udinkovitej$o uporabo ra¢unalniske infrastrukture, s tem
pa se povecuje tudi njena ranljivost. Ob finan¢nem vidiku ne
smemo pozabiti na psihologki uéinek, ki ga pomeni nenehen
strah, da bo uporabnik zlorabljen (Coleman 2005).

Ker gre pri virtualnem svetu in kiberneti¢nem okolju,
ki bi lahko potencialno delovalo v njem ali proti njemu, za
zelo kompleksno podrocje, na katerem se prepletajo razli¢na
podro¢ja elektronskih tehnologij, je treba opredeliti tudi do-
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polnjujoce sisteme, prek katerih deluje ra¢unalniska krimi-
naliteta oz. terorizem. S tem se ukvarja t. i. Communication
Intelligence. To je zelo obcutljivo podrocje, ki ima bogato
tradicijo v pretekli zgodovini nekaterih totalitarnih siste-
mov, ki so tako nadzirali vsak korak svojih drzavljanov, pa
tudi v razli¢nih kriznih obdobjih, kot je npr. hladna vojna,
ko je bilo za nacionalno varnost klju¢nega pomena prestre-
zanje informacij, ki so jih vsebovala diplomatska sporocila
(Vidic 2008).

Ker gre za obcutljivo podroéje obvescevalne dejavnosti in
zasebnega varovanja, ki prikrito ponuja storitve prestrezanja
sporocil za drzavne strukture, je to seveda povezano z grobimi
posegi v posameznikovo zasebnost.

Krsenje clovekovih pravic in svobo$cin tréi ob t. i. visje dr-
Zavne, politi¢ne in gospodarske interese, za katerimi se skriva
pojav drzavne varnosti, v najnovej$em ¢asu pa tudi varnosti
posameznih regij, celotnih skupnosti, kot je npr. EU, ipd.

Za prenos elektronskih sporocil predvsem skrbijo medna-
rodni telekomunikacijski sistemi, ki so najveckrat v lasti po-
sameznih drzavnih ali me$anih druzb, nekaj manj pa druzb,
ki so v celoti v zasebni lasti. Prestrezanje in spremljanje elek-
tronskih sporo¢il, ki imata skoraj devetdesetletno tradicijo,
sta osredotoceni na podrocja, kot so visokofrekven¢ni radijski
signali, mikrovalovne frekvence, podvodni telekomunikacij-
ski vodi, satelitski prenosi, digitalna telekomunikacijska teh-
nologija idr. (http://www.cyber-rights.org/interception/stoa/
ic2kreport.htm#Report).

6 Teroristi¢na dejavnost v spletnem okolju

Teroristi informacijsko tehnologijo za svojo dejavnost
uporabljajo na dva nacdina. Pri prvem gre za zlorabo infor-
macijske tehnologije (svetovni splet in elektronska posta na
internetu) za podporo ali izvajanje teroristicne dejavnosti.
S pomocjo spletnih strani razdirjajo ideolosko propagando,
novacijo nove pripadnike, pridobivajo finan¢na sredstva ter
varno komunicirajo med seboj in med skupinami. Prav tako
je internet izjemen pripomocek za pridobivanje podatkov, ki
so pomembni za teroristicno delovanje, pri tem pa omogoca
anonimnost v razli¢nih operacijah (Weiman 2004).

Druga oblika zlorabe informacijske tehnologije je uporaba
tovrstne tehnologije za napad in vdor v informacijske sisteme
razli¢nih organizacij, varnostnih sluzb in vladnih organizacij,
ki se borijo proti terorizmu. V tem primeru se informacijska
tehnologija uporablja kot teroristicno orozje ali kot objekt te-
roristi¢nega napada. Poleg klasi¢nega napada na informacij-
ske sisteme (unicevanje infrastrukture sistemov) teroristi¢ne
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skupine nacrtujejo tudi informacijski napad z uporabo racu-
nalnigkih virusov, trojanskih konjev in logi¢nih bomb. Tako
pri vdoru v informacijski sistem poskusajo uniciti ¢im ve¢ po-
datkov v kiberneti¢nem prostoru in s tem onemogo¢iti nemo-
teno delovanje dejanskega sveta. Tak napad gotovo pomeni
veliko nevarnost, ¢e bi nastal kaos v informacijskem sistemu,
ki ureja zra¢ni ali Zelezniski promet, predvsem v trenutku, ko
je varnost predvsem odvisna od informacijske tehnologije (vo-
denje letal ob pristanku, radarska zaznava letenja, usmerjanje
prometa potnigkih vlakov ...). Tar¢a tovrstnega terorizma pa
so tudi poskusi blokad finan¢nih transakeij, banénih sistemov
in povzroc¢anje zmede na svetovnih borzah (Vidic 2008).

Groznjo pomeni predvsem moznost napada ali vdora v
drzavno infrastrukturo, ki je podprta z ra¢unalnigko tehnolo-
gijo, posledice tega pa bi bile:

ogrozanje ¢loveskih Zivljenj,
onesposobitev vojaskih varnostnih sistemov,
onesposobitev nujnih zdravstvenih storitev,
dezorganiziranost v prometu,
motene telekomunikacijske povezave ter

e ustvarjanje kaosa z napadom na ban¢ne in finan¢ne
zmogljivosti.

Samo ZDA?® so v preteklih nekaj letih zaznale $tevilne po-
skuse vdora v racunalniSke sisteme ministrstva za obrambo in
vladnih ustanov. V letu 1998 so zaznali 11 vdorov v ministrstvo
za obrambo, v letu 2005 pa v povprecju ugotavljajo okoli 60
poskusov vdora oz. napada tedensko. Seveda gre ve¢inoma za
visoko usposobljene nadobudneze, pri katerih v ozadju ni te-
rorizem ali kriminalna dejavnost, temve¢ osebni izziv ali lastno
uveljavljanje. Je pa dovolj veliko opozorilo, da je treba ra¢unati
tudi s t. i. informacijskim spopadom/napadom (Information
Warfare), ki ga lahko izvedejo teroristi ali posamezne drzave
(http://www.adl.org/terror/focus/16_focus_a2.asp).

> Zanimivo je, da ZDA, ki so eden od najve¢jih promotorjev groznje
kiberneti¢nega terorizma, niso zaznale »pravih« teroristi¢nih de-
javnosti na tem podrodju. Za primerjavo lahko navedemo nekatere
druge drzave. Leta 1997 je t. i. skupina Internet Black Tigers (ena
od skupin organizacije The Liberation Tigers of Tamil Eelam) pre-
vzela odgovornost za napade na predstavnistva Srilanke v tujini. Tu
so $e napadi neimenovanih skupin na jedrski raziskovalni intitut v
Indiji leta 1998, za¢asna onesposobitev kitajskega satelita leta 1997,
s ¢imer so oporec¢niki Zeleli opozoriti na nestrinjanje z vlaganjem
zahodnega kapitala na Kitajskem, ipd. V evropskem prostoru lah-
ko kot primer navedemo sabotazo desno opredeljene stranke, in
sicer unicenje njene spletne strani med volilno kampanjo.
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6.1 Internetni terorizem

Pri internetnem terorizmu gre za napade na ra¢unalniske
sisteme, da bi se povzrodila $koda posameznikom, ne pa racu-
nalnikom. Njegova znacilnosti je velika uc¢inkovitost v druz-
bah, v katerih ra¢unalniki sistemi nadzorujejo ve¢ino vidikov
posameznikovega Zivljenja. To pomeni, da gre za nadzor nad
razliénimi drzavnimi podsistemi (zdravstvo, izobrazevanje,
poslovanje, sodni pozivi). Zloraba oziroma pridobitev takih
podatkov bi lahko imela hude posledice (Libicki 1995).

Kot pojav internetnega terorizma se v evropskem prosto-
ru pojavljajo razli¢ne spletne strani z radikalno islamisti¢no
propagando. Najvecja teZava za preiskovalce je, da so po ve-
¢ini pisane v arabscini, v razli¢nih naredjih, in bi za popolno
analizo potrebovali ve¢ razli¢nih prevajalcev. Spletne strani
vsebujejo podatke o izvajanju nalog islamisti¢nih skrajnezev
v razli¢nih drzavah. Ti se borijo proti »zahodni nadvladic,
ki pomeni najvec¢jo nevarnost za $iritev islama. Spletne stra-
ni vsebujejo pozive k razli¢nim donacijam med muslimani v
evropskih drzavah in spletne forume, na katerih se izrazajo
mnenja tudi med muslimani v Evropi.

Thomas tako lo¢i devet mogocih nadinov delovanja tero-
risti¢nih organizacij na internetu:

zbiranje obcutljivih podatkov o tarc¢ah,
zbiranje finan¢ne podpore,
povezovanje razli¢nih skupin,
izsiljevanje,

propaganda,

globalna svoboda,

psiholoski vplivi,

goljufije in

prikrite operacije (Thomas 2003).

Podobno tudi Beli¢ v informacijskem pomenu lo¢i $tiri
oblike delovanja teroristi¢nih organizacij:

medsebojno komuniciranje,
propagandna dejanja,
zbiranje informacij,
e teroristi¢ni napadi z uporabo informacijskega orodja
- oroZja.

Prve tri oblike niso nujno uvod v informacijsko izveden
teroristi¢ni napad, lahko so le pripravljalne stopnje v klasi¢no
teroristi¢no dejanje. Pri teroristi¢nih napadih z informacij-
skim orodjem - orozjem pa je nujen jasen cilj napada (npr.
elektroenergetski sistem, prometni sistem, borza ...). Glavni
cilj takega napada je onesposobitev ciljnega informacijskega
sistema (Beli¢ 2001: 263).

6.2 Znacilnosti radikalnih islamisti¢nih spletnih strani

Spletne strani z radikalnimi islamisti¢nimi vsebinami po-
gosto spreminjajo spletne naslove, vsebina strani pa praviloma
ostaja nespremenjena. Spletne strani radikalnih islamisti¢nih
skupin lahko razvrstimo po ve¢ merilih:

e strani, ki vsebujejo sestavine psiholoske vojne — zastra-
$evanja prebivalcev zahodnih drzav;

e propagandne strani — poveli¢evanje boja proti Zahodu;

e zbiranje informacij — nekatere spletne strani so name-
njene zbiranju informacij in idej (zaznali so stran, ki je zbirala
podatke o veleposlanistvih ZDA po Evropi);

e iskanje somisljenikov - strani s irjenjem razli¢nih idej;

e rekrutiranje — predvsem iskanje kandidatov za dzihad;

e informativne strani - teh je veliko in vsebujejo podatke
o izdelavi razli¢nih eksplozivnih naprav, podatke o oroZju, na-
vodila za streljanje;

e strani o razli¢nih na¢rtovanjih - predvsem groznje, kaj
se lahko zgodi, ¢e Zahod ne bo kon¢al gonje proti muslima-
nom (Vidic 2008).

Do zdaj niso nasli spletne strani, ki bi konkretno napove-
dovala dolo¢en napad in bi se ta tudi zgodil. Veliko je razli¢nih
groZenj, ki pa so po vecini presplosne, da bi lahko to¢no dolo¢ili
objekt napada. Izrazajo veliko sovrastvo do zahodnega sistema,
predvsem do ZDA in drzav, ki sodelujejo v koaliciji v Iraku.
Veliko spletnih strani zelo natan¢no in sproti spremlja vojno v
Iraku, predvsem pa prikazujejo zlo¢ine proti Ira¢anom.

Teroristicne skupine po drugi strani uporabljajo inter-
net, da na straneh za druzenje (facebook) is¢ejo podatke o
zavezni$kih vojakih v Iraku. Vojaki si med seboj ali s svojimi
domacimi izmenjavajo podatke o krajih nastanitve, udelezbi
v bojih, $tevilu mrtvih vojakov, $tevilu mrtvih sovraznikov
ter ocene o taktiki in dolzini njihovih bitk ipd. Teroristi¢nim
skupinam ti podatki omogocajo lazjo izbiro gverilske taktike
(http://www.finance.si/208119).

Zaradi $irSe dostopnosti razli¢ne teroristine skupine
v zadnjem Casu objavljajo tudi besedila v angleskem jeziku.
Sirijo veliko propagande za vojno proti zahodnim drzavam,
objavljajo priro¢nike o ravnanju z orozjem, nacinih vojsko-
vanja, nacinih vojaskega urjenja ipd. Pri opisovanju razlicnih
vrst oroZja so na mnogih ekstremisti¢nih spletnih straneh ob-
javili povezave z uradnimi stranmi proizvajalcev oroZja, na
katerih so po navadi izdelki natan¢no opisani.

6.3 Spletno okolje, uporabnost in priloznosti

Med terorizmom in spletnim okoljem sta dve temeljni
povezavi. Spletno okolje postaja vse pomembnejse komuni-

217



Revija za kriminalistiko in kriminologijo / Ljubljana 60 / 2009 / 3, s. 211-222

kacijsko okolje, v katerem oz. prek katerega teroristi, logisti,
simpatizerji idr. vpleteni zagotavljajo:*

e komuniciranje,
e nacrtovanje napadov,
e pripravljalna dejanja.

Na spletnih straneh teroristi¢nih organizacij obi¢ajno naj-
demo podatke o zgodovini organizacije, dejavnosti, bibliogra-
fije voditeljev, ustanoviteljev in junakov, podatke o politi¢nih
in ideoloskih ciljih, dnevne novice, kritiko sovraznikov ipd.
Glede na vsebino teroristi¢nih spletnih strani je ob¢instvo
lahko trojno: trenutni in mogo¢i privrzenci, mednarodno
javno mnenje in nasprotnikovo oziroma sovrazno ob¢instvo
(Weimann 2004).

Pri tem je treba opozoriti predvsem na prikritost delova-
nja, ki jo omogoca spletno okolje, nesledljivost zaradi mnozice
komunikacij in prepletenosti z drugimi vrstami digitalne ko-
munikacijske tehnike. Skrb vzbujajoca je prav tako moznost
$irjenja diskriminacijskih vsebin, ki pozivajo k nestrpnosti.
Tu pa se seveda sre¢amo s podro¢jem nasilne radikalizacije in
rekrutiranja (Vidic 2008).

Spletno okolje s svojo dostopnostjo, uporabnostjo in pri-
lagodljivostjo omogoca informacijsko disperzijo za iskanje
novih rekrutirancev, nasilno radikalizacijo, teroristi¢nim
organizacijam omogoc¢a dostop do informacij in s tem do
sredstev, potrebnih za izvedbo akcij, in ne nazadnje si tako
lahko pridobijo pomo¢ strokovnjakov s posameznih podrocij,
kot je npr. izdelovanje eksplozivnih naprav ipd., ter se s tem
izognejo dodatnemu tveganju, ki ga pomeni tovrstno uspo-
sabljanje (Vidic 2008).

Druga povezava pa pomeni spletno okolje kot sredstvo za
izvedbo napada oz. cilj napada, kot smo to opisali v predsta-
vitvenih poglavjih. Predvsem gre za dostop do podatkovnih
zbirk ali njihovo unicenje, onesposobitev sistemov za uprav-
ljanje kriti¢ne infrastrukture, upravljanje sistemov za izvedbo
napada ipd. (Vidic 2008).

Seveda je trenutno prvih primerov bistveno ve¢. Ameriska
vlada je prepoznala 12 od 30 teroristi¢nih skupin, ki vzdrzuje-
jo svoje spletne strani za konkretne namene. Tak primer je bil
v preteklosti npr. teroristi¢cno dejanje perujske skupine Tupac

¢ Namestnik direktorja FBI Keith Lourdeau (2004) je dejal, da tero-
risti¢ne skupine z neverjetnim stopnjevanjem izrabljajo moznosti,
ki se ponujajo z razvojem IT-tehnologije in kiberneti¢nega pros-
tora. Teroristi uporabljajo tovrstno tehnologijo za nacrtovanje,
rekrutiranje, propagando, vzpostavitev medsebojnega komunici-
ranja, nadzorovanje akcij ipd.
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Amaru, ki je napadla japonsko predstavni$tvo. Ne samo, da
je bila na njenih spletnih straneh objavljena vsebina z ideolo-
$ko in politi¢no propagando, temve¢ so varnostni organi takoj
po napadih v ZDA in Kanadi odkrili §e ve¢ spletnih strani
razli¢nih privrZencev; na eni od teh strani so nasli tudi nacrt
napada na japonsko predstavni$tvo (http://www.adl.org/ter-
ror/focus/16_focus_a.asp).

Ena od najbolje tehnolosko opremljenih skrajnih skupin’
so nedvomno juznoameriska gverilska gibanja. Dokaz za to so
skupine Zapatista v Mehiki, The Revolutionary Armed Forces
of Colombia (FARC) v Kolumbiji ali pa npr. Shining Path
(http://www.adl.org/terror/focus/16_focus_a.asp).

Skrajne islamisti¢ne skupine spletno okolje trenutno upo-
rabljajo za $irjenje protipropagande, upravljanje organizacijskih
struktur, kot npr. to poéne Hamas, Hizb Ut Tahrir, radikalna
islamisti¢na skupina, ki deluje v Veliki Britaniji, pa spletno oko-
lje uporablja za Sirjenje radikalnih idej ter s tem posredno zago-
tavlja nasilno radikalizacijo in rekrutiranje novih privrzencev
ipd. Kot zelo uporabno sredstvo za uveljavljanje skrajnih idej
se kaze spletno okolje tudi pri zagotavljanju finan¢nih sredstev
(http://www.adl.org/terror/focus/16_focus_a.asp).

Obstaja $e veliko drugih skrajnih skupin, ki tako uveljav-
ljajo radikalne ideje, Sirijo ve¢vrednostne ideje, pozivajo k ne-
pokors¢ini in spodbujajo k nasilnemu sprevracanju obstojecih
politik ali druzbeno sprejemljivih in uveljavljenih sistemov.
Zanimivo pri tem je, da ima veéina teh strani vzpostavljene
aktivne povezave s stranmi,® katerih vsebina se nanasa na
orozje, eksplozive. Vsebina mnogih med njimi je sporna, ne-
dovoljena ali celo prepovedana. Skladno z veljavno zakonoda-
jo, ki se med drzavami razlikuje, bi se sicer taka stran morala
ukiniti. Nekatere od teh strani delujejo le kratek, lahko tudi
dogovorjen ¢as. Po ukinitvi strani se njihova vsebina objavi na
drugi strani, pod drugim skrbnikom (Vidic 2008).

Najvecjo skrb danes vzbuja tudi poskus teroristov za pri-
dobitev gradiva in tehnologije za izdelavo orozja za mnozi¢no
unicevanje (jedrskega, kemi¢nega, bioloskega, radioloskega).
Sestavine in nacin izdelave poskusajo pridobiti prek ponud-
nikov na spletnih straneh, na katerih je mogoce najti veliko
navodil za izdelavo umazane bombe.’ Nadzor nad spletnimi

Za primerjavo: maja 1997 so npr. kolumbijskemu kartelu zasegli
komunikacijsko tehni¢no opremo v vrednosti 10 mio. dolarjev.
Za primer lahko navedemo Terrorist's Handbook ali The Anarc-
hist Cookbook.

V novej$em casu se vse pogosteje omenja mozna ogrozenost za-
radi uporabe radioloske disperzivne naprave oziroma umazane
bombe. Ta bi razprsila radioaktivne snovi po $irsi okolici.
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stranmi, ki ponujajo razli¢ne sestavine za izdelavo nevarnega
orozja, je zato Se posebej pomemben.

6.4 Ranljivost kriti¢ne infrastrukture

Kriti¢na infrastruktura'® skrbi za zagotavljanje temeljnih
pogojev, potrebnih za nemoteno vsakodnevno Zivljenje, je del
tega sistema. Ceprav se zavedamo nevarnosti, ugotavljajo, da
je 95 odstotkov vse infrastrukture, ki skrbi za zagotavljanje
nemotene dobave plina, elektrike, vode in za telekomunikaci-
jei, neustrezno zascitenih (Ashenden 2002).

Fred Cohen (2003) ogroZena podroéja kriticne infra-
strukture deli na:

o clektrosisteme - prekinitev oskrbe z elektri¢no energijo
ali motnje v oskrbi z njo; v krajSem ali daljsem ¢asovnem ob-
dobju je tak napad veliko verjetnejsi kot no¢na mora zaradi ne-
posrednega napada na elektrarno, katere proizvodnja energije
bi usla iz nadzora; odgovor se skriva v tehni¢ni resitvi, saj so
distribucijski in proizvodni sistemi popolnoma fizi¢no lo¢eni;

e sisteme za oskrbo z vodo - rac¢unalni$ko nadzorovan
sistem nadzora nad kakovostjo vode, ¢i$¢enja, pre¢is¢evanja bi
zlahka postal cilj, in sicer tako, da bi s pomo¢jo informacijske
tehnologije ponastavili parametre vsebnosti kemi¢nih snovi;

o zemeljski plin, naftne derivate in maziva — ve¢inoma se
preigravajo scenariji izpustitve, motenj pri ¢rpanju, distribu-
ciji, pozari in eksplozije ...;

e sisteme kriznega re§evanja — ob hkrati uprizorjeni ne-
sre¢i bi onesposobili sistem kriznega reSevanja, ki temelji na
IKT in ra¢unalniski tehnologiji;

o finan¢ne sisteme — po vsej verjetnosti bi bile §e najhujse
posledice ob napadu na pomembneje finan¢ne ustanove;

e sisteme javne uprave — napad na medmreZje javne
uprave med volitvami ipd.

Telekomunikacije in spletno okolje — odvisnost od IKT
in svetovnega spleta ali pa lokalnih ra¢unalnigkih mrez je ne-
predstavljiva. Izpad ve¢je ra¢unalniske mreZe ali spleta zaradi
razsiritve virusa, ki bi prodrl globoko v posamezne intranete,
bi imel za posledico vectedenske izpade, nekateri sistemi bi
bili lahko za vedno uniceni.

Niso pa omenjena npr. podrodja prevoza, raziskovalnih
indtitutov in laboratorijev, medicinske oskrbe ipd., ki jih v
Sloveniji uvr§¢amo med kriti¢no infrastrukturo.

10 Kriti¢na infrastruktura je mreZa podjetij in ustanov/javnih zavo-

dov in drugih institucij, ki opravljajo dejavnost vi$jega druzbene-
ga pomena.

Informacijsko-komunikacijske tehnologije so dobesedno
prepredle svet, saj jih je mogoce najti povsod: v spalnici, $oli,
pisarni, na ulici. »Moderne drzave, multinacionalne korporacije,
vojaska mo¢, drzavni aparat za vzdrZevanje blaginje, satelitski
sistemi, politi¢ni procesi, oblikovanje nasih predstav, sistemi za
nadzor nad delom, medicinsko izdelovanje nasih teles, komerci-
alna pornografija, mednarodna delitev dela in religiozni evange-
lizem so tesno povezani z elektroniko« (Haraway 1999: 266).

Sodobne tehnologije s svojo vseprisotnostjo omogocajo
preseganje neko¢ prevladujoce hierarhi¢ne oblike druzbene
organizacije, saj jih uporabljajo za vzpostavljanje mreznih
oziroma rizomati¢nih odnosov, kjer »komunikacija poteka
od enega do katerega koli drugega soseda, kjer stebla ali ka-
nali ne preeksistirajo, kjer so vsi posamezniki zamenljivi, se
definirajo prek nekega stanja, v nekem trenutku tako, da se
lokalne operacije usklajujejo in da se kon¢ni globalni rezultat
sinhronizira neodvisno od neke sredi$¢ne instance« (Deleuze
in Guattari 2000: 36).

Sodobna druzba deluje na nacin ravno take razsredis¢eno-
sti, proznosti in nestalnosti, kar pa je zelo ploden teren tudi za
delovanje in ohranjanje sodobnega politi¢nega in gospodarske-
ga sistema. Sodobna oblast ni ve¢ skoncentrirana v eni tocki,
temve¢ je mreZna, razprSena in tudi s pomoc¢jo informacijsko-
komunikacijske tehnologije povsod prisotna (Foucault 2000:
99). Vsekakor ne trdim, da ni mogoce prepoznati klju¢nih
oziroma osrednjih protagonistov sodobne vladavine. Zelim
poudariti, da je s tem, ko ni enega vrhovnega suverena, ko sta
glavno gibalo druzbe gospodarska rast in optimizacija proiz-
vodnih dejavnikov, ko je ¢ut za socialna vprasanja zamenjal
grob in neusmiljen boj za dobicek, rast ter napredek in s tem ko
neoliberalna globalizacija (re)producira nove modele neenako-
sti na globalni ravni, ustvarjeno izjemno negotovo in odprto
polje sil kot prostor za nastanek nenehne (globalne) ogrozeno-
sti, nevarnosti in vojne. Tukaj je tudi prostor za t. i. terorizem.
V skladu z zgornjimi spremembami na druzbenopoliti¢ni ravni
pa sta se spremenila tudi delovanje in razumevanje vojne.

Kriti¢ne infrastrukture, to so vojaske, letalske, medicin-
ske, energetske itd., so ranljive do neke mere. Sami rac¢unal-
niski sistemi so zelo ranljivi, $e posebej zaradi vzajemne od-
visnosti in medsebojne povezanosti (Denning 2000), tako da
obstaja moznost napada. Vsi racunalniski sistemi pa imajo
nadzornika; vedno je prisoten ¢lovek, ki bi ob morebitnem
napadu ukrepal. Dokler bo v nadzor vklju¢enih dovolj ljudi,
kiberneti¢ni terorizem ne bo resna groznja (Pollit 1997).

6.4.1 Modus delovanja

Internetni terorizem pri napadu na kriti¢no infrastruktu-
ro poskusa:
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e delno, v celoti, zacasno ali stalno onesposobiti dolocen
oskrbovalni sistem,

o uniciti del sistema, ki skrbi za nemoteno oskrbovanje,

e povzroditi stalne ali ob¢asne motnje v delovanju.

Ker gre za delovanje v virtualnem okolju s posebnimi za-
konitostmi ter proti ciljem, ki so lahko povezani v globalno
celoto oz. zagotavljajo oskrbo tudi na globalni ravni, so lahko
posledice nepredstavljive (Ashenden 2002).

6.4.2 Kdo so mogoci storilci

Vpra$anje je torej, kdo bi bil lahko internetni terorist.
Medtem ko si vecina $e vedno zatiska o¢i pred resnico in zani-
ka moznost katastrof, povzrocenih z internetnim terorizmom,
dejanska nevarnost in moznost uporabe skokovito narascata.
Trenutne ocene kazejo, da se tovrstna groznja uporablja le za
izvajanje pritiska na posamezne vlade (ne toliko zaradi tega, da
bi drzavo popolnoma ohromili) in s tem povzro¢anje posebnih
stanj med mnozicami, ki se pocutijo ob tem nelagodno, pov-
zroca strah med ljudmi, nezaupanje v programsko in strojno
opremo, nezaupanje v delovanje sistemov ipd. (Vidic 2008).

Globalno gledano, preseki stanj in ocene tveganja kazejo,
da je treba prednostno obravnavati mogoc¢e uporabnike, kot
so marginalne skupine, ki jih v tako dejavnost vodijo uzalje-
nost ali za $irSe mnoZice nerazumljiva ideoloska prepri¢anja,
npr. protikapitalisti¢ne skupine, skrajne skupine protigloba-
listi¢nih gibanj, okoljevarstveniki, za§¢itniki pravic razli¢nih
manj$in ipd. Tovrstne ciljne skupine imajo najveckrat omeje-
no koli¢ino ustreznega kadra in potrebne informacijsko-ko-
munikacijske tehnologije, zato se predvidoma raje odlo¢ajo za
napad na ranljivejSe in nezascitene cilje (Vidic 2008).

Glede na to, da gre za mnoZi¢ne, nedolzne Zrtve, je me-
dijski ucinek $e vedno dovolj velik, da omogoca pogajalska
izhodi$ca storilcem (Ashenden 2002).

6.4.3 Predvidevanja

Pretekle izku$nje, obve$cevalni podatki in ocene tvega-
nja kazejo, da so teroristi¢ne skupine spoznale, da lahko tako
izvajajo pritisk in teror na $ir§e mnozice brez smrtnih Zrtev.
To jim omogoca bistveno prednost, saj ne izgubijo, vsaj ne v
tolik$ni meri, naklonjenosti okolja. Seveda ne smemo zane-
mariti ocene tveganja in presekov stanj, ki npr. za obmocje
EU pristojnim telesom $e naprej nalagajo vecjo skrb za zaicito
kriti¢ne infrastrukture."

" Glej dokument The European Union Counter-Terrorism Strategy

(14469/4/05).
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Po predvidevanjih bo do leta 2010, ko naj bi globalno in-
ternetno omrezje doseglo svoj vrh in bo kriti¢na infrastruktu-
ra dejansko optimalno povezana, groznja z uporabo rac¢unal-
niske kriminalitete v teroristicne namene obcutno narasla in
postala resni¢nost (Ashenden 2002).

Ce vzamemo pod drobnogled le obmo¢je EU, na katerem
si trenutno prizadevajo za soglasje, ki bi omogocalo vzposta-
vitev in vzdrZevanje sistemov zgodnjega obvesc¢anja, zagotav-
ljanje takoj$nje pomoci ob naravnih in drugih nesrecah, vzpo-
stavitev razli¢nih mreZ in povezav za zagotavljanje zgodnjega
obves$¢anja, zagotavljanje takojsnje pomoc¢i ob katastrofah
ipd., vidimo, da je samo tu kar nekaj ciljnih tock, ki bi lahko
postale primerno ranljive tarce.

Poleg tega je treba omeniti oskrbo z vedno bolj omejenimi
naravnimi viri, kot so zemeljski plin in nafta, kmalu pa bo to
postala tudi voda. Napad na infrastrukturo, ki omogoca ne-
moteno oskrbo z Ze tako nezadostnimi zmogljivostmi, bi po-
menil hud udarec na svetovni ravni in ne le v drzavi ali regiji.
Vdor v sistem nadzora nad prometno infrastrukturo bi lahko
vodil v kaos (Vidic 2008).

Teroristi sicer uporabljajo internet kot podporo tradici-
onalnim oblikam terorizma, kot je na primer iskanje nacinov
izdelave eksplozivnih teles ali izvedba teroristi¢nih napadov z
njimi. Internet izkori$¢ajo tudi za vzpostavljanje spletnih strani,
ki 8irijo njihove politi¢ne ali druzbene cilje, pridobivanje novih
¢lanov, medsebojno komuniciranje in usklajevanje napadov.

Verjamem, da bo vloga interneta za radikalne islamisti¢ne
skupine postala §e pomembnejsa. Glavni razlog je, da internet
postaja vodilni svetovni medij. Clani teroristi¢nih skupin se
zavedajo, da novica sama po sebi ne pomeni dovolj, ¢e ni pri-
merno, pompozno predstavljena.

Po drugi strani pa internet izkori$¢ajo tudi kot sredstvo
napada, ko storilci na razli¢éne na¢ine onemogocijo dostop do
spletnih strani drzavnih ustanov ali bank, pa tudi drugih po-
membnih spletnih strani. Napadov, ki so bili opredeljeni kot
internetni terorizem ali pa jih preiskovalci ali posamezne vla-
de niso opredelile kot terorizem, temve¢ kot hekerstvo, je bilo
v zadnjem letu kar nekaj.

7 Sklepne ugotovitve

Za teroristi¢ne skupine je uporaba nasilja zadnje sredstvo
za dosego ciljev. Nasilni cilji so usmerjeni v prihodnost, po-
menijo pa odgovor na neko preteklo nepravilnost (razpad
sistema vrednot, druzbene krivice ipd.). Sam terorizem je
redkokdaj zadosten za uresnicitev politi¢nih ciljev. Pokazal
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pa se je kot zelo u¢inkovit dodatek v politi¢cnem sporu. V 20.
stoletju se je izkazalo, da je z njim mogoce doseci zastavljene
cilje, kar je tudi razlog za uporabo terorizma kot nacina boja.
Tudi vedji teroristi¢ni napadi v zadnjih letih so z malo stroski
dosegli veliko gospodarsko in politi¢no $kodo, predvsem pa
zelo veliko publiciteto.

Vprasanje groZnje internetnega terorizma obstaja na dveh
ravneh: ali so kriti¢ne infrastrukture, ki so mogoca tarca takih
napadov, ranljive, in koliko so teroristi usposobljeni za tako
vrsto terorizma. Kriti¢ne infrastrukture, kot so vojaska, letal-
ska, medicinska, energetska itd., so ranljive do neke mere.

Teroristi¢ne skupine sicer uporabljajo internet kot pod-
poro tradicionalnim oblikam terorizma, pri katerih se naucijo
razli¢nih nadinov izvedbe teroristi¢nega napada, kot so na-
vodila za izdelavo eksplozivnih teles. Vzpostavljajo spletne
strani, ki $irijo njihove politi¢ne ali druzbene cilje, pridobiva-
jo nove ¢lane, med seboj komunicirajo in usklajujejo napade.
Trenutno preiskovalci v vecini varnostnih organov priznava-
jo, da je internetni terorizem za zdaj samo teoreti¢ni pojem,
da moznosti uresnicitve niso velike.

Do zdaj se $e ni zgodilo, da bi terorist kogar koli ubil s
pomodjo uporabe rac¢unalniske tehnologije. Tudi pri sveto-
vno najbolj znani teroristi¢ni organizaciji Al Kaidi amerigki
vojaki med odkritjem baze, opremljene z visoko ra¢unalni-
8ko tehnologijo, niso odkrili dokazov, da bi organizacija s po-
mo¢jo racunalnikov pripravljala resno unicevalno akcijo. Se
ved, ra¢unalniski strokovnjaki so prepri¢ani, da je z uporabo
interneta dejansko nemogoce povzroditi smrt posameznika,
kaj $ele vec¢je skupine ljudi. Dorothy Denning (Schmit 2001:
70-105), ameriska profesorica in strokovnjakinja za kiberne-
ti¢no varnost, pravi: »Pono¢i spim in me ni strah napadov iz
navideznega sveta, ki bi mi lahko uni¢ili Zivljenje. Ne samo
da se internetni terorizem ne uvr$¢a med kemicne, bioloske
ali jedrske napade, ampak ni niti priblizno podoben drugim
mogocim fiziénim groZnjam, kot so avtomobilske bombe ali
samomorilski bombni napadi.«
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The use of the internet for terrorist purposes

Matjaz Vidic, A Graduate of Political Science, 1000 Ljubljana, Slovenia

The internet can be used as a tool for terrorist attacks. The development of the information society as well as our dependence on
computers, information systems and rapid connections, have paved the way to terrorism and cyber terrorism. Technological progress
has allowed terrorist groups the access to almost all kind of weapons and they have also begun to use cyber space. They use it basically
for the dissemination of information and making global links between terrorist group cells. The internet is used above all as a medium
for the transmission of information. Information is a kind of power for terrorist groups and with effective use of the media, they can
have an impact on the general public. The internet, with its characteristics, enables terrorist organisations to spread contemporary
threats. It enables an immediate global spread of threats, the promotion of their organizations and the recruitment of “fighters” Internet
terrorism means basically attacks on computer systems with the purpose of harming individuals and not computers. Countries trying
to increase security have already adopted a range of legal regulations with a view to restricting internet crime and terrorism.

In the majority of security agencies, investigators admit that internet terrorism has been until now only a theoretical concept and
that the possibilities of its realization are not at this moment large. Nobody has yet been killed by a terrorist using computer technology.
Even in the world’s best known terrorist organization, Al Kaida, no evidence has been found that the organization has prepared serious
destructive action, when their bases, equipped with high computer technology, have been discovered. Furthermore, computer experts
are almost certain that it is practically impossible to cause the death of an individual by the use of the internet, and even less the death
of a large group of people.

Keywords: internet, terrorism, technology, safety, threats
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