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Vpliv represivnih dejavnikov na zlorabe kreditnih in

placilnih kartic v Sloveniji

Miro Gradi$ar
Igor Lamberger”

Prispevek govori o vplivu represivnih organov, zakonodaje in izrekanja sankcij na obseg zlorab plac¢ilnega prometa s
kreditnimi in pla¢ilnimi karticami. Pla¢ilni promet je ena izmed pomembnih dejavnosti bank, z njim pa se ukvarjajo
tudi druge finan¢ne ustanove. Elektronski pladilni promet je zaradi nizjih stroskov, hitrosti in uporabnosti v naglem
vzponu, Zal je zaradi tezavne in vcasih nezadostne zascite elektronskih placilnih sistemov pogosto tar¢a napadov.
Drzava s kazensko zakonodajo in represivnimi organi ureja in skrbi za spo$tovanje pravnega reda in spo$tovanje
druzbenih norm. Vpliv drzavnih ukrepov na elektronski pla¢ilni promet oziroma na $tevilo zlorab na tem podrocju je
zato pomembno vprasanje pri zatiranju kriminalitete in oblikovanju njene politike. Da bi ugotovili vpliv teh dejavnikov,
je bila opravljena raziskava, ki je s $tudijo primerov, izvedbo ankete ter zbiranjem in analizo $tevil¢nih in kakovostnih
podatkov potrdila vpliv represivnih dejavnikov na zlorabe kreditnih in plailnih kartic.
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1 Uvod

Naloga bank je posredovanje oziroma prenos sredstev med
posameznimi skupinami gospodarskih subjektov in posamez-
niki. Delovanje banke se zacenja s sprejemanjem vlog strank
in pridobivanjem drugih oblik financiranja. Brezgotovinsko
poslovanje, ki ga omogocajo kreditne in placilne kartice, se
je v sodobnem placilnem prometu zelo razvilo in ponekod
ze presega gotovinsko plac¢evanje. Kreditne in placilne kartice
imenujemo tudi plasti¢ni denar, saj se pojavljajo v obliki poe-
notenih plasti¢nih kartic z nanesenim magnetnim zapisom in
zapisom v elektronskem vezju. Elektronski nacini placilnega
prometa so kljub mnogim za$c¢itam $e vedno slabo varovani.
Imajo mnogo slabosti delovanja in tudi nadzora. Praksa kaze,
da je najvecja slabost magnetni zapis na placilnih in kreditnih
karticah, ki jih najveckrat zlorabljajo.

* Miro Gradisar, redni profesor, doktor znanosti, Ekonomska fakul-
teta, Univerza v Ljubljani.

Igor Lamberger, magister ekonomskih znanosti, univerzitetni
diplomirani ekonomist, zaposlen na Generalni policijski upravi,
Policijski akademiji kot predavatelj in zunanji sodelavec (vigji
predavatelj) Fakultete za varnostne vede, Univerze v Mariboru.
Znanstveni ¢lanek je nastal v okviru doktorske disertacije, ki jo
pisec pripravlja na Ekonomski fakulteti Univerze v Ljubljani pod
mentorstvom prof. dr. Mira Gradiarja z Ekonomske fakultete,
Univerze v Ljubljani, in somentorstvom prof. dr. Sama Bobka z
Ekonomsko poslovne fakultete, Univerze v Mariboru.
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2 Banke in placilni promet

Pod vplivom gibanj in sprememb na gospodarskem, poli-
ti¢nem, druzbenem in pravnem podroéju so se s¢asoma ob-
likovale razli¢ne vrste kreditnih institucij' (bank). Poslovne
banke razdelimo po poslovni strukturi (univerzalne in spe-
cializirane banke), obmod¢ju delovanja (lokalne, regionalne,
nadregionalne in mednarodne), gospodarski usmeritvi (pri-
dobitne gospodarske, nepridobiten in banke s posebnimi na-
logami oziroma pospesevalne banke) in po pravni obliki (na
ustanove zasebnega prava, javnopravne in zadruzne).

Ko govorimo o ciljih* poslovanja banke, jih lahko lo¢imo
na tiste, ki jih lahko izrazimo vrednostno, in tiste, katerih kon-
kretizacija nima svojega vrednostnega izraza. Prve imenujemo
ekonomske cilje, ki se kazejo kot finané¢ni rezultati, drugi so
neekonomski, ker jih praviloma ni mogoce izkazati v finan¢ni
obliki. Med ekonomske cilje $tejemo rentabilnost in gospo-
darsko rast banke. Neekonomski cilji so cilji, ki jih bankam
postavljajo njihove ¢lanice, pa tudi imidz banke. Podoba ban-
ke je povezana z varnostjo pla¢ilnega prometa.

Placdilni promet pomeni izvajanje denarnih placil med
posameznimi pravnimi in fizicnimi osebami ali z drugi-
mi pravnimi in fiziénimi osebami. Pri izpolnitvi obveznosti

' Glogovsek, 2008.
2 Bobek, D., 1992.
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placevanja med tem dvema subjektoma sodeluje ustrezna
ban¢na ali druga finan¢na ustanova, zato spada placilni pro-
met med posredniske posle. Pravna ali fizi¢na oseba pomeni
pla¢nika in prav tako prejemnika, banka pa je pravna oseba,
ki nastopi kot posrednica med pla¢nikom in prejemnikom.
Placilni promet, organiziran na tak nacin, je lahko gotovin-
ski ali brezgotovinski. Tako je gotovinski denar poleg tega, da
je denarna oblika, hkrati tudi sredstvo plac¢ilnega prometa.
Glede na sedez oseb, udelezenih v placilnem prometu, lo¢i-
mo notranji in mednarodni pla¢ilni promet. Notranji plail-
ni promet poteka v drzavi, ¢e pa ima ena izmed oseb, ki so
bile udelezene v placilnem prometu, sedez v drugi drzavi,
govorimo o mednarodnem pladilnem prometu oziroma pla-
¢ilnem prometu s tujino. Obstaja teznja, da bi ¢im ve¢ placil-
nega prometa opravili brezgotovinsko. Pogoj za to je, da ima
pla¢nik v banki ra¢un in na njem denarno kritje. Popolnega
brezgotovinskega plac¢evanja najbrz ne bomo nikoli dosegli,
ker obstaja v vsakdanji rabi veliko drobnih placil, ki jih je
racionalneje placevati z gotovino. Brezgotovinski nacin pla-
¢evanja se je najbolj uveljavil v poslovnem svetu. Podjetja v
celoti uporabljajo brezgotovinsko placevanje. Zato pa morajo
imeti svoja denarna sredstva na banki v taki obliki, da jih je
mogoce vsak trenutek dvigniti.

3 Elektronsko banc¢nistvo

Razvoj tehnike in tehnologije je tudi ponudnike ban¢-
nih storitev oziroma storitev placilnega prometa spodbudil
k inovacijam, ki so prinesle nizanje stro$kov in druge pred-
nosti. Danes ima vecina bank v svetu in tudi pri nas moznost
za stike z uporabnikom po internetu. Poleg spletnih strani,
ki jih imajo banke na internetu, ima velika ve¢ina bank tudi
moznost za priklic informacij, njihovo izmenjavo in sprozitev
obdelave podatkov na daljavo s stranko® Med prvimi banka-
mi, ki so uvedle poslovanje po internetu, je bila Stadsparkasse
Dortmund. Tudi v tem primeru so bili ra¢uni zasnovani samo
za transakcije po telefonih in ban¢nih avtomatih, a so delo-
vanje Ze v letu 1996 razsirili na internet.

Elektronsko ban¢ni$tvo oziroma elektronsko ban¢no po-
slovanje je podrogje, ki se je v zadnjih letih izjemno razvilo
v svetu, Se vedji razvoj pa je v izjemno kratkem obdobju do-
zivelo v Sloveniji. Elektronsko ban¢nis$tvo za fizi¢ne in pravne
osebe se je pri nas od zacetka reforme placilnega prometa zelo
razmahnilo. Pri nas v povpre¢ju dve tretjini pravnih oseb ze
uporablja elektronsko bancni$tvo, pri nekaterih bankah pa
elektronske transakcije Ze pokrivajo 90 % vseh transakcij.

3 Duclaux, D., 1996, str. 20-22.

V Sloveniji se ve¢inoma primerjamo z Evropsko unijo in
nemalokrat ugotavljamo, da smo pod njenim povpre¢jem,
vendar pa smo v elektronskem bancni$tvu v ospredju. Pri nas
se pla¢ila med strankami posameznih bank poravnavajo vsaj
petkrat dnevno pri majhnih pladilih in takoj pri ve¢jih zne-
skih. V povpre¢ju se v drzavah Evropske unije izvajajo porav-
nave v enem do treh dneh. Enoviti evropski placilni sistem
(SEPA) dolo¢a opravljanje poravnav v naslednjem dnevu,
kar je slabge, kot Ze dosegamo v Sloveniji. Predvidena je tudi
vzpostavitev obdelave podatkov v realnem casu, ko je obde-
lava podatkov pri placevanju ra¢unov samodejna, kar pri nas
deluje ze ve¢ kot 15 let.

Opredelitev elektronskega poslovanja* vkljucuje veliko
vec kot samo spletno prodajo in izmenjavo ra¢unalniskih po-
datkov med uporabniki:

= elektronsko trgovanje,

= elektronsko banénistvo,

= elektronsko placevanje (potro$nisko: e-ceki, e-gotovi-
na, e-kartice, bankomati)

= delo na daljavo,

= elektronsko zaloznistvo,

= elektronska ponudba (katalogi, oglasevanje, videoo-
glasi, videotekst),

= elektronsko zavarovalnistvo,

= elektronsko borzno poslovanje,

= elektronska prodaja (potro$niska, majhni ban¢ni posli),

= notranje elektronsko poslovanje v organizaciji.

Vzpon elektronskega poslovanja med pravnimi osebami
in bankami sta pri nas povzrodila tudi reforma pla¢ilnega
prometa in prenos ra¢unov gospodarskih druzb z Agencije
za placilni promet na poslovne banke. Prej$nji nacin placil
prek Agencije za placilni promet je namre¢ Ze poznal sistem
elektronskega poslovanja. Z reformo pladilnega sistema so
se poslovne banke spoprijele z mnozico novih strank, ki jim
dotedanje trzne poti, po katerih so banke omogocale dostop
do svojih storitev (ban¢no okence, ban¢ni avtomat, telefaks-
no sporocanje, teledom), zaradi obsega poslovanja niso bile
dovolj. Ze manj$a gospodarska druzba v povpre¢ju dnevno
opravi vsaj nekajkrat ve¢ transakcij kot fizicna oseba, vred-
nost opravljenih transakcij pa je tudi nekaj stokrat visja.
Zaradi tega sta za nove stranke pomembna sprotni vpogled
v stanje racunov in takoj$nja moznost prenosa sredstev med
strankinimi racuni ali na ra¢une drugih gospodarskih druzb
ali fizi¢nih oseb®.

4 Jerman Blazi¢, B., 2001, str. 129.
> Lamberger, 1., (2008 a).
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4 Varnost elektronskega ban¢nistva

Nastanek svetovnega spleta — medmrezja (interneta) je
poleg novih moznosti stikov pomenil tudi nov prostor, ki
omogoca stare in tudi povsem nove vrste zlorab in ga je v celo-
ti nemogoce nadzorovati. Internetno omreZje samo po sebi ne
zagotavlja potrebnih moznosti za varno komunikacijo oziro-
ma za zaupno komunikacijo, potrebno za elektronsko ban¢ni-
§tvo. Zato je treba komunikacijo oziroma rac¢unalniske siste-
me in druge vire ustrezno zas¢ititi z zdruZevanjem ustreznih
metod, tehnologij in resitev. Potrebno je zdruzevanje ukrepov
in njihova povezava v celoto, da bosta uc¢inkovitost in s tem
varnost ¢im vedji, kajti 100-odstotne varnosti ni mogoce za-
gotoviti tudi zaradi prevelikih stroskov, ki so za to potrebni.

Z razvojem informacijske tehnologije so kazniva dejanja
postala enostavnej$a in bolj prikrita. Svetovni splet je omo-
gocil, da vsak dan na razli¢ne elektronske naslove po vsem
svetu roma ogromno razli¢nih sporo¢il in ponudb, od katerih
je veliko tudi takih, ki imajo namen pridobiti premozenjsko
korist od naslovnika in ga oskodovati®.

Osrednja toc¢ka varovanja pri elektronskem poslovanju so
viri, ki imajo za njihovega lastnika dolo¢eno vrednost in so
izpostavljeni groznjam. Organizacija’, ki posluje elektronsko,
ima za zagotavljanje varnosti na voljo te varnostne storitve:

= overjanje: preverjanje identitete subjekta,

= zaupnost: informacije niso razkrite nepooblag¢enim
osebam,

= neokrnjenost: ohranjanje pristnosti podatkov,

= nadzor nad dostopom: preprecevanje nepooblas¢ene
uporabe,

= preprecevanje zanikanja o sodelovanju pri poslovanju in

= razpolozljivost: storitve elektronskega poslovanja so
stalno na voljo.

Za za$¢ito uporabnika pred zlorabami so sistemi poda-
tkovnih povezav zas¢iteni z vrsto oblik zas¢it, med njimi so:

= gesla,

= kriptografija,

= elektronski podpis,

= digitalni certifikati,

= javni kljuci,

= varni protokoli in sistemi na internetu,
= poZarni zid.

Pri tako velikem §tevilu opravljenih transakcij v pla¢ilnem
prometu se pojavljajo napake in neredko tudi kriminalna de-

¢ Lamberger, L., 2005.
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janja. Kriminaliteto lahko delimo na tisto, ki jo storijo usluz-
benci finan¢nih ustanov, in tisto, ki jo storijo stranke banke
oziroma drugih finan¢nih ustanov. Obe je prav zaradi mno-
zi¢nih transakeij tezko odkriti.

Racunalnigki kriminal® je splosen izraz za uporabo ra-
¢unalnigkih sistemov pri nezakonitih dejanjih. Tak kriminal
spada med gospodarsko kriminaliteto in gospodarstvu pov-
zroca vedno vecjo $kodo.

Storilce’ kaznivih dejanj na podroé¢ju racunalniske kri-
minalitete lahko razvrstimo v tri skupine: zaposleni v organi-
zaciji, zaposleni zunaj organizacije in ra¢unalniski zagnanci,
imenovani tudi hekerji. V rac¢unalni$ko razvitih okoljih je
racunalnigki kriminal vedno vecji problem in z leti narasca.
Posredna in neposredna $koda, ki ju ra¢unalniski kriminal
povzroda v svetu, pa znasata milijarde dolarjev.

5 Placilne kartice

Brezgotovinsko poslovanje, ki ga omogocajo placilne kar-
tice, se je v sodobnem placilnem prometu zelo razvilo in po-
nekod Ze presega gotovinsko pla¢evanje. Kreditne in placilne
kartice imenujemo tudi plasti¢en denar, saj se pojavljajo v ob-
liki standardiziranih plasti¢nih kartic z magnetnim zapisom.
Magnetni zapis vsebuje vse podatke o imetniku kartice, banki
izdajateljici in moznostih placevanja in dvigovanja gotovine
na ban¢nih avtomatih. Prav magnetni zapis je ena od slabosti
plasti¢nega denarja, saj so zaradi nezadostne za§¢ite pogoste
razne zlorabe'.

6 Zlorabe placilnih kartic

Nacinov zlorab placilnih kartic je ogromno. Storilci se na-
mre¢ dokaj hitro prilagodijo novim nacinom zas¢ite in izko-
ri$¢ajo tehni¢no-tehnologke in organizacijske pomanjkljivosti
poslovanja. Zlorabe lahko razdelimo na tri skupine:

a) Zlorabe, ki jih povzroli imetnik

Za pridobitev placilne kartice mora imetnik v banki od-
preti tekodi ali transakcijski racun. Ob tem z banko sklene
pogodbo, v kateri so zapisani pogoji in pravila poslovanja s
kartico ter obveznosti imetnika. V pogodbi je lahko dolo¢en

7 Jerman Blazi¢, B., 2001, str. 101.

8 Gradi$ar, M., 2003, str. 254.

®  Gradisar, M., Jakli¢, J., Turk, T., 2007, str. 278.
10" Lamberger, 2009.
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tudi znesek limita — dovoljenega negativnega stanja. Prav v
povezavi z limitom se zgodi najve¢ zlorab. Ti namre¢ zavestno
presegajo dovoljeno negativno stanje. Tako kljub doseZzene-
mu limitu $e naprej dvigujejo gotovino in placujejo blago ali
storitve. Najve¢ takih zlorab je mogocih s kreditno kartico in
kartico z odlozenim pla¢ilom.

Glede na socialni polozaj lahko storilce zlorab uvrstimo v
eno od teh skupin:

= imetniki, ki svojo plac¢ilno nesposobnost premoscajo z
zadolzitvijo s karticami ali nakupom na obroke, zaradi $peku-
lacij po zasluzku ali ugodnem nakupu, s katerim bodo financ-
no pridobili in z zasluzkom poravnali dolg. Pri takih pocetjih
je nujno poznavanje sistema poslovanja;

= placilno sposobni imetniki, ki so trenutno zaradi raz-
li¢nih drugih razlogov v finanéni stiski;

= skrajni primer pa so tisti, ki brezglavo zapravljajo, ne
nadzirajo porabe svoje kartice oziroma uporabljajo za nakupe
in placila ve¢ razli¢nih kartic in tako zabredejo v velike dol-
gove, iz katerih se ne morejo resiti. Zaradi teh dolgov pogosto
zaidejo na poti kriminala.

b) Zloraba izgubljene ali ukradene kartice

Pri klasi¢ni kriminaliteti, kot so tatvine, vlomi in ropi, pri-
dejo storilci kaznivih dejanj tudi do placilnih in kreditnih kar-
tic. Imetniki pa lahko kartice tudi izgubijo. Vse kartice, ki na
tak ali drugac¢en nacin pridejo v roke nepos$tenim posamezni-
kom, so lahko zlorabljene, saj se z njimi dviguje denar ali pla-
¢ujejo blago in storitve. Ceprav je treba pri placilih s karticami
preveriti istovetnost imetnika tudi z osebnim dokumentom,
le malo prodajalcev to v praksi tudi po¢ne. Zadovoljijo se s
kolikor toliko podobnim podpisom na slipu, ki ga primerja-
jo s tistim na kartici, osebnih dokumentov pa praviloma ne
zahtevajo. Izgubljene in ukradene kartice morajo imetniki
kar najhitreje prijaviti izdajatelju, ki jih uvrsti na »stop listo«.
Problem prepovedanih kartic pa je v tem primeru podoben
kot pri prekoracitvi limita. Na elektronskih terminalih na
prodajnem mestu je mogoce uporabo take kartice prepreciti v
24 urah od prijave, na klasi¢nih terminalih pa je nadzor tezji.
Storilci tovrstne kriminalitete so seznanjeni s 24-urnim ro-
kom, ki jim je na voljo, preden se kartica pojavi na »stop listic,
zato je 90 % zlorab ukradenih in izgubljenih kartic v prvih 24
urah od kraje ali izgube.

¢) Zlorabe s ponarejenimi karticami

Storilci kaznivih dejanj so vse bolj tehni¢no in tehnolo-
$ko opremljeni in razpolagajo z napravami, s katerimi je mo-
goc¢e magnetni zapis kartice prekopirati in prebrati. Kartica
se najveckrat kopira pri pla¢evanju, ko njen imetnik ni fizi¢-
no prisoten pri elektronskem ali klasi¢nem terminalu, kar

se najveckrat dogaja v restavracijah. V trenutku, ko imetnik
ne nadzira svoje kartice, se magnetni zapis kartice prekopi-
ra. Zaradi tehni¢no-tehnoloskega razvoja v ra¢unalnistvu in
informacijski tehnologiji pa storilci kopirajo podatke s kre-
ditnih kartic tudi Ze na terminalih na prodajnem mestu in
ban¢nih avtomatih. V nadaljevanju storilci izdelajo plasti¢no
kartico z magnetnim zapisom, ki je enak kot magnetni za-
pis prave kartice. S tako kartico storilci nemoteno placujejo
blago in storitve (s sodelovanjem trgovca), zlorabo pa lahko
odkrije le imetnik pri pregledu prometa s svojo kartico, lahko
pa tudi izdajatelj kartice, kadar se promet s kartico zelo pove-
¢a oziroma se s kartico dogajajo neobicajne stvari (placevanje
v oddaljenih drzavah, na razli¢nih krajih hkrati ...). Ko imet-
nik odkrije zlorabo svoje kartice, jo izdajatelj uvrsti na »stop
listo« in prepove plac¢evanje z njo.

Danes poznamo veliko nacinov, kako priti do potrebnih po-
datkov, ki omogocajo zlorabo kartice, in veliko na¢inov zlorab:

= pogled ¢ez ramo ali »libanonska zankag,

= druzinske goljufije ali zlorabe,

= zamenjava plastike,

= trojanski konj ali lazni bankomati,

= zlorabe bankomatov zaradi fizi¢nih in tehni¢nih zna-
¢ilnosti,

= ponarejanje kartic,

= zlorabe nikoli prejetih kartic,

= zlorabe $tevilk in ra¢unov,

= zlorabe na podlagi pridobljenih potrdil o nakupu ali

= ribarjenje,

= zvabljanje,

= zlorabe po internetu,

= lazne pro$nje za izdajo kartic,

= zlorabe kartic, ki jih povzrodijo trgovci.

Za uspe$no preprecevanje zlorab placilnih in kreditnih
kartic nista dovolj samo tehni¢na za$¢ita in delovanje policije,
ampak je treba vzpostaviti u¢inkovit varnostni model, sestav-
ljen iz razli¢nih sklopov, ki ravno z medsebojnim delovanjem
dosegajo najboljse rezultate. Ne gre samo za informacijsko var-
nost (tehni¢no gledano), ampak za model varnostnega siste-
ma, ki zajema preventivne in represivne dejavnike in ukrepe.

Ko kljub zag¢iti pride do zlorab in varnostni sistem zlo-
rabe zazna, se vklju¢ijo mehanizmi, ki na podlagi medseboj-
nega sodelovanja in obvesc¢anja sprozijo ukrepe, ki preprecijo
nadaljnje zlorabe (preklic kartice, zaprtje racuna, obve$canje
lastnika), na podlagi podatkov iz varnostnega sistema odkri-
jejo kraj zlorabe (ban¢ni avtomat, placilno mesto, terminal na
prodajnem mestu), sprozijo ustrezne mehanizme, ki privede-
jo do storilca zlorabe in njegovega sankcioniranja, vklju¢no s
povrnitvijo $kode.
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Represivne dejavnike razdelimo na:

= ukrepe, ki preprecijo moznosti novih zlorab z Ze zlo-
rabljeno kartico (preklic kartice, zaprtje ra¢una);

= ukrepe, ki povzrocijo odkritje kraja (tocke) zlorabe
kartice;

= ukrepe, ki povzrocijo odkritje na¢ina in kraja prido-
bitve podatkov o pravi kartici s pomo¢jo kopiranja — CPC
(Common point of compromise);

= ukrepe, ki ob sodelovanju bank in izdajateljev kartic in
policije izsledijo storilce zlorab;

= mednarodno sodelovanje in povezovanje policije in
bank pri odkrivanju storilcev zlorab;

= vloga Europola in Interpola;

= primerna zakonodaja za sankcioniranje storilcev in
odvzem pridobljene premozenjske koristi;

= povrnitev $kode oskodovancem zlorab.

7 Vloga represivnih organov in generalna pre-
vencija

Vloga represivnih dejavnikov je pomembna zaradi pre-
precevanja in omejevanja kriminalitete. Drzava oziroma ob-
last tudi na ta na¢in poskusa vplivati na kriminaliteto. Tako je
eden od dejavnikov zmanj$anja kriminalitete tudi delovanje
vseh ustanov formalnega druzbenega nadzorstva, kar naj bi
zastragevalo morebitne storilce kaznivih dejanj.

Razli¢ne kriminoloske teorije govorijo o dejavnikih, na
podlagi katerih se storilci odlo¢ajo za kazniva dejanja, brez
dvoma pa se zastrasevalna vloga kazenskih sankcij povecuje z
zvi$ano moznostjo prijetja in kaznovanja storilca. Zato bi naj
groznja s kaznovanjem odvracala ljudi od kaznivih dejanj, kar
je sestavni del vseh kazenskopravnih sistemov in temelj pre-
precevalnih dejavnosti.

Zastrasevanje delimo na dve vrsti. Posebno zastraseva-
nje ali specialna prevencija se nanasa na preprecevanje novih
kaznivih dejanj ze znanih storilcev. V tem primeru naj bi za-
stra$evalni ucinek vplival na kaznovanega storilca, da ne bi
nadaljeval novih kaznivih dejanj. Generalna prevencija pa ni
usmerjeno samo na Ze znane storilce kaznivih dejanj, ampak
na vse prebivalce drzave. Kazenske sankcije in iz tega izhaja-
joca kazen je opozorilo vsem morebitnim storilcem kaznivih
dejanj in ima zastrasevalni u¢inek na vse morebitne storilce'.

Zlorabe ban¢nih in kreditnih kartic sicer spadajo v gospo-
darski kriminal, ki ima svoje znacilnosti, ena izmed njih je

11 Mesko, G., 2002, str. 131-132.
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ravno tezavnost preiskovanja zaradi zapletenosti, prikritosti
in nevidnosti. Zaradi dobre organizacije storilcev in njihove-
ga ¢ezmejnega delovanja ima tovrstna kriminaliteta pogosto
tudi vsa zahtevana merila, ki opredeljujejo organizirano kri-
minaliteto’?in smo jih v Sloveniji prevzeli od EUROPOLA."
Zato je preiskovanje kriminalitete v elektronskem ban¢nistvu
$e posebej zahtevno opravilo za preiskovalce, saj govorimo o
dobro usposobljenih in organiziranih storilcih™.

Organizirana, zlasti ¢ezmejna kriminaliteta, je sodobna
kriminaliteta, taka, ki se $e razvija in se pojavlja v vedno novih
oblikah, le motiviranost zanj ostaja vedno ista. Organizirani
kriminal je lahko tudi gospodarski, kriminal belega ovratni-
ka, podjetni§ko-poslovni kriminal oziroma transnacionalni
kriminal®.

Resni¢na podoba organiziranega kriminala je skrita bolj
kot pri kateri koli drugi obliki kriminalitete. Organizirana
¢ezmejna kriminaliteta spada v sodobno kriminaliteto zlasti
zaradi svoje internacionalizacije, ekonomizacije in podjetni-
$tva, vdiranja v politiko in gospodarstvo. Hkrati je izredno
prilagodljiv, ustvarjalen in iznajdljiv in resen tekmec gospo-
darstvu in drzavnim represivnim organom*.

Policija je samo ena od formalnih ustanov druZbenega
nadzorstva v celotni verigi kazenskega postopka, a kar se tice
postopkov in dejavnosti, ki jih izvaja, zelo pomembna za od-
krivanje in preiskovanje kriminalitete. Kazenski postopek ima
kot rezultat pravnomoc¢no obsodilno sodbo, kar naj bi delo-
valo na storilca in morebitne storilce.

Seveda so tudi mnenja o primernosti izrecenih kazni
razli¢na. Tako sta poznani retributivisticna in utilitaristi¢na

2 Dokument §t. 6204/2/9 ENFOPOL 35 REV 2 - Porocanje o orga-
nizirani kriminaliteti v EU je bil obravnavan v delovni skupini za
policijsko sodelovanje Sveta EU v okviru pravosodja in notranjih
zadev.

V Sloveniji smo za opredeljevanje pojma »organizirana kriminali-
teta« prevzeli merila Europola, ki zahteva izpolnitev §tirih obvez-
nih (1. zdruzba vsaj treh ljudi, 2. deluje v daljsem ¢asovnem ob-
dobju, 3. cilj je premozenjska korist (dobicek) ali druzbena mo¢,
4. storitev tezjih kaznivih dejanj (uradno pregonljivih kaznivih
dejanj) in dveh od sedmih neobveznih meril (1. uporaba nasilja
in /ali korupcije, 2. delovanje na mednarodni ravni, 3. vpletenost
v pranje denarja, 4. uporaba notranjih pravil ravnanja, 5. to¢no
dolocena delitev vlog in nalog za ¢lane, 6. uporaba podjetniskega
nacina delovanja, 7. vplivanje na medije, gospodarstvo, drzavno
upravo, politiko (Nacrt ukrepov Kriminalisti¢ne policije za ome-
jevanje organizirane kriminalitete za obdobje od 2005 do 2007).

" Dobovsek, B., 2009.
15 Pecar. J., 1996, str. 14, 15.
16 Pecar, J., 1995, str. 319.
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teorija, ki govorita o kazenskih sankcijah. Obe opravi¢ujeta
kazen z zasluZenostjo za Ze storjeno dejanje, pri tem pa sled-
nja bolj kot prva poudarja vpliv kaznovanja na zastraevanje
drugih".

Brez dvoma pa je mocan vpliv represivnih organov na
storilce s podro¢ja kriminalitete na tem podro¢ju. Dobra za-
konodaja, ki ureja delovanje in pooblastila organov na tem
podrodju, je pomembna, prav tako pa mora biti ukrepanje
vseh ustanov, od policije do sodis¢, hitro, saj samo pravocasni
ukrepi dobro vplivajo na ravnanje storilcev. Pravnomo¢nim
obsodilnim sodbam morajo slediti tudi odvzemi protipravno
dosezenih finan¢nih koristi, saj ta ukrep pomeni, da se kri-
minal ne izplaca, ker dobljeni storilec od storitve kaznivega
dejanja nima koristi'®.

Najvedji problem nasega pravosodja so nenormalno dolgi
kazenski postopki, zastaranje kazenskega pregona in relativno
malo pravnomo¢no obsojenih storilcev za gospodarsko kri-
minaliteto®.

8 Raziskava

Da bi podrobneje raziskali vpliv represivnih organov in
generalne prevencije, je bila v sodelovanju z ZdruZenjem bank
Slovenije opravljena raziskava. V njej je sodelovalo 43 zapo-
slenih iz razli¢nih bank, izdajateljev in tistih, ki se ukvarjajo
z elektronskim placilnim prometom z ban¢nimi in kreditni-
mi karticami. Opravljeni so bili tudi trije intervjuji z najbolj
usposobljenimi ljudmi, ki se ukvarjajo s tem podroc¢jem v
Sloveniji. Z anketnimi vprasalniki ali odzivi nanje je bilo po-
kritih okoli 80 % zaposlenih v bankah in drugih ustanovah, ki
se ukvarjajo z raziskavami in dnevno delajo na tem podrocju.

Struktura anketirancev po spolu je bila 57,6 % mosgkih in
42,4 % 7ensk, po starosti je bila taka: 30-39 let 37,7 %, 40-49
let 32,6 % in od 50-59 let 25,6 %. V skupino pod 30 in nad 60
let sta se uvrstila samo dva anketiranca oziroma skupaj 4,6 %;
stopnja izobrazbe: 30,2 % srednja izobrazba, 11,6 % visja izob-
razba, 20,9 % visoka izobrazba, 32,6 % univerzitetna izobra-
zba in 4,7 % magisterij in doktorat znanosti. Glede na dolzino
delovne dobe so se anketiranci razvrstili v te skupine: 0 do 10
let 9,3 %, 11 do 19 let 34,9 %, 20 do 29 let 27,9 % in 30 do 39
let 27,9 %. Povpre¢na delovna doba anketirancev v karticnem
prometu je znadala: 0 do 10 let 44,2 %, 11 do 19 let 39,5 %, 20
do 29 let 11,6 % in 30 do 39 let 4,7 %.

7" Kandug, Z., 1996, str. 131.
'8 Lamberger, 1., 2009.
19 Lamberger, L., 2006.

Anketni vprasalnik je bil sestavljen iz ve¢ vsebinskih sklopov,
z njim pa smo ugotavljali vplive razli¢nih dejavnikov na moz-
nosti in zlorabe pri karti¢nem poslovanju v Sloveniji med za-
poslenimi v elektronskem placilnem prometu pri nas. Dobljeni
rezultati so bili obdelani s statisti¢cnim programom SPSS 12.0.

Na vprasanja, ki so se nanasala na vpliv represivnih orga-
nov in generalne prevencije, smo dobili te odgovore:

Trditev »dobra zakonodaja, ki sankcionira in opredelju-
je zlorabe, je pomembna za preprecevanje zlorab« je dosegla
povpre¢no vrednost odgovorov v visini 4,05. S trditvijo se je
popolnoma strinjalo 39,5 % vprasanih, ve¢inoma strinjalo
32,6 % vprasanih. Takih, ki se s trditvijo niso strinjali, je bilo
7,0 %. Standardni odklon je znasal 0,950, variacija pa 0,903.

Na trditev »storilce zlorab je treba sankcionirati« je z odgo-
vorom popolnoma se strinjam odgovorilo 86,0 % in ve¢inoma
se strinjam 14 % vprasanih. Povpre¢na vrednost odgovorov je
bila 4,86. Standardni odklon je znasal 0,351, variacija pa 0,123.

S trditvijo »vi§ja zagrozena kazen vodi k zmanj$anju zlo-
rab« se je popolnoma strinjalo 11,6 % vprasanih, ve¢inoma
strinjalo 30,2 % vpra$anih, strinjalo 46,5 % vprasanih. Takih,
ki se s trditvijo niso strinjali oziroma se sploh niso strinjali, je
bilo skupaj 11,6 %. Povpre¢na vrednost odgovorov je dosegla
3,37. Standardni odklon je bil 0,952, variacija pa 0,906.

S trditvijo »striktno izvajanje zakonodaje vpliva na bodoce
storilce« se popolnoma strinja 37,2 % vprasanih, ve¢inoma stri-
nja 34,9 %, tistih, ki se s trditvijo ne strinjajo, pa je skupaj 4,7 %.
Trditev je dosegla povpre¢no vrednost odgovorov v visini 4,02.
Standardni odklon je znasal 0,963, variacija pa 0,928.

Trditev »povedanje Stevila odkritih storilcev vpliva na
zmanj$evanje izvr§evanja zlorab« je dosegla povpre¢no vred-
nost odgovorov v visini 3,84. S trditvijo se je popolnoma
strinjalo 27,9 % vprasanih, ve¢inoma se je strinjalo 32,6 %
vprasanih. Takih, ki se s trditvijo niso strinjali, je bilo 4,7 %.
Standardni odklon je znasal 0,898, variacija pa 0,806.

Na trditev »veliko $tevilo obsojenih storilcev vpliva na
zmanj$anje $tevila tistih, ki se odlocajo za zlorabe« je z od-
govorom popolnoma se strinjam odgovorilo 25,6 % vprasa-
nih, ve¢inoma se strinjam je odgovorilo 34,9 % in strinjam se
32,6 %. Takih, ki se s trditvijo niso strinjali, je bilo skupaj 7 %.
Trditev je dosegla skupno vrednost odgovorov v visini 3,77.
Standardni odklon je znasal 0,972, variacija pa 0,945.

S trditvijo »postopek sankcioniranja storilca mora po-

tekati in se zakljuciti ¢im prej po dejanju« se je popolnoma
strinjalo 74,4 % vprasanih in ve¢inoma strinjalo 23,3 % vpra-
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$anih. Takih, ki se s trditvijo ne bi strinjali, ni bilo. Trditev je
dosegla visoko povpre¢no vrednost odgovorov v visini 4,72.
Standardni odklon je znasal 0,504, variacija pa 0,254.

Trditev »storilci na tem podrodju so zelo dobro organizi-
rani« je dosegla povpre¢no vrednost 4,55. S trditvijo se je po-
polnoma strinjalo 58,1 % in ve¢inoma strinjalo 34,9 % vpra-
$anih. Tistih, ki se s trditvijo niso strinjali, ni bilo. Standardni
odklon je znagal 0,593, variacija pa 0,351.

S trditvijo »tovrstna kriminaliteta ima elemente organizi-
rane kriminalitete« se je popolnoma strinjalo 65,1 % vprasa-
nih in ve¢inoma strinjalo 32,6 % vprasanih. Trditev je dosegla
skupno vrednost odgovorov v visini 4,67. Odgovorov, ki se s
trditvijo ne bi strinjali, ni bilo. Standardni odklon je znasal
0,477, variacija pa 0,228.

Na trditev »storilci ne smejo obdrzati premozZenjske kori-
sti, ki so jo z zlorabo pridobili« je z odgovorom popolnoma se
strinjam odgovorilo 95,3 % vpra$anih in ve¢inoma se strinjam
4,7 %. Takih, ki se s trditvijo ne bi strinjali, ni bilo, trditev pa je
dosegla zelo visoko skupno vrednost odgovorov v visini 4,95.
Standardni odklon je znasal 0,213, variacija pa 0,045.

S trditvijo »vecina storilcev prihaja k nam iz drugih drzav«
se je popolnoma strinjalo 37,2 % vprasganih, ve¢inoma strinja-
lo 39,5 % vprasanih in strinjalo 18,6 % vpraganih. Takih, ki se
s trditvijo niso strinjali, je bilo 2,3 %. Trditev je dosegla pov-
pre¢no vrednost odgovorov v visini 4,12. Standardni odklon
je znasal 0,889, variacija pa 0,790.

Izra¢unane vrednosti povpre¢nih vrednosti odgovorov,
standardni odkloni in variance so prikazani v preglednici.

Preglednica: Represivni dejavniki

9 Ugotovitve raziskave

Izsledki raziskave so pokazali, da povezava med represiv-
nimi dejavniki in zlorabami ter njihov vpliv na storilce ob-
staja. Vpliv represivnih dejavnikov pa ni tako velik, kot bi bilo
pri¢akovati. Dobra zakonodaja, ki ureja to podro¢je, je po-
membna, posebnega pomena pa sta hitro vodenje in konc¢anje
postopkov in $e posebej odvzem protipravne premozenjske
koristi, ki so si jo storilci pridobili z zlorabami. Moznost za
prisilne ukrepe drzave mora kakor na vseh drugih podro¢jih
obstajati tudi pri zlorabah elektronskega ban¢nistva, a ta moz-
nost ostaja kot skrajna, ¢e odpovedo preprecevalni ukrepi, ki
zlorabe preprecujejo, a do zlorabe vendarle pride.

Za uspesno preprecevanje zlorab pla¢ilnih in kreditnih kar-
tic nista dovolj samo tehni¢na za$¢ita in delovanje policije, am-
pak je treba vzpostaviti u¢inkovit varnostni model, ki je sestav-
ljen iz razli¢nih sklopov, ki ravno z medsebojnim delovanjem
dosegajo najboljse rezultate. Ne gre samo za informacijsko var-
nost (tehni¢no gledano), ampak za model varnostnega sistema,
ki zajema preprecevalne in prisilne dejavnike in ukrepe.

Iz zastavljenega modela in analize zlorab vidimo, da ima na-
rava zlorab v elektronskem ban¢ni$tvu znacdilnosti mednarod-
nega kriminala, saj storilci najveckrat prihajajo iz drugih drzav
in zlorabljajo pri nas kartice imetnikov iz tujine. Zaradi tega se
morajo povezovati izdajatelji kartic (bank) in vse ustanove, ki
preiskujejo in preprecujejo zlorabe. Banke so povezane in so-
delujejo z domacimi bankami prek Zdruzenja bank Slovenije
kakor tudi mednarodno s tujimi bankami in lastniki licenc tujih
kartic. Policija prek Europola in Interpola sodeluje z drugimi
policijami, saj brez mednarodnega sodelovanja in upostevanja
mednarodne razseznosti ni mogoce omejevati, $e manj pa pre-
iskovati zlorab na tem podrodju.

Vprasanje M SD v

¢ 1: Dobra zakonodaja, ki sankcionira zlorabe, je pomembna za prepre¢evanje zlorab 4,05 0,950 0,903
€ 2: Storilce zlorab je treba sankcionirati 4,86 0,351 0,123
¢ 3: Visja zagrozena kazen vodi k zmanjsanju zlorab 3,37 0,952 0,906
c4: Striktno izvajanje zakonodaje vpliva na bodoce storilce 4,02 0,963 0,928
€ 5: Povecanje stevila odkritih storilcev vpliva na zmanjevanje izvr$evanja zlorab 3,84 0,898 0,806
€ 6: Stevilo obsojenih storilcev vpliva na zmanjsanje stevila tistih, ki se odlocajo za zlorabe 3,77 0,972 0,945
C 7: Postopek sankcioniranja storilca mora potekati in se koncati ¢im prej po dejanju 4,72 0,504 0,254
€ 8: Storilci na tem podrogju so zelo dobro organizirani 4,55 0,593 0,351
€9: Tovrstna kriminaliteta ima prvine organizirane kriminalitete 4,67 0,477 0,228
¢ 10: Storilci ne smejo obdrzati premozenjske koristi, ki so si jo z zlorabo pridobili 4,95 0,213 0,045
€ 11: Ve¢ina storilcev prihaja k nam iz drugih drzav 4,12 0,889 0,790
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Vpliv drzave pri zlorabah kreditnih in plac¢ilnih kartic z
represivnimi organi je vsekakor pomemben, saj je pomemben
dejavnik pri odlocanju storilcev za storitve kaznivih dejanj.
Seveda pa se intenzivnost odlo¢anja storilcev kaze tudi v tem,
koliko je moznosti, da je storilec odkrit, sankcioniran in pra-
vnomoc¢no obsojen in koliko je bil s samim postopkom osko-
dovan oziroma koliko koristi, pridobljene s kriminalom, mu
je ostalo. Zaradi tega je vpliv drzave prek represivnih ukrepov
pomemben za vse morebitne storilce kaznivih dejanj (gene-
ralna prevencija), kakor tudi za vse povratnike (specialna pre-
vencija). Zavedanje storilcev, da obstajajo majhne mozZnosti,
da se s kriminalnimi dejanji da pridobiti premoZzenjska korist
in obstaja velika moznost, da bodo odkriti in sankcionirani,
zmanjsuje odloc¢anje za storitev kaznivih dejanj. Zaradi vse
vecje mobilnosti storilcev ti lahko izkorid¢ajo razmere, ki vla-
dajo v posamezni drzavi in kazniva dejanja storijo tam, kjer je
to lazje, so lahko uspe$nejsi in kadar so drzavni mehanizmi
taki, da obstaja velika verjetnost, da ne bodo niti odkriti, kaj
$ele sankcionirani. Zaradi tega je pomembno, da se uskladijo
zakonodaja med posameznimi drzavami kakor tudi vsi drugi
ukrepi za za§¢ito elektronskih placilnih sistemov in ukrepanje
represivnih organov.

Omejitve raziskave lahko povzro¢i pomanjkljivost poda-
tkov, saj je za gospodarsko kriminaliteto znacilno t. i. »sivo
polje«, hkrati pa so banke in druge finan¢ne ustanove zave-
zane, da varujejo podatke, ki jih obdelujejo. Priloznosti za
nadaljnje raziskovanje so vplivi preprecevalnih dejavnikov na
elektronski placilni promet oziroma bolj$o za$¢ito pred na-
padi storilcev.

10 Sklepne ugotovitve

Represivni dejavniki, ki kaznujejo storilce gospodarske
kriminalitete v elektronskem ban¢ni$tvu so zelo pomembni.
Omogocajo ukrepanje drzave in njenih nadzorstvenih orga-
nov takrat, ko do zlorabe Ze pride, saj je treba za odkrivanje
in pregon storilcev imeti potrebna sredstva in zakonsko pod-
lago. Vpliv represivnih dejavnikov na odlocanje storilcev za
kazniva dejanja (generalna prevencija) je prav tako pomem-
ben, saj se storilci kaznivih dejanj pretezno odlo¢ajo na pod-
lagi koristi in $kode, ki jo bodo imeli. Zato je pomembno,
da je zakonodaja primerna in usklajena tudi z zakonodajo
drugih drzav, ker zaradi velike mobilnosti storilci zlorabljajo
tam, kjer obstaja velika verjetnost, da ne bodo niti odkriti niti
sankcionirani.
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Igor Lamberger, M.A. in Economics, University Graduate of Economics, General police Administration,
Lecturer at Police Academy and Senior Lecturer at the Faculty of Criminal Justice and Security, University in Maribor

The paper deals with the impact of repressive agencies, legislation and sentencing on the extent of abuse of payment transactions
with credit and debit cards. Payment transactions are one of the important activities of banks, but they are also conducted by other
financial institutions. Although electronic payment transactions are in swift ascent because of their lower costs, speed and practicability,
they are often a target of attacks, due to difficult and sometimes insufficient protection of electronic payment systems. It is the duty of
the state to regulate and to ensure the observance of legal order and respect for social norms, through its penal legislation and repressive
agencies. The impact of state measures on electronic payment transactions and on the number of abuses is therefore an important issue
in suppression of crime and in the formulation of state policies. In order to establish the impact of these factors, a research study was
conducted, in which it was confirmed by the use of case study analysis, the completion of a survey and the collection and analysis of
quantitative and qualitative data, that repressive factors exert an impact on the abuse of credit and debit cards.

Key words: electronic payment transactions, electronic banking, financial crime, abuses, frauds, banks
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