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Zlorabe placilnih kartic - pogledi izdajateljev kartic

ok
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Clanek predstavlja nekatera najsplo$nej$a znamenja, lastnosti in predpostavke, ki spremljajo zlorabe pladilnih kartic
(npr. organizirani kriminal, klju¢ne pomanjkljivosti pri varnosti kartic, uspe$nost standardov pri zagotavljanju varnosti
itd.), ter zeli empiri¢no preveriti, ali te lastnosti drzijo v oceh zaposlenih, ki se ukvarjajo z izdajanjem placilnih kartic
in imajo najboljsi vpogled v problem. Prvi del zajema klasi¢en pregled literature, drugi del pa statisti¢no obdelane
podatke, ki smo jih pridobili z anketo med zaposlenimi na podro¢ju izdaje pla¢ilnih kartic. Pregled literature, izku$nje
iz prakse (oboje je botrovalo sestavi anketnega vprasalnika) in empiri¢na overitev so pokazali, da nekatere znacilnosti
drzijo (mednarodni storilci, prenos kriminalitete, magnetni trak kot $ibka tocka). Pokazalo se je tudi, da vloga represije
ni tako obcutna, kot bi pri¢akovali. Zaradi omejenega $tevila izdajateljev kartic in s tem povezanega manjsega Stevila
oseb, zaposlenih na tem podro¢ju, smo bili sooceni z dolo¢nimi tezavami pri izvajanju bolj specifi¢nih statisti¢nih
analiz, saj se je razmerje med Stevilom anketiranih in Stevilom spremenljivk pokazalo kot precej omejujoce. Za
nadaljnje raziskave predlagamo kvalitativno raziskovanje (intervjuje ali analize primerov).

Kljucne besede: placilne kartice, kreditne kartice, zlorabe, zasCita, represija
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1 Uvod - teoreti¢na izhodis¢a

Placilne kartice so placilni instrument, ki za razliko
od gotovine predstavlja ve¢jo uporabnost, saj lahko z njim
placujemo izdelke in storitve neodvisno od valute na dalja-
vo (internetno placevanje) in pri uporabi kreditnih kartic
brez trenutno razpoloZljivih finan¢nih sredstev. Prav slednje
predstavljajo prve zametke placilnih kartic in segajo Ze v leto
1800, ko so trgovci in finanéni posredniki dajali izdelke ali
proizvode na kredit, toda $ele po letu 1900 so se pojavile pa-
pirnate kartice, ki so jamcile za kredit in so jih izdajali hoteli,
vedje trgovine ali drugi ponudniki storitev svojim najpo-
membnejs$im strankam (Woolsey in Gerson, 2009). Ceprav
so se primarno uveljavile kreditne kartice oziroma kartice
z odlozenim placilom, so se s ¢asom pojavile Se druge vrste
placilnih kartic; tako $e danes delimo placilne kartice na de-
betne kartice (ang. debit cards), kreditne kartice (ang. credit
cards), kartice z odlozenim placilom, razvijajo pa se kartice s
prednaloZeno vrednostjo (Predplacnik.si, 2011).
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Brezgotovinsko placevanje, ki ga omogocajo placilne kar-
tice, se je v sodobnem plac¢ilnem prometu tako zelo razvilo,
da ponekod Ze presega gotovinsko placevanje. Sodobne pla-
¢ilne kartice imenujemo tudi »plasti¢ni denar«, saj se poja-
vljajo v obliki standardiziranih plasti¢nih kartic, z vtisnjenim
(izboc¢enim) zapisom podatkov, magnetnim (podatkovnim)
zapisom in zapisom v elektronskem vezju (t. i. ¢ip).! Vsi trije
zapisi vsebujejo vse podatke o imetniku kartice, banki izdaja-
teljici in moznosti pla¢evanja ter dvigovanja gotovine na ban-
¢nih avtomatih. Ti referen¢ni podatki, shranjeni na magne-
tnem traku in/ali ¢ipu, se primerjajo s podatki v eviden¢ni
centralni bazi pred opravljanjem transakcije.

Tako kot vse ostale placilne instrumente tudi placilne
kartice Ze od samega zacetka spremljajo zlorabe, prevare, go-
ljufije in podobna dejanja, katerih pravna kvalifikacija je v¢a-
sih celo zamujala. Dober primer je Slovenija, kjer je ustrezna
pravna kvalifikacija zlorab in ponarejanja placilnih kartic v
veljavi $ele od 1. 11. 2008, ko je stopil v veljavo KZ-1.

Zlorabe sodobnih placilnih kartic se lahko zgodijo v ka-
terem koli delu procesa njene uporabe; celo pri izdajanju
placilne kartice, kadar si goljufi pridobijo placilno kartico z
osebnimi podatki tretje osebe. Pri tem gre za t. im. krajo iden-
titete. Oseba, katere identiteta je bila zlorabljena, to ugotovi

1

Vpeljava tehnologije ¢ip je proizvod standarda EMV (Europay,
MasterCard, Visa), ki se zavzema za uporabo tehnologije ¢ip +
PIN. Mozna kombinacija za avtorizacijo je tudi ¢ip + podpis.
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Sele, ko na njen naslov za¢nejo prihajati racuni za poplacilo
dolga (Maniam in Earl, 2006; Rizzardi, 2008). Nadalje so se
zlorabe dogajale, ko so kriminalci oropali ali okradli postne
ali kurirske usluzbence, ki so nosili pla¢ilne kartice do njiho-
vih legitimnih lastnikov (Zupanci¢, 1999). Zato se danes PIN-
Stevilka in placilna kartica posiljata lo¢eno, zahteva pa se po-
trditev (podpis), da je kartico prevzel legitimni imetnik. Ko je
kartica ze varno v lastnikovih rokah, se moznosti zlorabe $e ne
zmanj$ajo. V grobem lahko razdelimo zlorabe v §tiri skupine:
(1) zlorabe imetnika, do katerih pride zaradi neustreznega rav-
nanja imetnika kartic(e); (2) zloraba izgubljene ali ukradene
kartice, kar je pogosto posledica nepazljivosti lastnika kartice
ali tatvine/ropa/vloma; (3) zlorabe s ponarejenimi karticami,
v sodobnem c¢asu druga najpogostejsa oblika zlorab placilnih
kartic; ve¢jo varnost onemogoca razli¢nost varnostnih in teh-
noloskih standardov v svetu; (4) zlorabe z ukradeno identite-
to, v sodobnem ¢asu nara$cajoca in ponekod Ze prevladujoca
oblika zlorab pladilnih kartic z vrsto pojavnih oblik.

Zlorabe placilnih kartic Ze od zacetka spremljajo doloce-
ne preventivne dejavnosti in represivni odzivi, hkrati pa jim
pripisujejo tudi dolocene atribute oziroma dolo¢ene neem-
piri¢ne in iz prakse (ne)potrjene lastnosti. Na primer, da so
zlorabe placilnih kartic del organizirane kriminalitete, da le-
gitimni lastnik ne more zlorabiti kartice, da je treba ogromno
tehni¢nega znanja za izvedbo zlorabe placilne kartice, da je
tehni¢na za$¢ita edina mozna zas¢ita, da je lastnik izklju¢no
sam odgovoren za zlorabo ipd. Naloga ¢lanka je, da s pomo-
¢jo pregleda literature predstavi te domneve in jih z empiri¢-
no raziskavo potrdi ali ovrze.

1.1 Preprecevanje zlorab placilnih kartic

Ukrepi za za$¢ito placilnih kartic se prekrivajo z varno-
stnimi ukrepi izdajateljev placilnih kartic, katerih Zelja je, da
bi uspesno kombinirali uc¢inkovitost kartice (hitrost uporabe,
zanesljivost) z njeno varnostjo. Primarna metoda shranjevanja
podatkov na placilnih karticah je bila metoda embosiranja -
vtisnjeni, izboceni podatki, ki so nosili najosnovnejse informa-
cije o pla¢niku (ime in priimek, datum veljavnosti kartice in
$tevilka racuna). S ponarejanjem teh podatkov (izdelava iden-
ti¢nih kartic) je storilec lahko na preprost na¢in nakupoval ve-
¢inoma drazje, luksuzno blago (Lamberger, 2011). Kasneje so
karticam zaradi informatizacije poslovanja dodali magnetni
trak, na katerem so prav tako shranjeni vsi klju¢ni podatki. Te
je mogoce precej lahko prebrati, kopirati in tako tudi zlorabiti.
Varnost magnetnega traku se ni z leti ni¢ izbolj$ala, v zadnjem
¢asu pa ga je nadomestila ¢ip tehnologija shranjevanja podat-
kov, ki je izredno varen nacin uporabe placilnih kartic in uspe-
$no zmanjsuje Stevilo zlorab (Prabowo, 2011). Po drugi strani
pa magnetni trak, ki je $e vedno v rabi, predstavlja klju¢no $ib-
ko tocko kartic (Berghel, 2007; Lamberger, 2009), saj se zaradi

124

globalno $e ne vpeljane tehnologije po standardu EMV na kar-
ticah ohranja (Wiese in Omlin, 2009), kar lahko primerjamo
s situacijo, ko imamo »najboljsa protivlomna vrata, a pustimo
okno odprto«.? Stanje vpeljave ¢ip tehnologije je razvidno iz
spodnje slike (Slika 1). Podatki za ZDA na sliki niso vidni, saj
se, kot navaja King (King, 2012), ¢ip tehnologija v tej drzavi le
pocasi vpeljuje. EMV-kartice so bile izdane v nekaksnih pilo-
tnih programih, namenjene pa so predvsem tistim, ki veliko
potujejo v tujino. Ce upostevamo dejstvi, da imajo prebivalci
ZDA po najmanj dve placilni kartici in da jih ve¢ina ne potuje
na tuje, gre za majhen del zajetih oseb.

Zaradi uvedbe ¢ip tehnologije se je poleg spremembe
modusa operandi zgodilo tudi, da se storilci sedaj zatekajo
k druga¢nim oblikam zlorab placilnih kartic, kjer predvsem
izkori¢ajo kibernetski prostor. Gre za t. i. »card-not-pre-
sent schemes« (Wiese in Omlin, 2009; Prabowo, 2011; King,
2012). Zaradi zagotavljanja visje stopnje varnosti kartic lah-
ko predvidevamo (prve analize v tujini to tudi kazejo), da
se bo $e povecalo $tevilo tistih zlorab, za izpeljavo katerih ni
potrebna dejanska posest kartice in PIN-stevilke (Wiese in
Omlin, 2009; Prabowo, 2011). V¢asih je dovolj, da si storilci
pridobijo le Stevilke s placilne ali kreditne kartice, ki jih po-
tem navedejo pri internetnem ali ponekod zelo priljubljenem
telefonskem nakupovanju (Ghosh in Reily, 1994; Aleskerov,
Fieisleben in Rao, 1997; Berghel, 2007;Wiese in Omlin, 2009;
Sullivan, 2010; Montague, 2011). Podatke za tovrstne zlo-
rabe storilci pridobijo s tatvino osebnih predmetov (torbic,
denarnic) ali z neustrezno unicenih ali shranjenih odrezkov
porodil, ban¢nih izpiskov ipd., ki jih pridobijo tudi z brska-
njem po smeteh (Albrecht, Albrecht, in Tzafrir, 2011); lahko
pa podatke pridobijo z ra¢unalniskim vdorom v sistem, kjer
so ti podatki shranjeni (Maniam in Earl, 2006; Sullivan, 2010;
Montague, 2011; Albrecht, Albrecht, in Tzafrir, 2011), npr. z
vdorom v sistem trgovske/gostinske verige (Liebowitz, 2011)

“Skimming”, (nedovoljeno kopiranje podatkov s kartice za zlorabo)
je do sedaj skoraj vedno potekal s kopiranjem podatkov v magnet-
nem zapisu. Od uvedbe ¢ipa je tak$no kopiranje otezeno (nismo
zaznali primera, ko bi storilci kopirali podatke s ¢ipa) in storilci
so spremenili svoj modus operandi, tako da namesto da skopirane
podatke uporabijo v drzavi, kjer je kartica bila kopirana, te podatke
posljejo sostorilcem v drzave, kjer ¢ip tehnologija $e ni vpeljana
(EUROPOL: Major international network of payment card fraud-
sters dismantled, 2011). Ceprav je skoraj v vseh drzavah EU Ze vpel-
jana ¢ip tehnologija, je klasi¢en skimming v letu 2009 na podro¢ju
EU povzroéil za ve¢ kot 350 milijonov evrov skode (EURPOLRe-
view: General report on EURPOL Activities za 2009). Storilci v
velini primerov namestijo naprave za kopiranje na ban¢ne avto-
mate ali pa imajo notranjo pomo¢ v restavracijah in trgovinah, kjer
usluzbenci poleg na POS-terminalih »povlecejo« kartico tudi cez
“skimming” napravo. Zaradi svetovnega tehnoloskega napredka je
sedaj mogoce naprave za kopiranje namestiti na POS-terminal, ne
da bi se usluzbenci tega zavedali (Sullivan, 2010).
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ali v podatkovni sistem podjetij, ki poslujejo s pla¢ilnimi kar-
ticami (Dnevnik: Anonimni naj bi ukradli ve¢ kot milijon do-
larjev in jih dali v humanitarne namene, 2011).° Lazne strani
bank in spletnih trgovin zavedejo kupce, ki vnesejo podatke
svojih kartic v spletne obrazce in tako omogocajo zlorabe.*
Nekateri avtorji $tejejo to obliko za najvecjo nevarnost kartic-
nih zlorab (Prabowo, 2011). To potrjuje tudi analiza $kode,
saj so v zadnjih nekaj letih tak$ne prevare prevladovale oziro-
ma povzrocile najvec $kode v Veliki Britaniji (Fraud The Facts
2011, 2011), Franciji (Annual Report of The Observatory For
Payment Card Security, 2010), Avstraliji (Payments fraud
in Australia, 2011) in Kanadi (Credit Card Fraud Statistics,
2010). Skoda, povzrocena s tovrstnimi zlorabami, pa se je
zmanj$ala v Veliki Britaniji (Fraud The Facts 2011, 2011), zla-
sti zaradi razli¢nih  programskih resitev in t. i. »3D Securex,
dodatnega gesla, ki se uporablja pri spletnem nakupovanju

*  Najvedja podjetja Ze dolgo namenjajo pozornost varovanju svoje
lastnine in varovanje najveckrat zaupajo privatnim varnostnim
podjetjem. Ve¢ pozornosti se v zadnjem ¢asu namenja varovanju
informacijskega sistema podjetja, pri ¢emer to nalogo opravlja
dolocen sektor v podjetju. Lahko bi rekli, da gre za pod-obliko za-
sebnega varovanja in sicer za obliko privatnega »in-house« varno-
stnega servisa, katerega naloga je zagotavljanje varnosti lastnemu
podjetju (Sotlar, 2009).

Po svetu se pojavlja vrsta zlorab (phising, spoofing, ipd.), katerih
podroben opis pa ni namen tega ¢lanka. Bernik in Mesko (2011)
ugotavljata, da javnost, kot najbolj nevarne groznje na spletu pre-
poznava tiste, o katerih mediji najpogosteje porocajo, ki pa niso
nujen odsev realnosti. Povrhu vsega tovrstno porocanje le redko
ozave$ca o nacinu varne rabe spleta.

4

(Financial Fraud Action UK, 2012). Nekatere druge drzave
pa izdajatelji kartic Sele spodbujajo k uvajanju »3D Secure«
gesel. Sekundarno je pomemben celovit informacijski sistem
izdajateljev kartic in upravljavcev informacijskih sistemov, ki
ucinkovito deluje v realnem casu.

Vsi pomembnejsi izdajatelji pla¢ilnih kartic naj bi upora-
bljali t. i. »neural technology«, ki zazna spremembe v vzorcu
uporabe kartice (Aleskerov, Fieisleben in Rao, 1997; Wiese in
Omlin, 2009).

Pri vzpostavitvi sistema, ki v tak$ni ali drugaéni meri
obravnava placilne kartice, se sre¢amo z vrsto standardov.
Najpoglavitnejsi je t. i. PCI-standard. V bistvu je PCI-standard
proizvod zaveze petih najvecjih izdajateljev placilnih kartic
(VISA, MasterCard, American Express, Discover Financial
Services in JCB International) za varnejSe in sistematizirano
poslovanje pri uporabi placilnih kartic. Gre za zbirko obveznih
priporo¢il, ki so jih dolzni uveljaviti vsi, ki Zelijo uporabljati
karti¢ne storitve. Priporoc¢ila zajemajo obvezna navodila prav-
nim osebam (trgovcem in podobnim ponudnikom storitev),
izdajateljem kartic in drugim za ustrezno izdelavo informacij-
skega sistema, vodenja sistema in varnostnih politik za za$cito
podatkov in informacij, ki se nanasajo na placilne kartice (pci-
standard.com, 2012; PCI Security Standards Council, 2012).
Ceprav gre za zbirko dobrih in u¢inkovitih standardov, se trend
zlorab placilnih kartic ni ob¢utno umiril, ¢eprav zametki PCI-
standarda segajo Ze v leto 2006. Studija, ki jo je naredilo podje-
tje Imperva, sicer kaze, da standard prinasa vecjo varnost, toda
dolocena podjetja bolj verjamejo, da je v¢asih varnost posledica
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ve¢ dejavnikov in ne samo prilagojenosti standarda (PCI DSS
Trends 2010: QSA Insights Report, 2010; PCI DSS Compliance
Trends Study, 2011, 2011). Tako mnenje je lahko posledica pro-
blemov, ki spremljajo vpeljavo PCI-standarda. Na primer dej-
stva, da podjetjem doloca, kako zelo intenzivno se morajo po-
drediti standardu na podlagi tevila letnih karti¢nih transakcij
(vec transakcij — ve¢ zahtev morajo izpolnjevati) (Mann, 2011),
do tega, da je za trgovce drag (Segal, Ngugi in Mana, 2011).
Zato se opredelijo za manjse trgovce in tako zmanjsajo $tevilo
zahtev. Gre lahko tu za vpra$anje postenosti? Saj ni vse, kar je
dovoljeno, tudi posteno, ob ¢imer se zdi, da nasploh v dana-
$njem kapitalisticnem Casu tovrstne »prebrisanosti« ne prina-
$ajo ne druzbene manjvrednosti, Se redkeje pa pravne sankcije
(Ticar, Bohinc, in Nahtigal, 2010). Stroski vpeljave standarda so
resni¢no lahko zelo visoki, so pa podjetja potem zavarovana in
jih, &e so vpeljali PCI-standarde, manj ali sploh ne kaznujejo ob
vdoru (Vellayan, 2011). Kompleksnost, ki ga standard zahteva,
je tako obsezna, da so celo najboljsi informacijski sistemi v skla-
du s standardom zgolj 30-40 % (Mann, 2011). Problem je tudi
dejstvo, da je bil PCI-standard grajen za tehnologijo magnetne-
ga zapisa in se enkripcija podatkov zahteva le za tisti njihov del,
ki se prenasa prek javne mreze (Segal, Ngugi in Mana, 2011).
Treba je upostevati pametno terminolosko lo¢evanje instituci-
je Verizon glede PCI-standarda; ta razlo¢uje med skladnostjo
s standardom in potrjevanjem standarda: »Skladnost je stalen
proces doseganja regulativnega standarda, medtem ko je po-
trjevanje obc¢asen dogodek, ki posku$a meriti in opisati stop-
njo upostevanja standarda (2011 Data Breach Investigations
Report, 2011, s: 62). Gre torej za sicer teoreti¢no dober standard
pri tistih, ki morajo izpolnjevati ve¢ zahtev,® v¢asih pa je bolj
izgovor za prelaganje odgovornosti kot sredstvo za dejansko
preprecevanje zlorab.

Klju¢no je tudi sodelovanje in preventivno delovanje ti-
stih, ki jim je storitev namenjena, to je trgovcev in ostalih po-
nudnikov storitev. Ti ne delujejo preventivno, saj vedno bolj
opuscajo preverjanje istovetnosti lastnika kartice (Downing
Jrin Geller, 2009) z npr. preverjanjem podpisa, Ceprav ta
metoda $e vedno precej dobro deluje (Matyas, Krhovjak,
Kumpost in Cvrcek, 2008).

Segal, Ngugi in Mana (2011) navajajo, da je v skupini podjetij, ki
se morajo najmanj podrediti standardu, okoli 6 milijjonov pod-
jetij, ki izvedejo zgolj samoevalvacijo skladnosti s standardom.
Medtem pa je na spletu mozno najti tudi nekaj primerov vdorov
v sisteme, ki so dosegali PCI-standard, npr. Heartland Payment
Systems (Heartland data breach proves PCI compliance is not
enough, 2009). Verisonova $tudija vdorov navaja, da je 11 % pod-
jetij, zajetih v $tudijo, dozivelo vdor v sistem, skladen s PCI-stan-
dadom (2011 Data Breach Investigations Report, 2011). Dvomi
v ucinkovitost so torej ve¢ kot upraviceni, saj se je treba zavedati
preprostega dejstva, da so novi standardi zgolj reaktiven odgovor
na dolo¢eno obliko vdora ali zlorabe.
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1.2 Represija in zlorabe placilnih kartic®

Ob odpovedi zas¢itnih mehanizmov se vkljucijo represivne
institucije s svojimi aktivnostmi. Vloga represivnih organov je
v veéini primerov nedvoumna, neproblemati¢na, a hkrati tudi
raznolika. Primarna naloga je preprediti nadaljevanje zlorabe,
poiskati storilca, ga ustrezno kaznovati in vsaj deloma povrniti
$kodo oskodovancu.” Drzava oz. oblast skusa vplivati na kri-
minaliteto tudi z represijo. Eden izmed dejavnikov zmanjsanja
kriminalitete je strogo, hitro in zanesljivo delovanje vseh insti-
tucij formalnega druzbenega nadzorstva. Problem je v tem, da
ima generalna zascita, torej kazenske sankcije, kot opozorilo
vsem potencialnim storilcem kaznivih dejanj le minimalen, ce
ne zgolj »miti¢ni« u¢inek (Pecar, 2002).

Atributi, ki spremljajo represivne ukrepe pri zlorabah pla-
¢ilnih kartic, so po eni strani v dolo¢eni meri odvisni od pod-
tipa zlorabe, po drugi pa predstavljajo nekaksen vsesplo$ni po-
gled na zlorabe. Pri pregonu kaznivih dejanj zlorab pladilnih
kartic se tako sre¢amo z vrsto problemov, saj imajo tovrstna ka-
zniva dejanja znacilnosti gospodarske (kjer je preiskovanje ote-
zeno zaradi kompleksnosti, prikritosti in nevidnosti) (Gradisar
in Lamberger, 2010) in organizirane kriminalitete (transnacio-
nalno delovanje)® (Zupanci¢, 1999). Tako kot za ostala kazniva

¢ Nadgradnja ¢lanka Gradi$ar, M., in Lamberger, I. (2010). Vpliv
represivnih dejavnikov na zlorabe kreditnih in placilnih kartic v
Sloveniji. Revija za kriminalistiko in kriminologijo 61(1).

7V Sloveniji v skladu z Zakonom o pla¢ilnih storitvah in sistemih
(ZP1aSS) (¢leni 116 do 120) uporabnik nosi $kodo do 150 evrov,
ostalo pa ponudnik placilnih storitev, razen kadar uporabnik na-
klepno ali iz hude malomarnosti ni izpolnil razumnih ukrepov za
varovanje svojih placilni instrumentov.

Vrsto znacilnosti je mo¢ najti v definiciji organizirane kriminalitete,
ki jo navajajo Mesko, Dobovsek in KeSetovi¢, kjer tako organizacijo
sestavljajo posamezniki, ki delujejo skupaj, da bi ustvarili dobic¢ek z
nelegalnimi dejavnostmi. Znacilnosti so opazne tudi v zvezi s pre-
vzetim pojmom »organizirana kriminaliteta«. Slovenija ga je prev-
zela od Europola, ki pravi, da lahko govorimo o organizirani krimi-
naliteti, ko so izpolnjeni §tirje obvezni kriteriji (1. zdruzba vsaj treh
ljudi, 2. deluje v dalj$em ¢asovnem obdobju, 3. cilj je premozenjska
korist (dobic¢ek) ali druzbena mo¢, 4. izvrSevanje tezjih kaznivih
dejanj (uradno pregonljivih kaznivih dejanj) in dva od sedmih ne-
obveznih kriterijev (1. uporaba nasilja in /ali korupcije, 2. delovanje
na mednarodni ravni, 3. vpletenost v pranje denarja, 4. uporaba no-
tranjih pravil ravnanja, 5. to¢no dolo¢ena delitev vlog in nalog za
¢lane, 6. uporaba podjetniskega nacina delovanja, 7. vplivanje na
medije, gospodarstvo, drzavno upravo, politiko) (Nacrt ukrepov
kriminalisti¢ne policije za omejevanje organizirane kriminalitete za
obdobje od 2005 do 2007). Znacilnosti organizirane in transnacio-
nalne kriminalitete potrjujejo tudi analiza primerov ter Eurpolova
porocila, kjer je pogosto omenjena mreZa storilcev s transnaciona-
Inim delovanjem (EUROPOL Review: General report on EURPOL
Activities za 2009; EUROPOL: Major international network of pay-
ment card fraudsters dismantled, 2011).
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dejanja s podrodja gospodarske kriminalitete je tudi za zlorabe
kreditnih in placilnih kartic znacilno, da so kazenski postopki v
primeru prijetja in sankcioniranja storilcev sorazmerno dolgi,
grozi zastaranje kazenskega pregona storilca zaradi preteka ¢asa
in da je relativno malo storilcev s tega podrocja kriminalitete
pravnomoc¢no obsojenih. Pravnomoc¢no zaklju¢enim obsodil-
nim sodbam morajo slediti tudi odvzemi protipravno prido-
bljenih finan¢nih koristi, saj ta ukrep pomeni, da se kriminal
ne izplaca, ker odkrit in obsojen storilec od storitve kaznivega
dejanja nima koristi (Lamberger, 2009).

Se vedja je kompleksnost zlorab plagilnih kartic v prime-
rih, ko zlorabo povzro¢i (legitimni) imetnik kartice. V pogod-
bi se ob prejetju kartice zapiejo pogoji in pravila poslovanja
ter dolocen znesek limita. Prav v povezavi z limitom se zgodi
najve¢ zlorab imetnikov kartic. Ti namre¢ v¢asih zavestno ali
nezavedno zahajajo v negativno stanje in tako kljub doseZene-
mu limitu $e naprej dvigujejo gotovino ter placujejo blago ali
storitve. Z uvedbo elektronskih POS-terminalov je to sicer tezje
(a ob doloc¢enih pogojih $e vedno mozno), pogosto pa upora-
bljajo ve¢ kartic in tako zaidejo v dolgove, ki jih niso zmozni
poravnati. In ¢eprav véasih resni¢no nimajo nobenega name-
na poravnati dolgov, povzro¢enih z uporabo kartice, je lahko
tovrstno stanje tudi posledica $ibke finan¢ne samokontrole in
potro$niske miselnosti (Ghosh in Reily, 1994). V Sloveniji to si-
cer ni tako pogost pojav, problem pa je v ZDA, kjer se s proble-
mom (pre)zadolzenosti, ki je rezultat neustrezne rabe kreditnih
kartic, ukvarja celo predsednik (Fightmaster, 2009). Zaznati je
mogoce povecano $tevilo reformnih politik, ki bi ustrezneje in
bolje uredile podrocje kreditiranja (in s tem tudi izdajanja kre-
ditnih kartic) v ZDA (Stadler, 2012). Podobne probleme imajo
$e v Veliki Britaniji (Richards, Palmer, in Bogdanova, 2008), na
Novi Zelandiji in drugje (Maniam in Earl, 2006). Veliki dolgo-
vi so lahko tudi posledica nepri¢akovanih dogodkov. Gre torej
za §irSa druzbena vprasanja, kjer je vloga represivnih organov
vprasljiva, saj tehni¢no gledano ni motiva in naklepa, ki sta vsaj
v Sloveniji nujen element pri pravni kvalifikaciji.

2 Metoda

Da bi preverili mnenje oseb, ki se dnevno ukvarjajo z iz-
dajanjem Kkartic, o trenutnih za$¢itnih in represivnih metodah,
smo konec maja 2008 opravili raziskavo. Vanjo smo vkljudili
osebe, zaposlene na podroc¢ju varnosti elektronskega ban¢ni-
$tva ali pa tiste, ki se izobrazujejo in usposabljajo ter dnevno
ukvarjajo z zahtevami na tem podrocju, izvajajo dejavnosti za
zmanj$anje zlorab - strokovnjake torej, ki najve¢ vedo o pre-
prec¢evanju zlorab in zagotavljanju varnosti na tem podrocju.’

°  Izjavo lahko podkrepimo z dejstvom, da obstaja vrsta konferenc

in mednarodnih srecanj, kjer so poglavitne teme zlorabe pla¢ilnih

Uporabili smo anketni vprasalnik, ki smo ga v elektron-
ski obliki (kot MS Officov Wordov dokument) poslali osebi
za stike na Zdruzenju bank Slovenije. Ta ga je posredovala
zaposlenim v institucijah, ki se ukvarjajo z elektronskim ban-
¢nistvom. Ti so izpolnjene vprasalnike poslali nazaj osebi za
stike, ki jih je posredovala izvajalcu ankete; identiteta anketi-
rancev, ki bi se videla iz posiljateljevega elektronskega naslova,
je tako ostala skrita. Anonimnosti in dostopnosti zaposlenih
se drugace ni dalo zagotoviti, saj prihajajo iz vsaj dvajsetih
bank oz. institucij, ki se ukvarjajo s podro¢jem placilnega pro-
meta. Dostop do ban¢nikov je neposredno prek banke skoraj
nemogoc¢. Vse osebe, ki jim je bil poslan vprasalnik, so ga vr-
nile izpolnjenega.

Anketni vprasalnik je bil sestavljen iz treh vsebinskih
sklopov. Prvi je splosen oz. posnetek stanja na tem podrocju
(obseg elektronskega placevanja, pojavnost zlorab ipd.), drugi
je s podro¢ja preventivnih (varnostni mehanizmi na karticah,
klju¢ne slabosti, tehnoloske resitve ipd.), tretji pa represivnih
dejavnikov (vloga in uspe$nost represivnih organov pri pre-
gonu, vloga sankcioniranja ipd.). Gre za trditve, ki smo jih
oblikovali glede na izkusnje, prakso in na podlagi ugotovitev
literature. Anketirance smo sprasevali, kako se strinjajo s po-
stavljenimi trditvami. Strinjanje so ocenjevali s petstopenjsko
Likertovo lestvico z odgovori: (1) sploh se ne strinjam, (2) se
ne strinjam, (3) se strinjam, (4) se vec¢inoma strinjam, (5) se
popolnoma strinjam. Odgovori anektiranih so bili obdelani s
statisti¢cnim programom SPSS 12.0.

3 Rezultati

Pridobili smo mnenje 43 zaposlenih pri izdajateljih in
procesorjih, ki se ukvarjajo s podro¢jem placilnih kartic (v
nadaljevanju: zaposleni). Tako je bilo zajetih priblizno 80 %
vseh zaposlenih v bankah in drugih podjetjih (npr. Diners),
ki se dnevno ukvarjajo z izdajanjem placilnih kartic. Stevilo
vseh zaposlenih na tem podrodju je okoli 53. Podatek je iz
Zdruzenja bank Slovenije, katerega ¢lanice so skoraj vse po-
slovne banke v Sloveniji. Tabela 1 predstavlja podrobnejse
znacilnosti vzorca.

kartic. Stevilne banke imajo neke vrste analitikov, ki pozorno
spremljajo in analizirajo vse v povezavi s prevarami in banko/
podjetjem (Whitmore, 2010; ATM Security 2012, 2012).
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Tabela 1: Karakteristike vzorca

Karakteristike vzorca (n=43) Frekvenca QOdstotek [%]
Zenski 14 32,6
Spol Moski 22 512
Ni odgovora 7 15,3
20-29 1 2,3
30-39 16 37,2
Starost 40-49 14 32,6
50-59 11 25,6
Nad 60 1 2,3
Srednja 13 30,2
Vija 5 11,6
Izobrazba Visoka 9 20,9
Univerzitetna 14 32,6
Magisterij in ve¢ 2 4,7
0-10 4 9,3
11-19 15 34,9
Skupna delovna doba [leta] 20-29 12 27.9
30-39 12 27,9
0-10 19 44,2
Delovna doba na podroéju karticnega ~ 11-19 17 39,5
prometa [leta] 20-29 5 11,6
30-39 2 4,7
Prvi sklop vprasalnika je anketirane spraseval o trenutnem stanju obravnavne tematike.
Tabela 2: Pregled stanja na podroc¢ju brezgotovinskega placevanja
Trditey Ocena strinjanja s trditvijo Skupaj M0 spi
1 @) (3) (4) (€)
s1: Brezgotovinski plac¢ilni promet se bo v prihodnje povecal. ;/1 7’3 7’3 3 633 13(3) 4,79 0,56
s2: Zlora])g na tem podrodju se z ve¢anjem obsega poslovanja n 4 6 16 17 43 407 0.96
povecujejo. % 9,3 14,0 37,2 39,0 100 ’ ’
s3: Ponarejanje kartic je lazje kot ponarejanje denarja. (;0 20; 271; 271; 231)(; 133 3,53 1,08
s4: PlaéilneAkartice morajo biti zavarovane z varnostnimi n 3 40 43 493 0.26
elementi. % 7,0 93,0 100 i ’
s5: Naj_ve(:jo nevarnost za ponarejanje predstavlja magnetni n 2 10 10 21 43 416 0.95
zapis na Kartici. % 4,7 23,3 23,3 48,8 100 > ’
s6: Pravila poslovanja uporabnikov s karticami morajo biti n 5 38 43 488 0.32
jasno dolocena. % 11,6 88,4 100 i ’
. . . n 2 7 34 43
s7: Zlorabe s karticami se dogajajo povsod po svetu. % 47 16,3 79.1 100 4,70 0,71
s8: Pr‘avila P_oslovanja s karticami morajo biti mednarodno n 11 30 41 473 0.45
primerljiva. % 26,8 73,2 100 ? ’
9: Ppgodba med izdaj‘ateljem kgrtic in prodajnim mestom z n 1 1 20 14 7 43 358 0.88
vidika preprecevanja zlorab je preohlapna. % 2,3 2,3 46,5 32,6 16,3 100 i ’
s10: Vloga prodajnih mest pri prepre¢evanju zlorab je pomemb- n 2 15 26 43 456 0.59
na. % 4,7 34,9 60,5 100 ' ’
s11: Za zmanjsanje zlorab je potrebno usposabljanje zaposlenih  n 3 11 29 43 460 0.62
na tem podro¢ju. % 7,0 25,6 67,4 100 i ’
s12: Tehni¢no-tehnoloske resitve lahko omejijo izvajanje zlorab. n 2 16 2 43 4,53 0,59
% 4,7 37,2 58,1 100
s13: Vavr‘nost poslovanja je odvisna tudi od organizacijskih n 1 4 17 20 42 433 075
reSitev. % 2,4 9,5 40,5 47,6 100 ? ’
s14: Represivni ukrepi (zagrozene kazni) so pomembni za n 4 7 14 7 11 43 333 129
obnasanje storilcev zlorab. % 93 16,3 32,6 16,3 25,6 100 ? ’

10

11

M = Povpre¢na vrednost.
SD = Standardni odklon.
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Zaposleni, ki imajo najboljsi pregled stanja, precej sogla-  hanizmi. Pri tem so $e kar enotnega mnenja glede magnetnega
sno domnevajo, da bo negotovinski placilni promet narastel.  traku kot Sibke tocke placilne kartice. Najmanj je bila potrjena
Pozdravljajo jasnost in dolo¢nost pravil poslovanja, predvsem  trditev, da kazni vplivajo na vedenje storilcev. Da pomembnejso
pa menijo, da morajo biti kartice zavarovane z varnostnimi me-  vlogo pripisujejo zas¢iti kot represiji, je razvidno tudi iz Tabela 3.

Tabela 3: Ocenjevanje trditev glede preventive in zlorabe placilnih kartic

Ocena strinjanja s trditvijo

Trditev

() NN) (3) (4) (5) Skupaj M SD
pl: Utinkovit informacijski sistem, ki dela v realnem casu, n / / / 13 30 43 470 0.465
zmanj$a moznost zlorab. % / / /302 698 100 ? ’
p2: Informacijski sistem mora imeti jasno dolo¢ene odzive v n / / / 4 39 3, o1 0.294
primerih zlorab. % / / / 93 90,7 100 > ’
p3: Dodatna gesla in certifikati povecujejo varnost poslova- n / / 2 16 25 43 453 0.592
nja. % / / 4,7 37,2 58,1 100 ’ ’
p4: Vdori v informacijske sisteme povecujejo moznost zlorab. (;O ; j 2)}1 261,; 713’2 lgé 4,69 0,517
p5: Najvedjo nevarnost predstavljajo uporabnikovi operacij- n / 7 12 16 8 43 358 0.982
ski sistemi in slaba za$¢ita pred virusi. % / 16,3 27,9 37,2 18,6 100 ’ ’
p6: Posiljanje podatkov uporabnikov preko e-poste lahko n / / 4 19 20 43 437 0.655
poveca moznost zlorab (fishing). % / / 9,3 44,2 46,5 100 ’ i
p7: Nakup prek manj poznanih spletnih strani povecuje n 2 2 9 12 18 43 L4 1123
moznost zlorab. % 47 4,7 20,9 27,9 41,9 100 ’ ’
p8: Zlorabe podatkov prek laznih spletnih strani je mogoce n / 1 3 18 21 43 437 0725
zmanjsati z uvedbo varovalnih mehanizmov. % / 2,3 7 41,9 48,8 100 i ’
p9: Informacijski sistemi, ki zaznavajo neobicajno uporabo n / / 2 14 26 42 457 0.59
kartice, pomagajo odkrivati zlorabe. % / / 48 333 619 100 ’ ’
p10: Varnostni elementi na kartici omogoc¢ajo uspesno zai¢ito  n 1 1 5 27 9 43 3.08 0.801
pred ponarejanjem kartic. % 23 2,3 11,6 62,8 20,9 100 ’ ’
pl1: Kartice z vgrajenim ¢ipom bodo zmanjsale moznost za n 2 / 3 18 20 43 0.954
zlorabe. % 47 / 7 419 465 100 ’ ’
p12: Magnetni zapis tudi po uvedbi ¢ipa pomeni nevarnost za n / 3 6 13 21 43 41 0.94
potencialne zlorabe. % / 7 14 302 48,8 100 ’ ’
p13: PIN-koda pomeni vecjo zascito poslovanja pred zlora- n / 1 1 17 24 43 449 0.668
bami. % / 2,3 2,3 39,5 55,8 100 ’ ’
pl4: Uporabnike je treba obvescati o moznostih in nevarno- n / / 2 11 30 a3, 65 0.573
stih zlorab. % / / 4,7 25,5 69,8 100 ’ ’
p15: Dobro obve$cen uporabnik skrbneje ravna s kartico. ;/: ; 2); 11’2 391’2 462,(; 13(3) 4,30 0,773
pl6: Tudi uporabniki storitev morajo skrbeti za varnost n / / 4 6 33 43 467 0.644
poslovanja. % / / 9,3 14 767 100 ’ ’
p17: Obnasanje uporabnika ima vpliv na moznost zlorab. ;’ ; ; 241)2 3 11); 431)2 13(1) 4,20 0,813
p18: Uporabniki morajo sami nadzirati porabo svoje karticein ~ n 1 3 23 12 4 43 335 0.842
tako sami odkrivati zlorabe. % 23 7 535 279 9,3 100 ’ ’
p19: Imetnik kartice ne sme biti oskodovan z zlorabo, za n / / / 15 28 B3, 0.482
katero sam ni odgovoren. % / / / 34,9 65,1 100 ’ ?
p20: Dodatne tehnic¢ne resitve na ban¢nih avtomatih lahko n / / 2 25 16 43 4 0.566
zmanj$ajo moznosti zlorab. % / / 47 581 37,2 100 ’ ?
iy s % ™ L . n / / / 1 42 43
p21: Tehni¢na in tehnoloska za$¢ita mora slediti razvoju. % / / / 23 97.7 100 4,98 0,152
p22: Cip kartice ne bodo v celoti onemogocile moznosti n / / 4 19 20 43 437 0.655
zlorab. % / / 93 442 465 100 ’ ’
p23: Storilci se prilagodijo zas¢itnim mehanizmom in najdejo n / / 4 15 24 43 447 0.667
nove nacine za izvajanje zlorab. % / / 93 349 558 100 ? ’
p24: Za preprecevanje in odkrivanje zlorab je potrebno sode- n / / / 12 31 43 47 0.454
lovanje med izdajatelji kartic. % / / / 27,9 72,1 100 ? ’
P25: Storilci ne poznajo meja in zato je treba sodelovati s n / / / 10 33 43 477 0427
tujimi finan¢nimi institucijami. % / / / 23,3 76,7 100 > ’
p26: Vloga oskrbnikov ban¢nih avtomatov in policije je po- n / / 2 11 29 42 464 0.577
membna za odkrivanje storilcev zlorab. % / / 48 262 69 100 ’ ’
p27: Za uspesno ukrepanje in izsleditev storilca je potrebna n / / 1 6 36 43 481 0.45
hitra odzivnost. % / / 2,3 14 837 100 ’ ’
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p28: Kakovosten pretok informacij o zlorabah povecuje mo- n / / / 9 34 43 479 0412
znost odkritja storilca. % / / /209 791 100 ? ’
. . p .. n / / 3 12 28 43
p29: Popolne varnosti poslovanja ni mogoce doseci. % / ) 7 279 65.1 100 4,58 0,626

Iz Tabele 3 je razvidno mnenje zaposlenih, da je potreben
dobro zasnovan informacijski sistem, ki deluje v realnem casu
in ima jasno dolo¢ene odzive ob zlorabah. Pomembna je hitra
odzivnost, medinstitucionalno in mednarodno sodelovanje.
Varnostni mehanizmi kartic so pomembni, a v celoti gledano,
anketirani nimajo vedno najve¢jega zaupanja vanje. Zanimivi
sta predvsem dve stvari: prva je ta, da zaposleni nimajo niti upo-
rabnika za najbolj odgovornega za zlorabe niti uporabnikovega
operacijskega sistema za klju¢no $ibko tocko; druga pa je zave-
danje oziroma dejstvo, da nimajo utopi¢nih pri¢akovan;j glede
uspesnosti zas¢itnih metod (stoodstotne za$¢ite in varnosti ni).

Tabela 4: Represivne karakteristike in zlorabe placilnih kartic

3.1 Preverjanje hipotez

S statisti¢no analizo zelimo preveriti, ali dolo¢ene domne-
ve, ki se pogosto nanasajo na zlorabe placilnih kartic, dejan-
sko tudi statisti¢no drzijo. Zastavili smo si vrsto hipotez in jih
preverili s t-testom'? za vsako spremenljivko, zajeto v preveri-
tev hipoteze. Zastavljene hipoteze so:

H[1]: Celovit varnostni model mora upostevati medna-
rodno dimenzijo.

Ocena strinjanja s trditvijo

Trditev Skupaj M SD
n @ (3) (4) (5)
cl: Dobra zakonodaja, ki sankcionira zlorabe, je pomemb- n / 3 9 14 17 43 405 0.95
na za preprecevanje zlorab. % /70 20,9 32,6 39,5 100 ’ ’
. . S n / / / 6 37 43
c2: Storilce zlorab je treba sankcionirati. % ) / ) 14,0 86,0 100 4,86 0,351
- 5 . e n 2 3 20 13 5 43
c3: Visja zagrozena kazen vodi k zmanj$anju zlorab. % 47 70 465 302 116 100 3,37 0,952
c4: Natanc¢no izvajanje zakonodaje vpliva na bodoce n 1 1 10 15 16 43 402 0.963
storilce. % 23 23 23,3 34,9 37,2 100 ’ ’
c5: Povecanje Stevila odkritih storilcev vpliva na zmanjse- n / 2 15 14 12 43 384 0.898
vanje izvr§evanja zlorab. % /47 34,9 32,6 27,9 100 ’ ?
c6: Stevilo obsojenih storilcev vpliva na zmanjsanje stevila n 1 2 14 15 11 43 377 0.972
tistih, ki se odlo¢ajo za zlorabe. % 23 47 32,6 34,9 25,6 100 ’ i
c7: Postopek sankcioniranja storilca mora potekati in se n / / 1 10 32 43 47 0.504
zakljuditi ¢im prej po dejanju. % / / 2,3 23,3 74,4 100 ’ ?
o .. e n / / 2 15 25 42
c8: Storilci na tem podrodju so zelo dobro organizirani. % / ) 48 357 59.5 100 4,55 0,593
¢9: Tovrstna kriminaliteta ima elemente organizirane n / / / 14 28 42 467 0477
kriminalitete. % / / / 33,3 66,7 100 ’ ’
¢10: Storilci ne smejo obdrzati premozenjske koristi, ki so n / / / 2 41 43 495 0213
si jo z zlorabo pridobili. % / / / 4,7 95,3 100 > ’
v . - . . 5 n 1 8 17 16 42
cl1: Vecina storilcev prihaja k nam iz drugih drzav. % 24 19 405 38.1 100 4,12 0,889

Pregled rezultatov glede represije (Tabela 4) pokaze, da
anketirani sicer menijo, da obstaja povezava med represivnimi
dejavniki in zlorabami ter da represija vpliva na storilce. Vpliv
represivnih dejavnikov pa ni tako velik, kot bi bilo pri¢akovati.
Menijo, da je treba vedenje storilcev sankcionirati, vendar so bolj
kot visina zagrozene kazni in Stevilo odkritih dejanj pomembni
dobra zakonodaja ter natancno, hitro vodenje in koncanje po-
stopkov, $e posebej odvzem protipravne premozenjske koristi,
ki so si jo storilci pridobili z zlorabami. Ugotovitev po pregledu
literature je, da storilci prihajajo iz drugih drzav, zato imajo tudi
zlorabe placilnih kartic znacaj (mednarodnega) organiziranega
kriminala.
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Zlorabe na podrocju elektronskega ban¢nistva imajo po-
gosto znacilnosti mednarodnega kriminala, saj storilci naj-
veckrat prihajajo iz drugih drzav. Zato je potrebno povezova-
nje izdajateljev kartic (bank) in vseh institucij, ki preiskujejo

-3 %3
n —4n
5 5 . Pri preverjanjih vseh hipotez
bomo nicelno hipotezo zavrnili, ¢e bo vrednost statistike testa
hipoteze padla pod kriti¢no vrednost standardizirane normalne
slu¢ajne spremenljivke (pri a = 0,05).
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ter preprecujejo zlorabe.” Hipotezo smo preverili na podlagi
treh spremenljivk, in sicer:

- Vedina storilcev prihaja k nam iz drugih drzav.

— Za preprecevanje in odkrivanje zlorab je potrebno sode-
lovanje med izdajatelji kartic.

— Storilci ne poznajo meja in zato je treba sodelovati s tu-
jimi finan¢nimi institucijami.

H, in H, se torej veZeta na vse tri trditve in velja:

H: i =35 =35
H:u < 3.5 0= 3,5

V Tabeli 5 so prikazane povpre¢ne vrednosti, standardni
odkloni, 95 % intervali zaupanja in t-vrednosti za posamezno
spremenljivko (N = 42).

Tabela 5: Izvedba T-testa za H[1]

Izdajatelji kartic
— Za preprecevanje in odkrivanje zlorab je potrebno sode-
lovanje med izdajatelji kartic.

Uporabniki

— Uporabnike je treba obves¢ati o moznostih in nevarno-
stih zlorab.

- Dobro obvescen uporabnik skrbneje ravna s kartico.

- Tudi uporabniki storitev morajo skrbeti za varnost po-
slovanja.

— Obnasanje uporabnika vpliva na moznost zlorabe kartice.

Preventivno-kurativni ukrepi

- Dobra zakonodaja, ki sankcionira in opredeljuje zlora-
be, je pomembna za preprecevanje zlorab.

— Storilce zlorab je treba sankcionirati.

95 % interval zaupanja

SD j
Sp odp] a Zgornja meja t
meja
Vecina storilcev prihaja k nam iz drugih drzav. 4,12 0,889 3,84 4,4 4,513
Za preprecevanje in oFlkrlYanJe .zlorab je potrebno 471 0,457 457 4,86 17.641
sodelovanje med izdajatelji kartic.
Storilci ne poznajo meja in zato je treba sodelovati s 479 0,415 4,66 492 19,443

tujimi finan¢nimi institucijami.

Iz Tabele 5 lahko ugotovimo, da pri nobeni spremenljivki
ne pade vrednost t pod kritiéno vrednost, zato hipoteze ne
zavrnemo.

H [2]: Na uresnicevanje modela celovite varnosti vpliva
nekaj klju¢nih dejavnikov, ki zagotavljajo uspesno in u¢in-
kovito preprecevanje zlorab.

Kot smo ugotovili v modelu celovite varnosti, obstajajo
trije klju¢ni dejavniki, ki najbolj vplivajo na varnost poslova-
nja in u¢inkovitost preprecevanja zlorab. To so: izdajatelji kar-
tic, uporabniki, preventivno-kurativni ukrepi in novi nacini
tehni¢no-tehnoloske zas¢ite elektronskih sistemov. Hipotezo
smo preverili na podlagi naslednjih spremenljivk:

3 Banke so tako povezane in sodelujejo z domac¢imi bankami prek

Zdruzenja bank Slovenije in mednarodno s tujimi bankami ter
lastniki licenc tujih kartic. Policija prek Europola in Interpola
sodeluje z drugimi policijami, saj brez mednarodnega sodelovanja
in upostevanja mednarodne dimenzije ni mogoce omejevati, Se
manj pa preiskovati zlorab na tem podro¢ju.

Tehnicno-tehnoloske zascite

- Dodatne tehni¢ne resitve na ban¢nih avtomatih lahko
zmanj$ajo moznosti zlorab.

- Tehni¢na in tehnoloska za$¢ita morata slediti razvoju.

H, in H, se torej veZeta na vse trditve in velja:
Hy;u =35 01235
H:p <35 u=<35

V Tabeli 6 so prikazane povpre¢ne vrednosti, standardni

odkloni, 95 % intervali zaupanja ter t-vrednosti za posamezno
spremenljivko (N = 42).
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Tabela 6: Izvedba T-testa za H [2]

95 % interval zaupanja

SD SPOd.nJ a Zgornja meja t
meja

Za preprecevanje in odkrivanje zlorab je potrebno sodelovanje med 473 0,449 4,59 487 17.641
izdajatelji kartic.

Uporabnike je treba obves¢ati o moznostih in nevarnostih zlorab. 4,66 0,575 4,48 4,84 13,185
Dobro obvesc¢en uporabnik skrbneje ravna s kartico. 4,29 0,782 4,05 4,54 6,81
Tudi uporabniki storitev morajo skrbeti za varnost poslovanja. 4,68 0,65 4,48 4,89 11,95
Obnasanje uporabnika ima vpliv na moznost zlorabe kartice. 4,2 0,813 3,94 4,45 5,475
Dobra zalfono@a)a, ki sankcionira in opredeljuje zlorabe, je pomembna 4,05 0.947 375 435 3772
za preprecevanje zlorab.

Storilce zlorab je treba sankcionirati. 4,85 0,358 4,74 4,97 25,445
Dogatnevtehmcne re$itve na ban¢nih avtomatih lahko zmanjsajo 433 0.566 415 45 9,569
moznosti zlorab.

Tehni¢na in tehnoloska zas¢ita morata slediti razvoju. 4,98 0,152 4,93 5,02 63,5

Iz Tabele 6 lahko ugotovimo, da pri vseh spremenljivkah
vrednost t ne pade pod kriti¢no vrednost, zato hipoteze ne
zavrnemo.

H [3]: Sprememba tehnologije zas¢ite posameznih de-
lov sistemov in celote se mora prilagajati ter nadgrajevati z
razvojem tehni¢no-tehnoloskih novosti na podrocju zascit
sistemov.

Zaradi potrebne in zahtevane vecje varnosti pri opravlja-
nju placilnega prometa ter pri prenosu finan¢nih transakeij po
informacijskih sistemih je zahtevana visoka stopnja varnosti
sistemov in naprav, ki omogocajo opravljanje transakeij (ban-
¢ni avtomati, POS- terminali, pladilne kartice...). Hipotezo
smo preverili na podlagi naslednjih spremenljivk:

- dodatna gesla in certifikati povecujejo varnost poslo-
vanja;

- zlorabe podatkov prek laznih spletnih strani je mogoce
zmanjsati z uvedbo varovalnih mehanizmov;

- informacijski sistemi, ki zaznavajo neobicajno uporabo
kartice, pomagajo odkrivati zlorabe;

- varnostni elementi na kartici omogo¢ajo uspesno zasci-
to pred ponarejanjem kartice;

- kartice z vgrajenim ¢ipom bodo zmanjsale moZnosti za
zlorabe;
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H, in H, se torej veZeta na vseh pet spremenljivk in velja:

Hyu=35u=3,5
H:pf=<3,5 <35

V Tabeli 7 so prikazane povpre¢ne vrednosti, standardni
odkloni, 95 % intervali zaupanja in t-vrednosti za posamezno
spremenljivko (N = 42).
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Tabela 7: I1zvedba T-testa za H [3]

95 % interval zaupanja

SD Spodnja meja Zgorp Ja t
meja

Dodatna gesla in certifikati povecujejo varnost poslovanja. 4,55 0,593 4,36 4,61 11,472
Zlorabe podatkov Prek lazn{h spletnih strani je mogoc¢e zmanj$ati 436 0727 413 4,58 7,893
z uvedbo varovalnih mehanizmov.
Informa~c1]sk1 sistemi, ki zaznavajo neobicajno uporabo kartice, 457 0,59 439 476 11,763
pomagajo odkrivati zlorabe.
Varnos'tm.element% na kartici omogocajo uspesno zascito pred 4,02 0.749 3.79 426 3.901
ponarejanjem Kartice.
Kartice z vgrajenim ¢ipom bodo zmanj$ale moznosti za zlorabe. 4,29 0,944 3,99 4,58 5,198

Iz Tabele 7 lahko ugotovimo, da pri vseh spremenljivkah
vrednost t ne pade pod kriti¢no vrednost, zato hipoteze ne
zavrnemo.

4 Razprava

Klju¢na sinteza ugotovitev pregleda literature in empiric¢-
ne raziskave kaze na omejeno mo¢ represivnih dejavnikov, ki
prinasajo zgolj reaktiven udinek. Ta je seveda nujen in potre-
ben, a vloga represivnih ukrepov za generalno zascito je sko-
raj zanemarljiva. Skladna s Pecarjevo (Pecar, 2002) trditvijo o
omejenem vplivu zagrozenih kazni so tudi mnenja tistih, ki
delujejo na podrocju izdajanja kartic (glede neucinkovitosti
zagrozenih kazni). Vendar pa menijo, da bi bila generalna za-
§¢ita bolj preventivno udinkovita, ¢e bi bile preiskave hitrejse,
¢e bi bil delez pravnomo¢nih obsodilnih sodnih epilogov vedji
in ¢e bi sodbi sledil odvzem nezakonito pridobljenega premo-
zenja. Vsi ti zazeleni ukrepi se kazejo skoraj kot utopi¢na ide-
ja, saj je kljub uspehom $e vrsta ovir: kompleksnost preiskav,
kibernetski prostor, dolgotrajni sodni postopki. Ne samo, da
je vedno ve¢ zlorab placilnih kartic na spletu, tradicionalne
zlorabe kartic imajo tudi mednarodne znacilnosti. To se je
pokazalo pri pregledu literature, v praksi in tudi v okviru nase
raziskave. Kombinacija teh dejavnikov ima po vsej verjetno-
sti neki vzajemni u¢inek. Mednarodni storilci $tejejo zlorabe
placilnih kartic za dejanje z majhnim tveganjem in velikim
dobickom. Gre torej za odli¢en primer kriminoloske teorije
o dobicku in tveganju kot vzroku za nastanek kriminalitete.
Praksa nakazuje, da storilci ob pridobitvi podatkov placilnih
kartic ali finan¢nih sredstev te nemudoma posredujejo prek
spleta ali drugih komunikacijskih sredstev v druge drzave in
se tako znebijo obremenjujo¢ih dokazov ob prijetju. Storil¢ev

status tujca prav tako oteZuje preiskavo nacionalnih preisko-
valcev.

Kje so torej resitve? Poleg poudarjenega mednarodnega
in medinstitucionalnega sodelovanja, ki je pravzaprav edina
uspesna metoda pregona, je odgovor v samoza$¢itnem delo-
vanju uporabnikov storitev elektronskega ban¢nistva. To pa
seveda ni tako lahko. Povprecen uporabnik spleta in placil-
nih kartic se velikokrat sploh ne zaveda nevarnosti. Izdajatelji
kartic ga verjetno tudi ne bodo izobrazili, saj bi se lahko iz
strahu pred viktimizacijo odlo¢il, da ne bo uporabljal storitev,
ki jih elektronsko ban¢ni$tvo omogoca. Pri strokovnjakih, ki
imajo bogato znanje s podro¢ja informatike, kriminalistike,
ekonomije, pa se kot Ahilova peta kaze prav osredotocenost
na posamezno podro¢je. Informacijski strokovnjaki, ki se pre-
ve¢ osredotocajo na tehnoloske vidike zlorab, se ne posvetijo
analizam dejanskih primerov, zato so njihove razvojne ideje
7e na zacetku necelovite. Ekonomisti imajo premalo tehni¢-
nega, pravnega in kriminalisticnega znanja. Kot evidenten
odgovor se tako $e naprej kaze medinstitucionalno delovanje.
Uspeh izobrazevanja uporabnikov se bo verjetno pokazal sele
ez desetletje, saj trenutno tisti, ki bodo najbolj ves¢i tehno-
logije, Sele vstopajo ali deloma Ze zapuscajo $olske klopi. Za
zacasno obc¢utno zmanj$anje klasi¢nih zlorab placilnih kartic
bo dovolj globalno vpeljan EMV-standard, dokler storilci ne
najdejo poti za zlorabo podatkov, shranjenih v ¢ipu. Za trenu-
tno narascajoce zlorabe, kjer ni potrebna dejanska posest kar-
tice (torej t. i. CNP-zlorabe), pa resitve e ni. Razli¢ni spletni
protokoli in standardji, ki so reaktiven proizvod iznajdljivosti
storilcev, bodo $kodo uspe$no zmanjsevali za dolo¢en ¢as, do-
Kkler storilci ne bodo nasli odgovora tudi nanje.

Raziskovanje zlorab placilnih kartic bi tako $e naprej
moralo biti v interesu strokovne in akademske javnosti in v
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¢im bolj povezanem sodelovanju med njima. Oblika kvan-
titativnega raziskovanja se je pokazala kot omejujoca, zato
predlagamo kvalitativno raziskovanje, ve¢ ¢rpanja spoznanj
iz prakti¢nih in raziskanih primerov, z dodatkom kriminolo-
$kih in viktimoloskih spoznanj, saj ti dve vedi sledita razvoju
tehnologije in kibernetski prostor prepoznavata kot doloce-
no polje nevarnosti in tveganj. Predvsem pa sta zanimivi za
raziskovalce. Gre za dela, katerih spoznanja bi bilo smiselno
povezati z zlorabami placilnih kartic.

Kako ¢rna prihodnost nas ¢aka na tem podrodju, je oci-
tno odvisno od izdajateljev kartic, ki pogosto zaradi stroskov
razvoja ustreznih preventivnih metod teh ne spodbujajo ali
uvajajo. Dejstvo je, da se provizija in strogki obdelave transak-
cije obra¢unajo, pa Ce je transakcija legitimna ali ne.
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Payment cards fraud - card issuer's views
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The purpose of this paper is to discuss some of the most common attributes, characteristics and assumptions that accompany
payment card abuse (e.g. organised crime, key weaknesses in card security, usefulness of standards to ensure security, etc.), and then to
empirically verify whether these assumptions hold in the eyes of employees who daily deal with the issue of payment cards and actually
have the best insight into the topic. The first part consists of a literature review, and the second of statistically processed data we have
obtained from a survey among personnel working in companies where payment cards are issued. A literature review and experience
resulting from practice (both gave rise to the composition of a questionnaire) and then the empirical validation, showed that some
attributes are true (international perpetrators, crime displacement, the magnetic stripe as a weak point). They also indicate that the role
of repression is not as strong as many people would imagine. Due to the limited number of card issuers and the small number of people
employed in this field, we have been confronted with difficulties in the implementation of more specific statistical analyses, since the
ratio of the number of respondents to the number of variables proved to be quite restrictive. For further research, we suggest qualitative
approaches (interviews or case analysis).

Key words: credit cards, payment cards, frauds, prevention, repression.
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