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1  Uvod
1

V nadzorstvenem kapitalizmu (Zuboff, 2016) vedno več 
naših dejavnosti pušča digitalne sledi, ki ustvarjajo velike ko-
ličine (osebnih) podatkov – veliko podatkovje (angl. big data). 
Slednje prinaša več prednosti za posameznike, podjetja in 
države, ko, denimo, družbena omrežja priporočajo prijatelje 
in intimne partnerje (Bridle, 2014) oziroma ko algoritmi, ki 
osmišljajo veliko podatkovje, opravijo velik del transakcij na 
borzah, organom odkrivanja in pregona kažejo, kje in kdaj naj 
bi se zgodil prihodnji zločin, ali pa vojski pomagajo iskati po-
tencialne teroriste (Naughton, 2016). Analiza velikega podat-
kovja danes ni več samo del finančne aplikativne matematike 
internetnih velikanov, ampak je postala orodje delovanja ob-
veščevalnih služb in varnostnih organov ter sredstvo krimina-
litetne politike (McCulloch in Wilson, 2015). V financializira-
nih tehnokratskih družbah prevladuje prepričanje, da bodo 
digitalne tehnologije z velikim podatkovjem in samoučečimi 
se algoritmi, ki so srčika t. i. umetne inteligence, rešile številne 
družbene probleme, vključno s preprečevanjem kriminalitete 
in odkrivanjem storilcev kaznivih dejanj. Ta »revolucija, ki 
bo spremenila, kako živimo, kako delamo in kako mislimo« 
(Mayer-Schönberger in Cukier, 2013), močno vpliva na iz-
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vajanje formalnega in neformalnega družbenega nadzorstva, 
kar je tema tega prispevka.

Napovedno policijsko delo (angl. predictive policing) se 
pomembno spreminja z uporabo algoritmičnih policijskih na-
povednih računalniških programov, kot je IBM-ov Blue Crush 
(IBM, 2010). Takšni računalniški programi temeljijo na veliki 
količini policijskih in tudi drugih podatkov, zlasti s spletnih 
družbenih omrežij. Podatki so zelo raznolike oblike (strojno 
berljivi in strojno neberljivi) in tudi kakovosti (podatki, ki jih 
na spletnih družbenih omrežjih objavljajo uporabniki, so lah-
ko neresnični), a vendar ta program izdela verjetnostno poro-
čilo za prihodnjo kriminaliteto. Verjetnost, ki je izračunana, 
pa zahteva presojo odločevalca – ali sploh in kako se odzvati 
–, torej odločitev, ki je računalnik ne more »izračunati«. Ta 
poročila so zelo konkretna, denimo, katera vrsta kaznivega 
dejanja bo storjena čez 24 ur na specifični lokaciji v mestu 
(IBM, 2010). Poleg policije, kot temeljnega agenta formalnega 
družbenega nadzorstva, tudi kazenska sodišča (in drugi orga-
ni kazenskega pravosodja) uporabljajo veliko podatkovje in 
algoritme za napovedovanje prihodnjega vedenja posamezni-
ka. To se za zdaj pojavlja v treh fazah pravosodnega odločanja: 
pri odrejanju omejevalnih ukrepov (npr. pripora) (Leskovec 
2015), pri izbiri in odmeri kazenske sankcije in za oceno tve-
ganja povratništva pogojno odpuščenih (več o tem v poglavju 
o algoritmičnih kazenskih sodiščih). 

Algoritmi in veliko podatkovje imajo osrednjo odločeval-
sko moč tudi pri drugih oblikah nadzora, saj ko govorimo o 
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družbenem nadzorstvu, govorimo vsaj o formalnem in nefor-
malnem družbenem nadzoru (Pečar 1988, 1991), avtomatizi-
rane oblike odločanja z uporabo algoritmov pa se pojavljajo 
pri obeh oblikah nadzorstva. Denimo, poleg oblik formalnega 
nadzora se kažejo tudi v skrbi za zdravje v obliki neformalnega 
nadzora, pri katerem nas produkti »nosljivega računalništva« 
(angl. wearable computing) usmerjajo k »primernemu« vede-
nju in »pravemu« življenjskemu slogu (npr. ko naprave štejejo 
porabljene kalorije, korake, srčni utrip in priporočajo temu 
»primerne« aktivnosti posameznika). Kaj je primerno vede-
nje v smislu skrbi za zdravje in pravi življenjski slog, je nekaj, 
kar je lahko realno določeno le na podlagi analize in pregleda 
konkretnega posameznika, ti programi (npr. v obliki aplikacij 
za pametne telefone) in naprave (v obliki posebnih izdelkov 
»nosljivega računalništva«, tj. »pametnih« zapestnic ali naki-
ta itn.) pa vzbujajo občudovanje in uveljavljajo povprečna – v 
smislu, kar velja na agregatni ravni za množice, naj velja za 
konkretnega posameznika – merila zdravega življenja oziro-
ma moralne večine. Gre za silo normalizacije, uravnilovke, to-
rej oblike družbenega nadzorstva, ki se uveljavlja – v opisanem 
primeru – s potrošniškimi izdelki zabavne elektronike. 

Veliko podatkovje in algoritmi pomembno določajo člo-
veške življenjske možnosti in priložnosti v številnih drugih 
sferah človekovega udejstvovanja. Za ponazoritev: algoritmi 
določajo posameznikove življenjske možnosti v sistemih za-
varovanj (Meek, 2015) in tudi v sistemih bančnega (O’Hara in 
Mason, 2012) sektorja, kjer oblikujejo personalizirane storitve 
– zavarovalne premije, prilagojene genski sliki, življenjskemu 
slogu ali, v drugem primeru, prilagojene obrestne mere, ki 
ustrezajo finančnemu tveganju specifičnega posameznika. 
Kakšne krivice pri tem povzročajo netransparentno delujoči 
algoritmi, kaže primer avtomobilskih zavarovanj, ki jih te-
mnopolti v ZDA plačujejo v višjem znesku kot preostali – to 
je uspelo dokazati s Pulitzerjevo nagrado nagrajenim razisko-
valnim novinarjem in podatkovnim analitikom ProPublice 
(Angwin, Larson, Kirchner in Mattu, 2017).

Algoritmi oblikujejo življenjske možnosti in priložno-
sti tudi pri zaposlovanju v podjetjih. Zaposlitveni algoritmi 
brskajo po javno dostopnih zbirkah podatkov in pripravijo 
celovito podobo posameznika in njegove osebnostne ter stro-
kovne primernosti za zasedbo specifičnega delovnega mesta 
(Cohen et al., 2015). Krivice takšnega delovanja so že bile 
dokumentirane. Nadalje izredna moč velikega podatkovja in 
algoritmov vpliva tudi na demokratične procese, kot so poka-
zale ameriške predsedniške volitve v letih 2012 in 2016. Izid 
zadnje predsedniške tekme je posledica podatkovne moči in 
boja med republikanskim analitičnim podjetjem Cambridge 
Analytica (Confessore in Hakim, 2017), ki naj bi brskalo po 
500 podatkih o vsakem ameriškem volivcu, ter demokratskim 
algoritmom Ada (Wagner, 2016). Pri tem za uspeh na volitvah 

ni bil pomemben samo vsebinski program političnih strank, 
kar bi pričakovali, temveč podatkovna moč analizirati voliv-
ce, doseči neopredeljene in sporočiti volivcem individualno 
ukrojena politična sporočila – takšna nova vednost targeti-
ranja volivcev je postavila vodjo svetovnega hegemona. Ali 
natančneje, bogata manjšina, ki si lahko privošči najboljše 
podatkovne znanstvenike – »najbolj seksi poklic 21. stoletja« 
(Davenport in Patil, 2012) –, lahko zmaga na državnih voli-
tvah.

Omenjeni raznoliki primeri uporabe velikega podatkovja 
in algoritmov kažejo, da to ob številnih koristih prinaša tudi 
številne težave. Te so specifične za posamično domeno – zava-
rovalniško, bančno, sodno, policijsko –, nekatere pa so skupne 
algoritmičnemu delovanju. Algoritmi namreč lahko vsebujejo 
predsodke ali nedovoljene parametre odločanja – nehote za-
radi napak pri njihovem oblikovanju ali celo ob njihovi izrecni 
izključitvi zaradi zmožnosti algoritmov, da prepovedane para-
metre, kot je veroizpoved ali rasna pripadnost, izračunajo po-
sredno iz drugih značilnosti (npr. nakupovalnih vzorcev, vrste 
nakupovane hrane v izbranem času). V domeni kazenskega 
pravosodja, pri algoritmičnem izbiranju in odmeri kazenskih 
sankcij so v analizi algoritma podjetja Northpointe, ki ga šte-
vilne zvezne države uporabljajo za oceno tveganja in odloča-
nje o kazenski sankciji (Angwin, Larson, Mattu in Kirchner, 
2016), raziskovalci ugotovili, da je delovanje algoritma rasno 
pristransko. Podobne krivice so povzročile »personalizirane« 
zavarovalniške storitve, ki minimalizirajo finančna tveganja 
za zavarovalnice in neupravičeno diskriminirajo uporabnike. 
Bančna personalizacija namreč onemogoča celotnim segmen-
tom prebivalstva najem ali nakup stanovanja, ker so pripadni-
ki preveč »tvegane« populacije. Algoritmi lahko vsebujejo 
predsodke, ki sicer že obstajajo v družbi, a jih perpetuirajo 
in s tem povečujejo družbene razlike. Obstajajo še druge pa-
sti algoritmičnega odločanja, kot so prenos odgovornosti za 
končne odločitve. Robotski sodnik – tudi v obliki pomagala 
pri odločanju o priporu ali pogojnem odpustu – zmanjšuje 
odgovornost sodnika ali komisije za pogojne odpuste, saj se 
odgovornost delno prenaša tudi na sestavljavce algoritmov in 
pravosodno upravo. Mnenjske raziskave v sistemih, kjer upo-
rabljajo napovedno analitiko, kažejo, da sodniki radi upora-
bljajo te sisteme, da bi s tem razpršili odgovornost za sprejete 
odločitve (Harcourt, 2015).

Te raznolike uporabe velikega podatkovja in algoritmične-
ga napovedovanja so mogoče le v specifičnem družbeno-poli-
tičnem kontekstu. To je v kontekstu, v katerem se za reševanje 
družbenih problemov iščejo tehnološke rešitve in tehnologija 
služi kot sredstvo neoliberalne politike (McCulloch in Wilson, 
2015), s tem pa sredstvo za poglabljanje družbenih neenako-
sti. Podatkovne analitike si lahko najamejo le najbogatejši. Ta 
nova vednost, ki je zgrajena na veliki količini na videz nepo-
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vezanih podatkov, temelji na težko razumljivih matematičnih 
algoritmih. Algoritmov praviloma tudi ni mogoče pregledo-
vati, ker so intelektualna lastnina podatkovnih podjetij, to 
pa ima učinek odločevalske »črne škatle« (Pasquale, 2015). 
Negativna posledica nekritične uporabe velikega podatkovja 
in algoritmičnega napovedovanja v sistemu kazenskega pra-
vosodja je, da to krši načelo nedolžnosti, neodvisnega sodnika 
in pravico do naravnega sodnika, načelo neposrednega soje-
nja in dolžnega postopanja (angl. due process). Avtomatizacija 
odločanja, ki temelji na velikem podatkovju, ruši hierarhijo 
dokaznih standardov in briše mejo med nedolžnimi, osumlje-
nimi, obtoženimi in obsojenimi osebami (Marks, Bowling in 
Keenan, 2015). V ozadju trenutnih in potencialnih rab velike-
ga podatkovja in algoritmov tako vznikajo številni pravni in 
etični izzivi, ki se nanašajo na družbeno sortiranje prebival-
stva (Lyon, 2014), diskriminacijo, zasebnost, načelo enakosti 
in socialne pravičnosti.

V prispevku so predstavljene nadzorstvene spremembe, ki 
so posledice velikega podatkovja in algoritmičnega – avtoma-
tiziranega ali polavtomatiziranega – odločanja v družbenem 
nadzorstvu. V nadaljevanju je najprej opredeljen osrednji 
označevalec – »veliko podatkovje«. Nato so prikazane števil-
ne nadzorne domene, zlasti pa policijsko in pravosodno delo. 
Na koncu je izražen vpliv velikega podatkovja in algoritmič-
ne moči na ekonomsko-politični sistem, saj njihova uporaba 
»ogroža demokracijo« (Zuboff, 2015), ki jo nadomešča »al-
gokracija« (Morozov, 2013). Ponujenih je tudi nekaj rešitev, 
ki bi lahko omilile negativne učinke velikega podatkovja in 
algoritmičnega napovedovanja za temeljne človekove pravice.

2  Kaj je »veliko podatkovje«?

V poslovnem okolju – kar ni nepomembno zaradi pre-
našanja tamkajšnjih vrednot in ciljev – veliko podatkovje de-
finirajo s tremi ali celo štirimi (IBM, 2016), petimi oziroma 
šestimi značilnostmi (angl. »six Vs«) (Marr, 2016): 1) velika 
količina (angl. volume) podatkov, 2) hitrost (angl. velocity) 
obdelovanja podatkov, ki poteka v realnem ali skoraj realnem 
času, 3) večja raznolikost podatkov (angl. variety), saj so upo-
rabljene različne oblike podatkov (npr. strojno (ne)berljivi, 
(ne)strukturirani), 4) točnost podatkov (angl. veracity), ki se 
nanaša na dvomljivo kakovost podatkov, 5) vrednost podat-
kov (angl. value) in 6) ranljivost podatkov (angl. vulnerability).

Kako veliko je veliko podatkovje, kaže podatek, da smo 
v letu 2016 proizvedli toliko podatkov kot v celotni človeški 
zgodovini (Helbing et al., 2017), 90 % podatkov na svetu pa je 
nastalo v zadnjih dveh letih (podatek za 2013 (Sintef, 2013)). 
Viri podatkov so različni in naraščajo, denimo: podatki se 
zbirajo v »pametnih mestih« iz prometne, električne, vodo-

vodne idr. infrastrukture. Zbirajo se pri vedno večjem številu 
»pametnih« reči, povezanih z internetom, in oblikujejo t. i. 
»internet stvari« (angl. Internet of Things). Podatki se zbirajo 
zaradi načina delovanja javnih telekomunikacijskih omrežij 
(npr. za obračunavanje stroškov in zagotavljanje storitve se 
zahtevata beleženje in shranjevanje podatkov). Vedno več 
podatkov prostovoljno zagotavljajo tudi uporabniki sami: 
Facebook zbira 63 različnih podatkov za svoj aplikacijski pro-
gramski vmesnik, gumb za všečkanje je uporabljen 2,7-mili-
jardokrat na dan (Smith, 2014). Uporabniki Twitterja so sre-
di leta 2013 vsako sekundo objavili 143.199 tvitov. Objavijo 
približno milijardo tvitov vsaka dva dneva ali več deset mi-
lijard vsak mesec, zato je to »največji register pogovorov, kar 
jih obstaja« (Dredge, 2014). Deroča reka tvitov je priložnost 
za vpogled v novice in informacije, ki ljudi zanimajo, in to v 
realnem času. Ker »Twitter zagotavlja močno novo lečo, skozi 
katero opazujemo svet – kot platforma za stotine milijonov 
potrošnikov, poslovnih strokovnjakov in kot sintetizator tren-
dov«, meni predsednica IBM Ginni Rometty (IBM, 2014), se 
za te podatke zanimajo tudi nepodatkovna podjetja (Dredge, 
2014) in oblasti. Senzorji v cestni infrastrukturi, »pametnih« 
hišah, »pametnih« avtomobilih itn., naj bi do leta 2025 dose-
gli 11,1 trilijona dolarjev ekonomskih učinkov na letni ravni 
(Manyika et al., 2015). Količina podatkov bo zelo verjetno ra-
sla, z njo pa možnosti podatkovnega nadzora. 

Poleg obsega in virov velikega podatkovja je za analizo 
njegovih družbenih učinkov ključna obljuba izboljšati člove-
kove odločitve, in to z natančnejšim algoritmičnim napove-
dovanjem. Napovedna moč je razlog, zakaj sta veliko podat-
kovje in algoritmično odločanje zanimiva za kriminologijo. 
Kriminologija se je kot znanost oblikovala kot odgovor na 
vprašanji, kako kriminaliteto razumeti in kako se nanjo odzi-
vati, s tem pa jo narediti uporabno za penalno oblast (Garland, 
1992). Podobno danes oblasti zanima, kako velike količine 
podatkov, ki jih organi formalnega družbenega nadzorstva že 
zbirajo ali do njih lahko dostopajo, narediti operativne (angl. 
actionable data) za specifične kriminalitetno-politične cilje. 
Nova vednost, ki jo matematični jezik algoritmov proizvaja, 
spreminja oblast (Desrosières, 2002). Ključno je zato danes 
vprašanje, kako algoritmični vpogled v družbo spreminja me-
hanizme oblasti, ali drugače, kako se spreminja nerazdružljiva 
dvojica vednosti in oblasti (Foucault, 2004).

3  Algoritmi in spremembe vednosti 

Veliko podatkovje in nova analitična orodja pomenijo 
novo znanstveno paradigmo: nova nista le množično zbira-
nje in shranjevanje podatkov, temveč tudi analitika velikega 
podatkovja, ki ga osmišlja in »omogoča nove epistemološke 
pristope pri osmišljanju sveta« (Kitchin, 2014: 2). Spreminja 
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se način, kako je proizvedena vednost, kako so opravljeni po-
sli in kako je izvajano upravljanje družbe (Mayer-Schönberger 
in Cukier, 2013). Sprememba se ne nanaša le na globino in 
obseg podatkov, temveč na epistemološki pristop, torej na to, 
kako se preoblikujejo znanstvena vprašanja, kako spoznava-
mo svet okrog sebe, kakšne so značilnosti in kategorizacija 
realnosti. Avtomatizacija raziskovalnega procesa spreminja 
definicijo vednosti, kar je po oceni Boydove in Crawfordove 
(2011) primerljivo s preskokom, ki ga je fordistična industrij-
ska avtomatizacija naredila v primerjavi z dotlejšnjo obrtno 
organizacijo proizvodnje. 

Avtorji, ki verjamejo v veliko moč velikega podatkovja, 
menijo, da to signalizira novo obdobje proizvodnje vednosti, 
ki ga v temeljnem označuje »konec teorije« (Anderson, 2008). 
Podatkovna »povodenj« naj bi povzročila, da je znanstvena 
metoda zastarela (Anderson, 2008). Če je bila doslej ideja 
preveriti teorijo z analizo podatkov, nova analitična orodja 
niso namenjena preverjanju teorije (hipoteze), ampak temu, 
da iz vpogleda v podatke sama izdelajo teorijo – vpogled naj 
bi nastal iz podatkov samih (Kitchin, 2014). Takšna nova 
»empirična epistemologija« izhaja iz več (spornih) domnev 
(Kitchin, 2014: 4–5): 1) da veliko podatkovje lahko zajame 
celotno domeno, ki jo želi analizirati, 2) da ni potrebe po 
vnaprejšnji teoriji, 3) da podatki »govorijo zase«, brez člove-
ških predsodkov in uokvirjanja (Captain, 2015) in 4) da iz-
računani pomen transcendira kontekst ali vednost specifične 
(analizirane) domene in rezultate lahko interpretira vsak, ki 
lahko dekodira vizualizacijo (produkt analitike). Te predpo-
stavke so problematične in kažejo na ideologijo velikega po-
datkovja. Domnevna apriorna vednost, očiščena vrednostnih 
in interesnih prvin ter drugih kulturnih ostankov, je fikcija, 
zaradi katere je ta nova vednost izredno privlačna za penalno 
oblast. Pri boju zoper kriminaliteto namreč postane vprašanje 
odziva na kriminaliteto zreducirano na moč informacijskega 
sistema, kar ne zahteva preizpraševanja o vzrokih kriminali-
tete in tudi ne o interesih, ki podpirajo takšno analitiko: komu 
koristita in komu škodujeta takšno razumevanje in odziv ter 
katere interese v razredno in interesno razklani družbi ta ve-
dnost podpira.

Ta nova vednost, ki temelji na veliki količini na videz 
nepovezanih podatkov, premešča družbeno nadzorstvo na 
nove akterje. Kar ni presenetljivo, saj je bila matematična ra-
cionalnost vedno vpeta v mehanizme družbenega nadzora in 
od vznika moderne države dalje je bila nepogrešljiva za le-
gitimacijo moči vlad (Desrosières, 2002). Sodobni algoritmi 
so le nov jezik za legitimacijo te moči; kot metaforično meni 
Desrosières (2002), danes matematika diktira dolžnosti dr-
žav in meri njihove (ne)uspehe. Nova vednost pa premešča 
družbeno moč. Podatkovna podjetja, ki imajo podatke – me-
taforično imenovani »novo gorivo« (angl. »Data is the new 

oil!«) kot nafta in premog v industrijski dobi –, to moč delijo 
odplačno, najboljšemu ponudniku. Podatki niso razumljeni 
kot javno dobro, ampak so privatizirani. Podatkovna podje-
tja imajo zato veliko večjo družbeno moč. Dvojica oblasti in 
vednosti se tako spreminja v številnih domenah znotraj for-
malnega in neformalnega družbenega nadzora, zato v nada-
ljevanju prikažemo različne domene neformalnega in formal-
nega družbenega nadzora, kjer veliko podatkovje in algoritmi 
izzivajo spremembe. 

4  Algoritmi vsakodnevnega življenja

Skrita diskriminacija algoritmičnega delovanja se kaže 
pri vsakodnevnih rutinah slehernika. Študentka MBA je apri-
la 2016 v iskalniku Google iskala »neprofesionalne pričeske 
za delo« in rezultati iskanja so ji ponudili temnopolte žen-
ske z naravno afropričesko, medtem ko je iskanje »profesio-
nalnih pričesk« pokazalo pretežno ženske bele polti (Leigh, 
2016). Različni profesionalni in neprofesionalni slogi pričesk 
niso bili toliko različni, kolikor je bila različna barva kože. 
Podobno nesorazmerje je bilo mogoče prepoznati v primeru 
prvega lepotnega tekmovanja, v katerem so bili (raz)sodniki 
lepote tekmujočih algoritmi (Levin, 2016). Ti naj bi upora-
bljali objektivne parametre za izračun lepote, kot so na primer 
obrazna simetrija. Zgodilo pa se je, da računalniki med naj-
lepših deset tekmovalk in tekmovalcev niso izbrali niti ene-
ga temnopoltega tekmovalca ali temnopolte tekmovalke – v 
glavnem le belce. Pri tem je pomembno, da računalničarji, 
ki so gradili algoritem, tega niso zasnovali tako, da bi dajal 
prednost beli polti ali da bi slednjo označevala večja stopnja 
lepote v primerjavi z drugo poltjo. A »nevtralni« podatki so 
na koncu kljub temu privedli do tega, da so robotski sodniki 
prišli do odločitve, ki je očitno diskriminatorna. 

Navedeni primeri so manj škodljivi in manj usodni za 
družbeni položaj in pravice posameznika: nekdo zaradi tega, 
ker ni zmagal na lepotnem tekmovanju ali ker je dobil sla-
bo priporočilo o pričeski na Googlu, ni utrpel večje škode. 
Vendarle pa ima pretirano zanašanje na takšne avtomatizi-
rane odločevalske sisteme usodnejše reperkusije v drugih 
družbenih domenah. Raziskovalci so že dokazali spolno 
pristranost Googlovih algoritmov pri ponujanju oglasov za 
zaposlitve – oglase za bolj prestižne službe prejemajo moški 
uporabniki iskalnika v večji meri kot ženske (Sweeney, 2013). 
Podobno usodnejše reperkusije, kar pojasnjujemo v nadalje-
vanju, so imele napačne novice, moderirane z algoritmi, in 
algoritmično tarčno naslavljanje volivcev po spletnih druž-
benih omrežjih, ki so pomembno vplivali na izid ameriških 
volitev v letu 2016. 
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5  Algoritmi v demokratičnem procesu

V politični domeni algoritmi izkrivljajo »normalno« de-
lovanje demokratičnega procesa. Skupina avtorjev Helbing et 
al. (2017) se v članku Will Democracy Survive Big Data and 
Artificial Intelligence? v reviji Scientific American sprašuje, ali 
veliko podatkovje vodi v totalitarizem. Denimo, pri izvedbi 
volitev kot osrednjega demokratičnega mehanizma imata ve-
liko podatkovje in algoritmično napovedovanje moč, da spre-
menita izid volitev, torej začrtata smer prihodnjega družbene-
ga razvoja. Težava je, da v nasprotju s preteklostjo, ko so bile 
javnomnenjske raziskave izvedene na vzorcih populacije in 
vnaprej objavljene ter dostopne vsem, algoritmi uživajo prav-
no zaščito – plašč pravic intelektualne lastnine. To pomeni, da 
jih ni mogoče pregledovati. Krepijo bogato manjšino, ki lahko 
najame najboljša podatkovna podjetja in se skrije z instru-
mentarijem prava intelektualne lastnine. Za ponazoritev ome-
njamo primer predsedniških volitev svetovnega hegemona.

Tik pred predsedniškimi volitvami v ZDA v letu 2016 so 
lažne novice, kot je bil članek, ki je navajal, da je zmagovalca 
Trumpa javno podprl kar papež, zakrožile po spletnih druž-
benih omrežjih (Sherwood, 2016). Podobno je na preveliko 
moč algoritmov pokazal primer perpetuiranja lažnih sporočil 
v podporo Trumpu, kar naj bi omogočali zaslužkarski mladi 
na Balkanu. Makedonska mladina je zgradila posebno »doma-
čo obrt« za proizvodnjo Trumpu naklonjenih spletnih strani 
z lažnimi vsebinami, da bi pridobili nekaj oglaševalskega de-
narja, obljubljenega za primere »viralnih« zgodb (Silverman in 
Alexander, 2016). Njihove lažne novice so bile lahko uspešne 
le, če jim je uspelo zavesti uporabnike, da gre za »pomembne 
novice«, z večanjem števila ogledov pa so jih kot takšne prepo-
znali tudi algoritmi v iskalnikih, ki so pomembno prispevali k 
njihovemu razširjanju. Po tretji, težko preverljivi razlagi naj bi 
imel internet veliko vlogo pri Trumpovem uspehu, ker je učin-
kovito angažiral naročene uporabniške klike na plačljivih »klik 
farmah« v Aziji (Casilli, 2016). Te so sestavljene iz digitalnih to-
varn plačljivih všečkov, retvitov ali lažnih spletnih strani, ki naj 
izboljšajo priljubljenost v največjih spletnih iskalnikih. Torej, 
»digitalne znojilnice« (angl. sweatshops), ustreznice tekstilnih 
(Badalič, 2010), so v državah globalnega juga prehitele demo-
kratski algoritem z imenom Ada. Po četrti razlagi je za poraz 
demokratske kandidatke krivo pretirano zaupanje demokrat-
skih podatkovnih ekspertov v lasten algoritem »Ada« – »ne-
vidno roko predvolilne strategije« –, ki naj bi ga po prvotnih 
načrtih zmagoslavno razkrili javnosti po volitvah. Ada je pri-
poročala, kdaj in kam usmeriti kandidatko ter bataljon njenih 
namestnikov, kje in kdaj reklamirati oglase po televiziji in kdaj 
je bolje molčati (Wagner, 2016). Vendarle pa Ada ni analizira-
la vseh podatkov, posebno ne tistih, ki niso digitalno aktivni, 
podcenila je moč podeželskih volivcev v revnejših industrijskih 
državah severovzhoda (t. i. Rust Belt states) (Wagner, 2016).

Predsedniške volitve v ZDA v letu 2016 so tako javnosti 
dostopen primer, ki je razkril družbeni kapital podatkovne 
analitike in njeno dejansko moč, pa tudi zanesljivost in var-
nost podatkov. Za raven demokratičnega ustroja družbe je ta 
moč algoritmov pomembna, ker imajo vlogo metamedijev, 
čeprav so uporabljeni na domnevno nevtralnih digitalnih 
platformah. Ker algoritmi spletnih družbenih omrežij delu-
jejo tako, da uporabnike razvrščajo in filtrirajo v »mnenjske 
balone«, posredno vplivajo na osrednjo demokratično pravi-
co do svobode mišljenja in izmenjave mnenj.

6  Algoritmi kot regulatorji svobode izražanja

Moč algoritmičnega širjenja novic kaže pravno-politične 
in upravljavske (angl. governance) spremembe, ki segajo glo-
boko v procese demokratičnega odločanja in sistemov zavor 
ter ravnovesij. Nemoč neodvisnih medijev – »četrte veje obla-
sti«, kot jo je opisal Thomas Carlyle leta 1841 z nanašanjem 
na novinarsko galerijo v angleškem parlamentu – je razkril 
»uredniški« spor med Facebookom na eni ter norveškim 
osrednjim dnevnikom in norveško prvo ministrico na drugi 
strani. Časopis Aftenposten je septembra 2016 objavil foto-
grafije, ki so »spremenile potek vojskovanja« (Hansen, 2016). 
Med njimi je bila tudi fotografija 9-letne Kim Phúc, ki gola 
in požgana teče pred napalmskim napadom v Vietnamu leta 
1972. Fotografija, ki je »pretresla ameriško vest« v času vojne 
v Vietnamu in pomagala končati ameriško invazijo, je bila od-
stranjena z Aftenpostenovega profila na Facebooku z razlago, 
da gre za zlorabo otrok, ker so na sliki vidne tudi genitalije 
9-letne Kim. Glavni in odgovorni urednik se je uprl cenzu-
ri Facebooka in na naslovnici Aftenpostna je izšla navedena 
fotografija, skupaj s pozivom Marku Zuckerbergu, glavnemu 
izvršnemu direktorju podjetja Facebook, naj še enkrat pre-
sodi cenzuro in se zazre vase glede svojega metauredniškega 
ravnanja (Hansen, 2016). Facebook se je odzval z razlago, da 
priznava, da je fotografija »ikonična«, ampak da je algoritme 
težko naučiti razlikovati med golimi otroki v enem primeru 
od golih otrok v drugih primerih. Zato so navedeno fotogra-
fijo odstranili. Razlaga je spodbudila premierko Norveške, da 
je na svojem profilu na Facebooku še sama objavila fotografijo 
9-letne Kim. Tudi ta je bila odstranjena z enakim pojasnilom. 
Spletno družbeno omrežje zanika vlogo urednika, ker se izo-
giba obveznostim, ki veljajo za uredniško moderirane vsebine.

Na to, da je nevarno algoritmom podeliti preveliko moč 
pri reguliranju meje med svobodo izražanja in njeno zlorabo, 
kaže tudi primer Microsoftove virtualne asistentke Tay v letu 
2016, ki se je zelo hitro naučila jezika interneta: v 48 urah je 
postala rasistična promotorka in je začela širiti neonacistič-
ne poglede po Twitterju. Podoben spodrsljaj se je zgodil tudi 
Facebooku, ko je odslovil urednike novic na spletnem druž-
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benem omrežju, algoritem, ki jih je nadomestil, pa je začel 
po 24 urah kot glavne novice promovirati lažne in vulgarne 
zgodbe (Newitz, 2016). 

Meje svobode izražanja v sodobni družbi tako posredno 
določajo algoritmi, kot kaže primer Facebookove cenzure 
– ustanovitelj podatkovnega podjetja je dal lekcijo premier-
ki demokratične države. Kaj se spreminja s tem, ko številne 
družbene podsisteme urejamo računalniško in preveč zaupa-
mo moči algoritmov?

7  Algoritmični kapitalizem – algokracija

Način delovanja nadzorstvenega kapitalizma se spreminja 
v smeri večje avtomatizacije osrednjega mehanizma – borze 
in trgovanja z vrednostnimi papirji. Največji hedge skladi na-
domeščajo zaposlene s programi umetne inteligence. Podjetje 
Preqin, ki skrbi za upravljanje 1.360 hedge skladov s 197 mili-
jardami dolarjev premoženja, sprejema odločitve o trgovanju 
z uporabo računalniških modelov. Če so bili v preteklosti to 
statični modeli, je zdaj govor o bitki med »globokim uče-
njem«, »evolucijskim računanjem« in »nevralnimi mrežami«, 
ki posnemajo nevronske možganske povezave. Ideja algorit-
mične družbe je »videti stvari, še preden se zgodijo«, in to na 
finančnem področju pomeni večjo akumulacijo tistim z bolj-
šo napovedno analitiko.

Algoritmična podatkovna podjetja izpostavljajo vpraša-
nje primernosti več pravnih režimov: varstvo konkurence, 
varstvo osebnih podatkov, davčno, kazensko in policijsko pra-
vo. Miller (v Solon, 2016) tako navaja, da od vsakega dolarja, 
ki se zapravi za oglaševanje, samo Facebook in Google (»nev-
tralni pomožni podjetji«) prejmeta tri četrtine te vrednosti. 
McChesney (v Solon, 2016) zato navaja, da velike družbe niso 
le grožnja demokraciji, temveč tudi kapitalizmu.

Algoritmi podpirajo celoten finančni sektor, od katerega je 
»financializirana« družba popolnoma odvisna. Algoritmične 
napovedi ne določajo »samo« posameznikovih življenjskih 
možnosti, npr. pri odločanju o kreditni sposobnosti za nakup 
stanovanja, temveč celo delovanje večjih svetovnih borz teme-
lji na algoritmičnih napovedih. Visokofrekvenčno trgovanje 
med Čikagom in New Yorkom je prispevalo h gradnji novih 
podatkovnih povezav za izboljšanje hitrosti posredovanja po-
datkov med mestoma. 

Težavnost vseh napovednih algoritmov je, da preveliko 
zaupanje in odvisnost od kvantificiranega odločanja izrinjata, 
ne samo dopolnjujeta, etično in moralno presojo (Marks et 
al., 2015; Helbing et al., 2017). Doslej človeško delo se tako 
standardizira, da ga bodo lahko opravljali kar roboti. Iz tega 

Sample sklepa, da vznika »odvečni razred« (Sample, 2016), 
drugi avtorji pa smiselno podobno menijo, da nastaja »pode-
lavska družba« (Srnicek in Williams, 2015). 

Ko se torej sprašujemo, kdo (nam) vlada, vidimo, da gre 
za sprego (nekaterih) vlad in korporacij. Če je Eisenhower go-
voril o »vojaško-industrijskem kompleksu«, ga je danes treba 
parafrazirati – gre za »nadzorstveno-industrijski kompleks« 
(Ball in Snider, 2013). Ko so podatki postali nova nafta, se je 
svet podredil diktaturi podatkov. Grožnja demokraciji se kaže 
v tem, da jo nadomešča »algokracija« – vladavina algoritmov 
(Morozov, 2013). 

Vladarji sveta postajajo podatkovna podjetja, države, ki z 
algoritmi vladajo svetu, oziroma sprege obojih, kadar so raz-
like med njima zabrisane. To so podjetja, kot je Uber, najve-
čje taksi podjetje na svetu, ki nima v lasti niti enega vozila; 
podjetje Airbnb, ponudnik namestitev, ki nima v lasti nobene 
nepremičnine; Facebook kot posrednik novic, ki ne ustvarja 
vsebine; filmske hiše, ki nimajo v lasti nobenega kinematogra-
fa (npr. Netflix); prodajalci programske opreme, ki ne pišejo 
aplikacij (npr. Apple z App Store ali Google z Google Play).

Schneier (2006) zato govori o novem digitalnem fevda-
lizmu, Morozov (2014) tudi o (ponovnem) »koncu politike«.

Z vidika upravljanja družbe je to pomembno, ker smo 
priča odstranitvi subjekta iz procesov odločanja, in to pov-
sod, kjer obstaja strah, da bi lahko prišlo do sistemsko neže-
lenih odločitev. Če je industrijska revolucija v cilju povečati 
proizvodnjo standardizirala delo na enake enote – kot temelj 
»fordistične družbe« – in je nato proces »mcdonaldizacije« 
(Ritzer, 2007) dodatno standardiziral delovni proces na pre-
proste dovolj majhne enote tako, da je bilo mogoče delavce 
hitro menjati iz dneva v dan in jih popolnoma prekarizirati, 
smo danes priča novemu koraku v to smer. Sistem bo popol-
noma učinkovit le, če bo subjekt – mesto negotovosti in po-
tencialno mesto upora – popolnoma odstranjen iz odločeval-
skih procesov. V tem smislu je konec politične subjektivitete 
posameznika. Po novem lahko politiko določajo algoritmi z 
branjem razpoloženja prebivalstva (angl. sentiment analysis) 
(Pang in Lee, 2008). Ta analiza pa ni pasivna, ampak mogoča 
intervencije: razpoloženje prebivalstva je mogoče spreminjati 
in poljubno manipulirati, kot je pokazal eksperiment s sla-
bim milijonom uporabnikov Facebooka (Kramer, Guillory in 
Hancock, 2014). V takšnem sistemu podatkovni lordi lahko 
učinkovito zatrejo razvoj alternativnih idej in poljubno dozi-
rajo vsebino posredniške demokracije.
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8  Algoritmična policija

Analiza velikega podatkovja z napovednimi algoritmi je 
že postalo orodje delovanja obveščevalnih služb in varnostnih 
organov ter sredstvo kriminalitetne politike (McCulloch in 
Wilson, 2015; Perry, McInnis, Price, Smith in Hollywood, 
2013). Napovedni policijski računalniški programi, kot je 
PredPol ali IBM-ov Blue Crush, izdelajo verjetnostna poročila 
o prihodnji kriminaliteti. Program za vizualizacijo napovedi 
kriminalitete podjetja Hitachi bodo kmalu uporabljala šte-
vilna ameriška mesta (Captain, 2015): »Človek preprosto ne 
more obvladati več deset ali več 100 spremenljivk, ki lahko 
vplivajo na kriminaliteto, kot so vreme, objave na družbenih 
omrežjih, bližina šol, železniških postaj, podatki iz strelnih 
senzorjev, klici 911.« 

Program TrapWire, ki je namenjen izdelovanju ocen tve-
ganj za posamezne potnike – potencialne teroriste (Trapwire, 
2017), kot je razkril WikiLeaks leta 2012 (Shane, 2012) – po-
datke pridobi iz videonadzornih sistemov javnega prostora, 
okrepljenih s programi za prepoznavanje obrazov, in jih pri-
merja s podatki iz različnih policijskih podatkovnih zbirk. 
Enaka podatkovna analitika deluje pri izdelavi seznamov lju-
di, ki jim je prepovedano leteti (angl. »no-fly« lists). Programi 
vključujejo raznolike podatke, katerih vsebina ni v celoti zna-
na, gotovo pa je, da vključujejo vse od objav na spletnih druž-
benih omrežjih do profiliranja glede na oglede na Youtubu, 
tudi analize obiskov spletnih strani (Goede in Sullivan, 2016). 
Programi, kot je npr. SentiStrength, lahko merijo tudi čustvena 
stanja ljudi (angl. emotion analysis techniques) (SentiStrenght, 
2017). Za takšen nadzor spletnih družbenih omrežij in br-
skanje po podatkih za ugotavljanje stališč prebivalstva o po-
ljubnih vprašanjih (angl. opinion mining) se uporablja oznaka 
»napovedno policijsko delo« (angl. predictive policing).

»Napovedno policijsko delo« je anglo-ameriškega izvora 
in Rand Corporation ga opredeljuje kot »uporaba analitičnih 
tehnik – posebej kvantitativnih – za identifikacijo verjetnih 
tarč policijske intervencije, kriminalitetne prevencije ali prei-
skovanja kaznivih dejanj s statističnimi napovedmi« (Perry et 
al., 2013: xiii). Cilj je s kriminalitetnimi verjetnostnimi poroči-
li kriminaliteto razumeti enako kot vremenska služba, ki izda-
ja napovedi pred nevihto (Goode, 2011). Napovedi sestavljata 
dva elementa: 1) napovedni model, ki z algoritmom identifi-
cira možnosti povečanega tveganja pred kriminaliteto, in 2) 
povezane strategije za spopadanje s tem tveganjem in/ali za 
njegovo zmanjševanje (Ridgeway, 2013; Beck in McCue, 2009). 
Ideja je, da podatkovna napovedna analitika omogoča izdelavo 
natančnejših napovedi od tradicionalne analize kriminalitete 
(Saunders, Hunt in Hollywood, 2016; Berk in Bleich, 2013).

Razvojno gledano je napovedno policijsko delo nova faza 
oblike »policijskega dela, temelječega na vročih točkah« (angl. 

hot spots policing) (Eman, Györkös, Lukman in Meško, 2013). 
Če se je ta usmerjala na žarišča kriminalitete v urbanih prede-
lih, naj bi bili algoritmično podprti sistemi manj statični upra-
vljavski sistemi, ki izračunavajo napovedi o tem, kje se bo posa-
mično kaznivo dejanje izbranega dne zgodilo v realnem času, 
s takojšnjimi »podatki za ukrepanje« (angl. actionable data). 
Priljubljeni policijski program PredPol, denimo, oglašujejo kot 
program, ki je »več kot hot spot policing«, ker ne uporablja le 
GIS-mapiranja, temveč pomaga varnostnim organom napove-
dati in preprečiti kriminaliteto z »na dokazih temelječo inter-
vencijo« (angl. evidence-based intervention) (PredPol, 2017).

Ideja napovednega policijskega dela je poiskati »iglo v 
kupu sena« (angl. needle-in-a-haystack problem). Kritiki do-
dajajo, da več sena na kupu ne bo olajšalo iskanja igle: bo-
lje bi bilo postaviti ljudi na čelo preiskovanja potencialnih 
kriminalnih načrtov in jim prepustiti vodenje računalnikov, 
namesto da se slednjim daje glavno vlogo in sledi njihovim 
verjetnostnim izračunom, koga in kdaj preiskovati (Schneier, 
2006). Več zbranih podatkov, npr. o potnikih v Direktivi 
(EU) 2016/681 o uporabi podatkov iz evidence podatkov o 
potnikih (PNR) za preprečevanje, odkrivanje, preiskovanje in 
pregon terorističnih in hudih kaznivih dejanj (2016), bo zato 
težko pomagalo poiskati »speče teroriste« (Završnik, 2015).

Primeri napovednega policijskega dela vključujejo, de-
nimo, program londonske policije, ki v novi generaciji poli-
cijskega dela v skupnosti uporablja programsko orodje, ki ga 
proizvajalci imenujejo »orodje za sistemsko optimizacijo«: 
spremlja 30 virov informacij (npr. bloge, 3,3 milijona tvitov na 
dan in druga spletna družbena omrežja), jih združuje v sku-
pine, zaznava razpoloženje državljanov in identificira vplivne 
posameznike v skupnosti (Wood, 2014). Iz objav uporabnikov 
razbira skupne teme in ugotavlja razpoloženje ob teh temah. 
Če se nezadovoljstvo nevarno stopnjuje v nered, policija ravna 
proaktivno in opravlja razgovore z občani (Kelion, 2014).

Podatkovna analitika je posebno primerna za nadzor nad 
delovanjem finančnih transakcij in preprečevanje finančne 
kriminalitete. Ameriška komisija za trg vrednostnih papir-
jev in nadzor nad poslovanjem z njimi (U.S. Securities and 
Exchange Commission) pregleduje veliko večje število podat-
kov svetovalnih podjetij in uporablja napovedno analitiko, da 
bi zaznala opozorilne znake zelo verjetne kršitve. Ko pridejo v 
podjetje, že točno vedo, kam naj se usmeri preiskava (Skinner, 
2014). Nadzorne institucije lahko pregledajo celotne nize po-
datkov za več let, in ne samo za naključno izbrane dneve ali 
mesece, kot je bilo v preteklosti.

Pri napovedovanju kriminalitete se je algoritmična ana-
liza usmerila tudi v telo. Xiaolin Wu in Xi Zhang (2016), 
avtorja algoritma za analizo fotografij obrazov, zatrjujeta, da 
je mogoče na podlagi obraznih potez avtomatizirano pri-
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pisati osebi stopnjo »kriminalnosti«. Algoritmično analizo 
Lombrosovega tipa sta opravila na 1.856 ljudeh, od katerih je 
bila polovica obsojencev, potem pa sta opazovala, iz katerih 
obraznih delov bi lahko sklepali na kriminalnost. Ugotovila 
sta, da kriminalnost napovedujejo oblika/zaobljenost ustnic, 
razdalja med notranjima kotoma očesa ter kot med nosom in 
usti. Podobno usmerjena je uporaba velikega podatkovja kot 
detektorja laži. Z uporabo videoposnetkov s kazenskih sojenj 
so raziskovalci razvili algoritem, ki lahko razbere laž iz speci-
fičnih kretenj in obrazne mimike. Če človek le s težka spremlja 
več kot deset neverbalnih znakov v komunikaciji, računalnik 
lahko spremlja načeloma neomejeno količino obraznih pre-
mikov, tudi spremembe v srčnem utripu in nihanja v tempe-
raturi, ki odražajo spremembe v pretoku krvi. Raziskovalci so 
ugotovili nekaj prevladujočih znakov laganja, kot so grimase 
s celim obrazom (pri ljudeh, ki lažejo, so te navzoče v 30 %, 
pri preostalih le v 10 %), očesni stik (pri ljudeh, ki lažejo, ne-
posreden stik z izpraševalcem v 70 %, pri preostalih v 60 %), 
burna gestikulacija ali pogostejša uporaba besednih mašil.

Napovedovanje prihodnjega zločina z napovedno ana-
litiko obsega osredotočanje na osebe, prostore ali predmete. 
Denimo, policijski »vroči seznam« v Čikagu (angl. Heat-list 
ali Strategic Subject List) (Statewatch, 2014; Saunders et al., 
2016) uporablja policijske podatke za izdelavo indeksa pribli-
žno 400 ljudi, ki so najverjetneje vključeni v nasilno krimi-
naliteto. To niso nujno ljudje, ki so v preteklosti storili kazni-
vo dejanje, ampak bolj tisti, ki imajo povezave ali se družijo 
s tistimi, ki so bili storilci kaznivih dejanj. Napovedovanje 
kriminalitete je mogoče s ciljanjem krajev (angl. crime ma-
pping (Eman et al., 2013)) in predmetov. Zadnje je v rabi pri 
specifičnih oblikah kriminalitete: a) za sledenje denarju (npr. 
EU-US Terrorist Finance Tracking Program – TFTP poteka za 
mednarodni transfer denarja, ki je posredovan Ministrstvu za 
finance ZDA (US Treasury) za analizo in izdelavo ocene tve-
ganja), b) za sledenje orožju (npr. Interpol uporablja analitiko 
velikega podatkovja, imenovano Odyssey, za sledenje uporabi 
orožja in streliva (Ward, 2014)) in c) za sledenje prepovedane-
mu gradivu (npr. Interpolova mednarodna zbirka posnetkov 
spolnega izkoriščanja otrok omogoča identifikacijo žrtev z na-
predno obdelavo gradiva – tj. avtomatizirano analizo pohištva 
ali zaves v ozadju fotografij, zvoka v ozadju avdiovizualnih 
posnetkov (Plesničar M. in Klančnik, 2015)).

9  Algoritmična kazenska sodišča

Sistemi odločanja, ki temeljijo na računalniški pomoči, že 
pomagajo sodiščem in drugim pravosodnim organom v fazi 
predkazenskega postopka, v postopkih izbire in odmere ka-
zenske sankcije ali v fazi odločanja o pogojnem odpustu.

Algoritmično napovedovanje v fazi odločanja o omeje-
valnih ukrepih je bilo preizkušeno v raziskavi (Kleinberg, 
Lakkaraju, Leskovec, Ludwig in Mullainathan, 2017). V pri-
spevku Zakaj se sodniki motijo? je Leskovec (Leskovec, 2015) 
prikazal modeliranje računalniškega odločanja o izrekanju 
varščine v ZDA, ki je temeljilo na: 1) podatkih 360.000 pri-
merov odločanja o varščini zvezne države Kentucky, kjer 
sodniki ob plačilu varščine izpustijo na prostost povprečno 
73 % obtožencev, od tega pa jih nato 17 % ponovi kaznivo 
dejanje ali se izmika sojenju, in 2) zveznih podatkih presoja-
nja o varščini o milijonu kazenskih zadev. Neljuba dogodka 
– povratništvo in izmikanje sodišču – sta bila opredeljena kot 
posledica slabega predvidevanja sodnikov: če bi ti domnevali, 
da bo prišlo do enega od teh dogodkov, ne bi spustili obsojen-
ca na prostost ob plačilu varščine. Algoritmična obdelava pri-
pornih zadev je temeljila na 40 objektivnih značilnostih vsa-
ke zadeve, kot so: starost obtoženca ob prvi aretaciji, resnost 
kaznivega dejanja, številno zapornih nalogov v preteklosti, 
predkaznovanost, število primerov družinskega nasilja, ali 
gre za prvo aretacijo obtoženca. Cilj je bil izdelati napovedni 
model, ki bi bil boljši od povprečja sodniških odločitev: če 
sodnikom v Kentuckyju ne uspe pravilno napovedati vedenja 
obtožencev v 17 % – ko obtoženec ponovi dejanje in/ali se 
izmika sodišču –, ali lahko algoritem ob enaki stopnji izpu-
ščenih ob plačilu varščine doseže boljši rezultat in zmanjša 
število »neljubih dogodkov«? Raziskava je hipotezo potrdila: 
ob vsakem izbranem odstotku izpuščenih osumljencev je ra-
čunalnik dosegel nižjo stopnjo povratništva oziroma izmika-
nja sodišču. Vprašanje, ki se ob tem zastavlja, je, ali sodnik 
upošteva kakšne druge parametre, ki pomembno vplivajo na 
končno odločitev. V tem primeru bi te dodatne parametre 
lahko upošteval tudi samoučeči se algoritem, ki bi z razvo-
jem upošteval vedno večje število parametrov. A tudi ta bi bil 
še vedno »zaklenjen« v pretekle odločitve in bi prezrl robne 
primere ter potrjeval kritiko algoritmičnega odločanja o »za-
čaranem krogu« (o tem več v nadaljnjem besedilu). 

Algoritmi lahko pomagajo pri zgodnjih ocenah sodnega 
primera, omogočajo napovedovanje izidov pravnih proble-
mov in končnih postopkov (Ashley in Brüninghaus, 2006). 
Bili so že testirani za napovedovanje izida sodnih primerov 
najvišjih sodišč, tj. vrhovnega sodišča ZDA (Kravets, 2014), 
in sicer s 70-odstotno pravilno napovedjo izida (razveljavitve 
odločitve nižjega sodišča), in Evropskega sodišča za človeko-
ve pravice (Aletras, Tsarapatsanis, Preoţiuc-Pietro in Lampos, 
2016), kjer so raziskovalci izdelali modele z 79-odstotno zmo-
žnostjo napovedovanja sodniških odločitev (analizirane so 
bile odločitve, ki so se nanašale na kršitve 3. (Prepoved mu-
čenja), 6. (Pravica do poštenega sojenja) in 8. člena (Pravica 
do spoštovanja zasebnega in družinskega življenja) Evropske 
konvencije o človekovih pravicah (Svet Evrope, 1994)).
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Postopki odločanja o kazenski sankciji z uporabo algo-
ritmov so doživeli največji razvoj. T. i. »na dokazih temelječe 
kaznovanje« (angl. evidence-based sentencing) (Starr, 2013) 
ima velik vpliv zaradi siceršnjega anglo-ameriškega usmerja-
nja sodniške proste presoje v postopkih odločanja o sankci-
ji s kaznovalnimi smernicami. V ZDA že v polovici zveznih 
držav komisije za odločanje o pogojnih odpustih uporabljajo 
sisteme, ki izračunavajo, kakšna je verjetnost, da bo pogojno 
odpuščeni v naslednjih dveh letih prekršil pogoje pogojnega 
odpusta in ponovil dejanje. Takšna ureditev je primerna, če 
zmanjšuje razlike med sodišči in vodi do boljše obrazložitve 
izbire in odmere sankcije, ni pa primerna, če gre za obligator-
no vezanost sodnika na takšne vnaprej določene parametre 
izračunov. Značilen primer uporabe velikega podatkovja in 
podatkovne analitike za napovedovanje povratništva pogojno 
odpuščenih uporablja probacijska služba v Filadelfiji (ZDA). 
Služba ima 295 uslužbencev, ki povprečno nadzirajo skoraj 
50.000 posameznikov. Algoritem vnaprej izračuna, za katere 
od njih je verjetneje, da bodo v prihodnjih dveh letih ponovili 
kaznivo dejanje. Za vsako izpuščeno osebo – preden ta odide 
iz zapora – izračunajo oceno tveganja (nizko, srednje ali viso-
ko tveganje), od katere je odvisna intenzivnost probacijskega 
nadzora: nadzorniki, ki so jim bili dodeljeni posamezniki z 
nizkim tveganjem, nadzorujejo do 400 odpuščenih, medtem 
ko tisti, ki so jim bili dodeljeni posamezniki z visokim tve-
ganjem povratništva, le 50. Statistični model napovedova-
nja je bil sprva zasnovan na 100.000 rešenih primerih in 36 
napovednih dejavnikih (npr. starost in spol storilca, soseska 
kaznivega dejanja in bivanja, predkaznovanost), pozneje pa 
so uporabili podatke iz več kot 50-letne kazenske statistike. 
Za specifična kazniva dejanja so dodali dodatna merila, da bi 
algoritem naučili napovedati specifično vedenje. Rezultati so 
tako pokazali, da so že storjena kazniva dejanja slab kazalnik 
prihodnjih prestopkov. Večjo napovedno vrednost imajo sta-
rost in spol ob storitvi prvega kaznivega dejanja ter časovni 
intervali med prvim in nadaljnjimi prestopki.

10  Negativni učinki algoritmičnega nadzorstva

Veliko podatkovje je lahko slepo orodje, ki ne vidi kon-
teksta in nians. To se občasno pokaže ob analizi delovanja 
izbranih algoritmov, uporabljenih v pravosodju, kar je do-
kazala ProPublica (Angwin et al., 2016). Pokaže se ob slabih 
predvolilnih izračunih, npr. kar kaže primer algoritma Ada 
demokratske predsedniške kandidatke v letu 2016 (Lohr in 
Singer, 2016), napačnih napovedih pandemij z Google Trend 
Flu (Lazer, Kennedy, King in Vespignani, 2014) ali takrat, 
ko Facebookovi algoritmi odstranijo fotografijo, nagrajeno 
s Pulitzerjevo nagrado (Hansen, 2016). Kritične podatkov-
ne študije (angl. critical data studies) opozarjajo na episte-
mološko naivnost uporabe algoritmov v družbenih sistemih 

(Barocas in Selbst, 2014; Aradau in Blanke, 2015), pri čemer 
izhajajo iz politične kritike statistike in odstiranja moči, ki jo 
ima ta pri upravljanju družbe (Desrosières, 2002). Pri odzi-
vanju na kriminaliteto so analize specifičnih programov ve-
likega podatkovja pokazale diskriminacijo oseb, ki živijo na 
določenem geografskem območju, ali rasno pristranskost 
sistemov za napovedovanje povratništva pogojno obsojenih 
(Angwin et al., 2016). 

Negativni učinki se kažejo tudi zaradi napačnih zadetkov 
(angl. false positives). Če je na primer 80 % ljudi, ki živijo pod 
poštno številko 1.000, vključenih v kriminalne dejavnosti, 
to ne pomeni, da je konkretna oseba tudi vključena vanje. 
Napačni zadetki, ki v industrijski domeni, denimo pri ogla-
ševanju, nimajo učinka na človekove pravice, v boju zoper 
kriminaliteto zelo pomembno kršijo posameznikove pravice, 
npr. pravico do zasebnosti ali svobodnega gibanja pri »no-fly« 
seznamih letalskih družb (Goede in Sullivan, 2016). 

Netransparentnost osnovnih parametrov odločanja je 
ključna pri avtomatiziranih sistemih odločanja v pravosodju. 
ProPublica, ki je analizirala algoritem za pogojno odpuščene, 
ni imela dostopa do algoritma zaradi pravne zaščite algoritma 
s pravicami intelektualne lastnine (Angwin et al., 2016).

Varstvo osebnih podatkov in zasebnosti je ključen nega-
tivni učinek algoritmičnega nadzorstva. Na to so opozorili 
številni mednarodni nadzorni organi, ki se ukvarjajo z va-
rovanjem zasebnosti. Delovna skupina iz 29. člena v Izjavi o 
učinkih razvoja velikega podatkovja na zaščito posameznikov 
pri obdelovanju njihovih osebnih podatkov v EU (Delovna 
skupina iz 29. člena, 2014) opozarja, da bo osebne podat-
ke s podatkovnim rudarjenjem in samoučečimi se algorit-
mi mogoče pridobiti tudi iz na videz anonimnih podatkov. 
Podobno je bila na 36. Mednarodni konferenci informacij-
skih pooblaščencev sprejeta Resolucija o velikem podatkov-
ju (International Conference of Data Protection & Privacy 
Commissioners, 2014). Mednarodna delovna skupina o var-
stvu podatkov v telekomunikacijah je v dokumentu Veliko 
podatkovje in zasebnost: Načela zasebnosti pod pritiskom 
analitike velikega podatkovja (International Working Group 
on Data Protection in Telecommunications, 2014) opozori-
la na več izzivov: 1) nevarnost podatkovnega maksimiranja 
(vis-à-vis temeljnemu načelu minimiziranja, ki velja v režimu 
varstva osebnih podatkov), 2) pomanjkanje transparentnosti, 
3) združevanje podatkov, ki lahko odkrije kategorijo posebno 
občutljivih osebnih podatkov, 4) tveganje reidentifikacije, 5) 
varnostne implikacije, 6) težavnost povezanih z nepravilnimi 
podatki, 7) nesorazmerje moči, 8) podatkovni determinizem 
in diskriminacija, 9) zastraševalni učinek na pravice (angl. 
Chilling effect), 10) ustvarjanje »mnenjskih balonov« in »eho 
soban« (angl. Echo chambers) pri personaliziranih storitvah.
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Varstvo pred družbenim sortiranjem je naslednji učinek 
velikega podatkovja. Avtomatizirano odločanje in zmanjševa-
nje diskrecijske pravice odločevalcev hitro posežeta v pravico 
do zakonitega pravnega postopka (angl. due process) (Lyon, 
2014: 8). Upravni postopki pred organi, pristojnimi za izvrše-
vanje kazenskih sankcij, se zaradi avtomatizacije spreminjajo 
v smeri »opuščanja diskrecijskega modela administrativnega 
prava« (Citron in Pasquale, 2014). Zakonit pravni postopek 
pomeni, da morajo imeti državljani pravico podvomiti o avto-
matiziranih odločitvah, ampak pogosto se zgodi, da se sploh 
ne zavedajo, da je bila odločitev o njihovih pravicah sprejeta 
na podlagi določenih podatkov, niti ne vedo, kakšni podatki 
so bili podlaga odločitve o njihovih pravicah (posebno opa-
zno v domeni bančništva in zavarovalništva).

Samouresničujoče se prerokbe in nastanek začaranega 
kroga sta naslednji posledici algoritmičnih napovedi. V do-
meni družbenega nadzorstva to pomeni, da so »tvegane« sku-
pine bolj pod nadzorom, a ker so bolj nadzorovane, se pri njih 
odkrije več kaznivih dejanj in so posledično tudi v prihodno-
sti bolj nadzorovane. Primer tega so napovedni policijski pro-
grami, ki so rasno pristranski in krepijo nadzor nad že tako 
deprivilegiranimi (angl. overpolicing). 

Težave so sodni primeri, ki izstopajo iz povprečja. Robne 
primere oziroma slepe pege algoritmičnega sistema lahko 
prepozna le človeški odločevalec, saj gre v osnovi za vredno-
stna tehtanja. Argument zagovornikov velikega podatkovja je, 
da samoučeči se algoritmi to že v naslednjem primeru prepo-
znajo sami. To vodi v zaostajanje ad infinitum — pri pravnem 
odločanju lahko vedno nastopi nova okoliščina primera in to 
kot »novo« opredeli človeška presoja, ki v bistvenem obrne 
izid presoje primera.

Predsodki, ki jih imajo ljudje, so lahko v napovedni model 
integrirani hote ali nehote. Algoritem se lahko prek obvodov 
dokoplje tudi do podatkov, ki so izrecno prepovedani (npr. 
odločanje na podlagi rase, spola, etnične pripadnosti).

Pretirana uporaba podatkov lahko še krepi predsodke. 
Če, denimo, podatkovni posrednik v podatkovni zbirki naje-
mnikov označi tiste, ki jim je banka zavrnila kredit, ker živijo 
v predelu, ki velja za finančno tveganega (angl. red lining), ta 
podatkovna zbirka pa je del podatkov, ki jih analizira algori-
tem za zaposlovanje in pregledovanje prijaviteljev za službo, 
bodo rezultati najema delavcev zelo verjetno rasno pristran-
ski. Vendarle pa bo pozneje razloge za to skoraj nemogoče 
rekonstruirati. 

Domneva nedolžnosti kot regulator uporabe sredstev 
fizičnega prisiljevanja v kazenskem postopku pade, če je de-
javnost policije preveč vodena po ocenah preteklih podat-

kov, npr. če že sama pripadnost družbeni skupini – znani po 
večji nasilnosti – zadostuje za povečan nadzor konkretnega 
posameznika. Marks et al. (2015) v poročilu Avtomatizirana 
pravičnost? ugotavljajo, da matematični analitični postopki 
brišejo meje med nedolžnimi, osumljenimi, obtoženimi, ob-
sojenimi, meje začetka in konca postopka kazenskopravnega 
odzivanja na kriminaliteto in meje med zbiranjem dokazov, 
testiranjem njihove vrednosti, razsojanja in kaznovanja. 
Njihova ključna ugotovitev je, da tovrstni postopki minimi-
zirajo človeški vpliv in kršijo načelo dolžnega ravnanja (angl. 
due process) (Marks et al., 2015).

11  Kako omejiti algoritmični nadzor?

V prispevku so opisane številne domene, v katerih ima-
jo algoritmi negativen učinek. Tako poskuša prispevek zao-
krožiti metapripoved o algoritmični družbi, tj. družbi, katere 
bistvene odločitve se sprejemajo na podlagi velike količine 
podatkov in algoritmov, ki te podatke osmišljajo. Za razume-
vanje učinkov takšnega matematično-računskega razumeva-
nja sveta je pomembno poznati izvor velikega podatkovja. 
Algoritmi so bili namreč najprej uporabljeni v industrijskem 
sektorju, v katerem je bil cilj povečati prodajo in izboljšati 
tarčno oglaševanje ter zadetke v iskalnikih (Watson, 2015). 
Slabo delovanje je lahko pomenilo, da dobički niso bili visoki. 
Ko pa so enkrat algoritmi uporabljeni za iskanje potencialnih 
teroristov, za odločanje o posameznikovih pravicah, odloča-
nje o pogojnem odpustu ali omejitvi svobode gibanja, potem 
ima njihovo slabo delovanje, npr. v obliki napačnih zadetkov 
(angl. false positives), usodne posledice za posameznikov 
(pravni in dejanski) položaj. 

Razvoj velikega podatkovja ima daljnosežne posledice, saj 
lahko pričakujemo razvoj umetne inteligence in popolne avto-
matiziranosti, ki iz odločanja izpušča človeški nadzor, kar naj 
bi se zgodilo v novi »točki singularnosti« (Alarie, 2016). Zato je 
treba dvigniti zavest o tej možnosti, ki vsaj po mnenju nekaterih 
realno obstaja (Illing, 2017). Denimo, pri izdelavi orožja vidi-
mo, da to ni samo avtomatizirano, torej takšno, da lahko izvaja 
določene funkcije na daljavo, a še vedno pod nadzorom človeka 
(npr. napadi z brezpilotnimi letali pomenijo le, da pilota ni na 
krovu), temveč so sistemi tudi avtonomni, ko v odločitvah o 
napadu sploh ni več človeške presoje. Policijska tehnologija se 
razvija v enaki smeri, npr. avtomatizirana tehnologija za zatira-
nje protestov, ki ima pomembne učinke za uresničevanje člove-
kovih pravic (Crowley, 2015; McLaughlin, 2015).

Pri omejevanju negativnih učinkov algoritmičnega nad-
zora je treba tudi vztrajati pri posebnostih varovanja osebnih 
podatkov v EU. Unija namreč kljub nasprotujočim si težnjam – 
držati močno varstvo pravic posameznika in hkrati omogočati 
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konkurenčno okolje digitalnim podjetjem – relativno bolje od 
drugih delov sveta varuje pravico do varstva osebnih podatkov. 
Kjer obstajajo etične in pravne omejitve tehnološkega razvoja, 
daje prednost avtonomiji in kantovskemu subjektu, kar posku-
ša doseči z instituti, kot je »vgrajena zasebnost« (angl. privacy 
by design), in instrumentom vnaprejšnje presoje vplivov na za-
sebnost (angl. privacy impact assessment). Etična tveganja no-
vih tehnologij je mogoče upoštevati že pri tehnološki zasnovi.

Al-Rodhan (2014) meni, da je potrebna nova družbena 
pogodba 2.0. Veliko podatkovje pomaga vladam, ki ima-
jo podatke, onemogočati razvoj alternativnih političnih 
idej. Primer pred Evropskim sodiščem za človekove pravice 
Zakharov proti Rusiji (Evropsko sodišče za človekove pravice, 
2015) je to ustrezno pokazal: ruska vlada – ali katera koli dru-
ga s takšno tehnologijo – lahko z nadzorom vseh telekomuni-
kacij nadzoruje vse posameznike, meri razpoloženje ljudi in 
išče (in zatre) centre politične alternative.

Algoritme je treba narediti transparentne (Pasquale, 
2015). Inteligentno urejena družba mora zagotoviti, da so 
ključne odločitve poštene, nediskriminatorne in odprte za kri-
tiko. Odločitve glavnih igralcev na Wall Streetu in v Silicijevi 
dolini, ki so zavite v tajnost in kompleksnost, so dolgo veljale 
za nevtralne – samo »tehnične«. Vendar so posamični prime-
ri, ki so prišli v javnost, pokazali, da avtomatizirano presojanje 
ni nevtralno: uniči ugled posameznika, povzroči propad pod-
jetja ali zamaje nacionalno ekonomijo; primer zadnjega so hi-
tra nihanja vrednosti funta v obdobju otoškega referenduma o 
brexitu (angl. flash-crash učinkov visokofrekvenčnega oziro-
ma algoritmičnega trgovanja) (Kamal, 2016). V računalniški 
kodi, zaščiteni s pravnimi pravili, sta lahko skrita aroganca 
in izkoriščanje. Regulatorji so šibki v primerjavi z giganti in 
močne interesne skupine izkoriščajo pravne režime tajnosti 
podatkov in intelektualne lastnine (Pasquale, 2015). 

Algoritme moramo razumeti, saj so del računalniškega 
opismenjevanja. To ne vključuje samo pravice dostopa do iz-
virne kode, ampak tudi sposobnost kritike kode in njenega 
spreminjanja. Za upravljanje umetne inteligence (npr. samo-
vozečih se vozil, avtonomnih orožij ali genetskih manipulacij) 
bo po mnenju nekaterih avtorjev treba ustanoviti posebne 
upravne organe na državni ravni, denimo v obliki t. i. oddelka 
za prihodnost (Webb, 2016).

12  Sklep

Algoritmična družba prinaša veliko koristi, a tudi izzive 
in družbeno škodljive posledice. Povečuje neenakost, ruši 
temeljne demokratične ureditve, npr. enake možnosti, nače-
lo delitve oblasti in načelo svobode. Priča smo izgradnji pla-

netarnega digitalnega živčnega sistema, ki krepi nadzorstve-
ni kapitalizem in algoritmično nadzorstvo. V podatkovnem 
nadzorstvenem kapitalizmu se pričakuje, da bodo algoritmi 
tisti, ki bodo postavljali boljše diagnoze od zdravnikov ter 
preprečili finančne krize, teroristične napade in druga kazni-
va dejanja. A kam vodi pot, lahko opazujemo v ultimativnem 
»socialnem laboratoriju« v Singapurju, kjer tehnokratska elita 
z uporabo velikega podatkovja in napovedne analitike izvaja 
popoln množični nadzor. »Sistem popolnega informacijskega 
zavedanja« (angl. total information awarness system) združuje 
videoposnetke iz videonadzora javnega prostora, podatke iz 
prometne signalizacije, podatke o internetnem prometu (e-
-pošta, spletna iskanja itn.), podatke o rezervacijah poletov in 
hotelskih rezervacijah, zdravniške izvide itn. Sistem, ki ga je 
razvila DARPA (to je tista ameriška agencija, ki je zaslužna 
za razvoj interneta), so sicer začeli razvijati zaradi zgodnjega 
odkrivanja epidemij (Sars), a se danes uporablja za prepreče-
vanje nemirov, zatiranje sovražnega govora, za načrtovanje 
proračuna, gospodarske napovedi, načrtovanje politike pri-
seljevanja, raziskovanje nepremičninskega trga in številne 
druge državne politike (Harris, 2014). Podoben sistem razvija 
Kitajska, ki naj bi do leta 2020 razvila omnipotenten sistem 
»družbenega točkovanja« – ocenjevanja, koliko je posamičen 
državljan vreden zaupanja. Ta ogromna podatkovna zbirka 
naj bi vsebovala finančne, davčne podatke ljudi, vključno z 
manjšimi prometnimi prestopki, ki bi jih prevedla v posa-
mično številko, namenjeno rangiranju vsakega državljana 
(Hatton, 2015). Sistem polno zavedajočega se družbenega or-
ganizma, pri katerem bo mogoče meriti še čustveni utrip po-
sameznikov in razpoloženje ljudi, se razvija tako, kot ga slika 
znanstvenofantastična nanizanka Black Mirror.

Nad razvojem in uporabo algoritmov mora biti ne naza-
dnje človeško argumentiranje in tudi človeška »intuicija« ali 
konkretneje – sodniku »sodniški pravni občutek«. Gre za svo-
bodo in pestrost življenja in kulture. Torej, na vprašanje, koliko 
bomo zaradi pametnih naprav pametnejši, je mogoče zaneslji-
vo odgovoriti mimobežno: zagotovo bo zaradi njih manjšina 
bogatejša, poneumljena množica pa bo puščena potrošniškim 
napravam, ki zagotavljajo vedno nove osebne podatke. 
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This paper focuses on the uses and consequences of big data and predictive analytics in social control. After tackling the issue of 
defining “big data”, the paper presents the implications of big data in the production of knowledge. It then focuses on selected domains 
of informal and formal social control, such as policing and criminal justice systems, which are being reshaped by big data and predictive 
analytics. By focusing on the impacts of predictive analytics on economic-political systems and democratic processes, the author claims 
that democracy and the rule of law are being reshaped into an “algorcracy” – the rule of the algorithm. This paper then focuses on 
automatization in policing and criminal justice settings by presenting specific predictive analytics already in use or in testing in pre-trail 
detention, sentencing, and parole procedures. It concludes by presenting the negative consequences of big data and predictive analytics 
in social control and by offering remedies for such.
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