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Zahvala Marjanu Fanku ob koncu uredniskega dela

Revija za kriminalistiko in kriminologijo je od prve izdaje leta 1959 do danes postala vodilna slovenska revija za to podro¢je,
obenem pa je uvrécena tudi v $tevilne mednarodne baze revij. Leta 2010 je dobila mednarodni znacaj z uvrstitvijo na seznam
revij, ki imajo indeks SSCI (Social Sciences Citation Index). Stevilni prispevki v reviji pri¢ajo o razvoju druzbenega nadzorstva,
policijske dejavnosti, kriminalistike, kriminologije, viktimologije, penologije in kriminalitetne politike v Sloveniji in mednaro-
dnem okolju.

Tovrsten dosezek revije ne bi bil mogo¢ brez vztrajnega, predanega in aktivnega urejanja revije ter skrbi za njen obstoj in
napredek v smislu kakovosti prispevkov. Za to je zasluzen zlasti Marjan Fank, dosedanji generalni direktor Policije in glavni
urednik revije od septembra 2013 do januarja 2018.

Marjan Fank, rojen leta 1966, je magister varstvoslovja in karierni policist. V Policiji je bil zaposlen od leta 1984, pri tem
pa je opravljal naloge na vseh ravneh policijskega dela. Kadetsko $olo za mili¢nike je koncal leta 1984. Leta 1991 je diplomiral

bolonjske stopnje leta 2011 na Fakulteti za varnostne vede Univerze v Mariboru in pridobil naziv magister varstvoslovja.

Kariero je zacel kot mili¢nik, pozneje je postal pomocnik vodje varnostnega okolisa in vodja varnostnega okolisa, nadaljeval pa
je kot pomo¢nik komandirja policijske postaje na Policijski upravi Ljubljana. Po dolgoletnih izkusnjah v vlogi uniformiranega poli-
cista je kariero nadaljeval kot kriminalist; bil je tudi vodja skupine in vodja oddelka v Sektorju kriminalisti¢ne policije na Policijski
upravi Maribor. Delo je za nekaj ¢asa nadaljeval na drzavni ravni, in sicer na Oddelku za krvne delikte znotraj Uprave kriminalisti¢-
ne policije, potem pa se je vrnil na regijsko raven - prevzel je vodenje Sektorja kriminalisti¢ne policije na Policijski upravi Maribor.

Decembra 2011 je postal pomoc¢nik direktorja Uprave kriminalisticne policije na Generalni policijski upravi, avgusta 2013 pa
direktor. Upravo kriminalisti¢ne policije je vodil vse do nastopa funkcije v. d. generalnega direktorja Policije 2. novembra 2014,
za generalnega direktorja Policije pa je bil imenovan 23. januarja 2015. Na tem mestu je ostal vse do upokojitve 5. januarja 2018.

Ves ¢as delovanja, $e zlasti pa v zadnjem desetletju, je izkazoval izredno podporo raziskovalnemu delu pri policijski dejavno-
sti, kriminologiji, organizirani kriminaliteti, varnosti v lokalni skupnosti idr., saj je sodeloval ali vsaj odobril sodelovanje policije
v razli¢nih nacionalnih in mednarodnih projektih Fakultete za varnostne vede Univerze v Mariboru (ARIEL - Assessing the
Risk of the Infiltration of Organized Crime in EU MSs Legitimate Economies: a Pilot Project in 5 EU Countries; Water Crimes
- Inventory, Outlook, and Assessment of Emerging Environmental Crimes Against Water in Europe; Legitimnost in zakonitost
policijske dejavnosti, kazenskega pravosodja in izvr$evanja kazenskih sankcij; Obcutek ogrozenosti in vloga policije pri zagota-
vljanju varnosti na lokalni ravni; Programska skupina Varnost v lokalnih skupnostih).

Ves Cas svojega dela je izkazoval prizadevanje za vzpostavitev na znanju temeljece policijske dejavnosti. Na karierni oziroma
poklicni poti je torej poslanstvo policista spoznaval v vseh segmentih in na vseh hierarhi¢nih stopnjah dela. Ob tem je spoznal
tudi eno izmed osnovnih resnic o medc¢loveskih odnosih, in sicer da ima vsak dogodek vsaj dva zorna kota, ¢e ne celo veé. Te
izkusnje so oblikovale njegovo prepricanje, da je stvari in dogodke treba pretehtati in se pri odlocitvah ne prenagliti. Tudi ¢e mu
morda kdaj odlocitve osebno niso bile vse¢, ni odstopal od nacela, da je treba narediti vse, kar je v moci policijske organizacije,
da se tezave resijo posteno in zakonito. Zaradi takega pristopa k vodenju tako nizjih ravni kot na koncu celotnega organa je bil
deleZen izjemnega osebnega in strokovnega spostovanja.

Marjan Fank je bil glavni urednik Revije za kriminalistiko in kriminologijo od septembra 2013 do januarja 2018. V tem ¢asu

smo v reviji objavili 106 ¢lankov ter 34 zapisov, prikazov, ocen in recenzij. Izkazal je izjemno podporo in posluh za pomembnost
obstoja slovenske revije o kriminalistiki in kriminologiji, za kar se mu iskreno zahvaljujemo.

Tatjana Bobnar in Gorazd Mesko, glavna urednika
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Uvodnik

Spostovani bralci, pred vami je prva $tevilka Revije za kriminalistiko in kriminologijo v letu 2018. Revija je letos zajadrala
v devetinsestdeseto leto izdajanja ter ohranila sloves najpomembnej$e znanstvene in strokovne publikacije s podro¢ja kri-
minalistike in kriminologije v slovenskem prostoru. Med znanstvenimi prispevki so §tirje ¢lanki. Matjaz AmbroZ razpravlja
o legitimnosti kazni v razmerju do storilca. Blaz Markelj in Sabina Zgaga sta preverjala pojavnost kibernetske kriminalitete
uporabnikov mobilnih naprav v Sloveniji ter opozorila na pomembnost in nujnost kibernetske varnosti v 21. stoletju. Bostjan
Slak in Sara Trstenjak sta z vidika varnostnih menedzerjev predstavila kompetence zasebnovarnostnega osebja za zavarovanje
kraja dejanja. Katja Eman, Sasa Kuhar in Gorazd Mesko so predstavili rezultate mednarodnega raziskovalnega projekta Water
Crimes in opredelili znacilnosti identificiranih oblik kriminalitete zoper vodo v Sloveniji. Poleg prispevkov so v reviji tudi trije
prikazi aktualnih del s podro¢ja kriminologije in kriminalistike: o ruralni policijski dejavnosti, o sodni praksi Evropskega
sodi$¢a za ¢lovekove pravice o pravicah v zaporih ter o velikih podatkovnih zbirkah, kibernetski kriminaliteti in druzbenem
nadzorstvu.

Vsem piscem prispevkov in recenzentom se zahvaljujeva za odli¢no delo in prispevek h kakovosti revije. Bralcem Revije za
kriminalistiko in kriminologijo Zeliva obilo zadovoljstva pri branju prve $tevilke revije vletu 2018, avtorje pa vabiva, da s svojimi
prispevki obogatijo prihodnje $tevilke nase revije.

Tatjana Bobnar in Gorazd Mesko
Urednika
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Legitimnost kazni v razmerju do storilca

Matjaz Ambroz'

Teorije o namenih kaznovanja opravijo le del upravi¢evanja kaznovanja - tisti del, ki se nanasa na funkcije kazni v
druzbeni skupnosti. Nadaljnje vprasanje je, kako upravi¢iti kazen v odnosu do kaznovanega. Ali (in zakaj) je zadajanje
bolecine storilcu sprejemljivo (legitimno) sredstvo za doseganje druzbenih koristi, kot je denimo preprecevanje krimi-
nalitete? Avtor v ¢lanku kriti¢no vrednoti posamezne teorije upravi¢evanja kazni v razmerju do storilca. Pokaze, da so
si te teorije po vsebini zelo podobne, ¢eprav se pojavljajo z razliénimi imeni. Avtorjeva osrednja teza je, da vecino teorij
o legitimnosti kazni zaznamuje razlika med njihovo spekulativno naravo in socialno resni¢nostjo ter da imajo te teorije

poleg deklariranih funkcij $e prikrito funkcijo.

Kljucne besede: legitimnost kazni, druzbena pogodba, lojalnost, postenost, ¢clovekovo dostojanstvo, nameni kazno-

vanja, krivda

UDK: 343.8

1 Uvod

Kot je znano, obstajajo $tevilne teorije o namenih kazno-
vanja, vse po vrsti skusajo odgovoriti na vprasanje, za katere
cilje naj si drzava prizadeva s predpisovanjem, izrekanjem in
izvr$evanjem kazni. Z odgovorom na to vprasanje je opravljen
le del upravi¢evanja kaznovanja, namre¢ tisti del, ki zadeva
druzbeno skupnost in funkcije, ki naj bi jih kaznovanje zno-
traj nje opravljalo (preprecevanje kriminalitete, afirmacija
pravnega reda itd.). Nadaljnje vprasanje pa je, kako upraviciti
kazen v odnosu do kaznovanega. Ali (in zakaj) je zadajanje
bolecine storilcu sprejemljivo (legitimno) sredstvo za dosega-
nje druzbenih koristi?

Vprasanje legitimnosti oblastnega ukrepanja je v slo-
venskem prostoru dobro obdelano. Znotraj temeljnega dela
Oblast, legitimnost in druzbeno nadzorstvo (Mesko, Eman in
Flander, 2016) je na voljo tudi posebno poglavje o odloca-
nju o sankcijah, legitimnosti in javnem mnenju (Plesnic¢ar in
Roberts, 2016), pri katerem je tematizirano vprasanje dejavni-
kov, ki vplivajo na to, ali javno mnenje odlo¢anje o sankcijah
dojema kot legitimno (»empiri¢na legitimnost«). V ospredju
mojega zanimanja pa ne bo javnost, temve¢ storilec, ki mu
pravosodje izreka kazen. Bistvo problema legitimnosti v od-
nosu do storilca izraza vprasanje, ki ga storilec zastavlja druz-
beni skupnosti: »Razumem, da kaznovanje, ki me bo doletelo,
ustreza potrebam druzbene skupnosti. Zanima pa me, ali sem
pri tem le sredstvo za zadovoljitev teh potreb ali pa obstajajo

' Dr. Matjaz Ambroz, redni profesor na Pravni fakulteti Univerze v

Ljubljani in raziskovalec na Institutu za kriminologijo pri Pravni
fakulteti v Ljubljani, Slovenija. E-posta: matjaz.ambroz@pf.uni-lj.si

dobri razlogi za to, da sprejmem kazen brez pritoZevanja in se
ne pocutim instrumentalizirano.«

Vprasanje legitimnosti kazni v razmerju do storilca budi
skusnjavo, da bi z njim na hitro opravili. Ena moznost bi bila
lakoni¢na ugotovitev, da so kazni (in druge kazenske sankci-
je) pac zakonsko predpisane: legitimnost (tudi v odnosu do
storilca) jim zagotavlja Ze demokrati¢ni proces, v katerem so
bile uzakonjene. Vendar tovrstno sklepanje (demokrati¢no
odlocanje kot nadomestek za razglabljanje o legitimnosti) ni
brez tezav. Stali$ce, da je vsaka resitev, ki se izvije skozi sito de-
mokrati¢nega odlo¢anja, za prizadete nujno legitimna, je prej
ko ne fikcija. Poleg tega imamo mnogo pravnih institutov, ki
so sicer »za silo« pravno normirani, vendar to ni ovira, da o
njihovi posrecenosti in sprejemljivosti ne bi obsezno kriti¢no
razpravljali. Legitimnost kazni ne bi smela biti izjema.

Druga moznost, da bi z vprasanjem sprejemljivosti ka-
znovanja z vidika storilca na hitro opravili, je ugotovitev, da
kazni ne izrekamo komur koli, temve¢ krivim storilcem. Prav
tako jih ne izrekamo v kakr$nem koli obsegu, temve¢ v mejah
krivde. Mikavno je reci: kazen, ki doleti krivega storilca in je
sorazmerna njegovi krivdi, je pa¢ zasluzena kazen. Toda sklep
ni tako samoumeven, kot bi se lahko zdelo. Preden ga izre-
¢emo, je treba razistiti, zakaj naj bi ugotovitev, da je storilec
ravnal krivdno (kakor koli Ze razumemo krivdo), upraviceva-
la, da mora sprejeti bremena, ki mu jih nalagajo preventivne
funkcije kazni (Hornle, 2011: 11).

Vprasanje legitimnosti kazni je v novejsi literaturi obrav-
navano predvsem v povezavi s preventivnimi teorijami ka-
znovanja, ki od kazni pric¢akujejo otipljivo korist za druzbo.
Pri tem gre za dilemo, ali je poloZaj, ko kaznovani postane
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instrument za dosego te koristi, mogoce upraviciti ne le z vi-
dika potreb druzbe, temve¢ tudi v razmerju do kaznovane-
ga. Vendar pa je vprasanje po mojem mnenju smiselno tudi
v zvezi z »absolutnimi« kaznovalnimi teorijami. Kaznovani
lahko namre¢ tudi absolutiste brez slabe vesti vprasa: »Pa ste
prepric¢ani, da me upravic¢eno uporabljate za orodje svojih ri-
tualov pravi¢nosti, negacije negacije’ in ponovne vzpostavitve
porusenega pravnega reda?«

V prvem delu bom napravil oc¢rt vidnejsih teorij o legiti-
mnosti kazni v razmerju do storilca. Izkazalo se bo, da so si
$tevilne med njimi v svojih jedrnih idejnih nastavkih nadvse
podobne, ¢eprav jih avtorji ponujajo v razli¢nih pojmovnih
preoblekah. V drugem delu sledi polemika z njimi, prikaz raz-
like med njihovo spekulativno naravo in socialno resni¢nostjo
ter zagovor teze, da imajo teorije legitimnosti kaznovanja, po-
leg deklarirane funkcije, $e zastrto dejansko funkcijo.

2 Teoreti¢ne utemeljitve

2.1 Privolitev storilca v kaznovanje; kazen kot storil-
Ceva »pravica«

Pregleda teorij o legitimnosti kazni v razmerju do storilca
skoraj ni mogoce zaceti brez kratke omembe Heglove (2013:
100) izjave, da je kazen storil¢eva pravica. Ta trditev je v peno-
logki literaturi pridobila status legende (Seelmann, 2014: 111).
Gre za znameniti stoti paragraf Heglovega Orisa filozofije
pravice, v katerem avtor med drugim trdi, da je v storil¢evem
dejanju »kot dejanju umnega bitja vsebovano, da je to dejanje
nekaj obcega, da je z njim postavljen neki zakon, ki ga je v njem
za sebe pripoznal, in zato ga smemo subsumirati pod ta zakon
kot pod njegovo pravico«.

Kako razumeti to pompozno in hkrati precej zapleteno
trditev? Najbolje si je pomagati s primerom: kdor denimo ne-
komu vzame zivljenje, s tem izoblikuje in pripozna »zakong,
da se zivljenje lahko vzame. Ce ta njegov »zakon« posplosi-
mo, to zoper storilca legitimira smrtno kazen, ali s Heglovimi
(2013) besedami — smemo ga subsumirati pod zakon, ki ga je
napisal sam.

Ta utemeljitev legitimnosti kazni danes niti med teoretiki
kaznovanja, ki veljajo za heglovce, ne $teje za sprejemljivo. Iz

?  Zanimivo je, da znamenite in razvpite fraze o kazni kot negaciji

negacije, ki se tradicionalno navaja v povezavi s Heglovimi kazno-
valnimi teorijami, v Heglovem Orisu filozofije pravice ni mogoce
najti. Da je presla v splo$no izrocilo, je zasluzen njegov ucenec
Eduard Gans, ki je poskrbel za kompendij Zusditze aus Hegels Vor-
lesungen (Klug, 1968/1998: 574).

domneve, da so ljudje umna bitja, ne sledi, da so vsa njihova
ravnanja umna (razumna), $e manj pa, da je iz teh dejanj treba
izpeljevati kakr$ne koli »splo$ne zakone«. Sploh pa ni videti
dobrega razloga za to, da bi se drzava morala ravnati po »za-
konih, ki jih pise storilec (obsirnejda polemika s Heglovim
(2013) konceptom »subsumpcije pod lasten zakon« je na voljo
v Koriath (2004: 62-63) in v delu Seelmanna (2011: 79-80)).

Vendarle pa je ideja o tem, da je kazen - ¢e Ze ni storil¢eva
»pravica« — vsaj nekaj, s ¢imer storilec »soglasa«, trdoziva.
Pojavlja se v razli¢nih izraznih preoblekah in izpeljavah, pri
cemer je treba opozoriti na teorije druzbene pogodbe - te niso
le stvar 18. stoletja in obée mesto v u¢benikih kriminologije
in pravoznanstva, temve¢ imajo svoj odmev Se danes, tudi na
podroéju utemeljevanja legitimnosti kazni.

2.2 Teorije druzbene pogodbe

Bistvo teorij druzbene pogodbe je poskus drzavi nasploh
in njenemu represivnemu aparatu posebej podeliti »videz
konsenzualnosti in racionalnosti« (Kandu¢, 2007: 48). Na
podrodju upravi¢evanja kazni imajo ve¢ izpeljav (Seelmann,
1991: 441), ki jih je v splosnem mogoce razdeliti na: a) manj
sofisticirane izpeljave, ki trdijo, da storilec z izvrsitvijo kazni-
vega dejanja privoli v to, da bo kaznovan; b) bolj sofisticirane
izpeljave, ki storil¢evo dejansko privolitev nadomestijo z nor-
mativnim konstruktom: storilec v kazen sicer ne privoli, bi pa
racionalno gledano moral privoliti.

Med sodobnimi poskusi, da bi legitimnost kazni upra-
vicili z metaforiko druzbene pogodbe, je treba opozoriti na
Schmidtchenov (2003) poskus povezave sodobne teorije iger
s teorijami druzbene pogodbe. Po ve¢ straneh dokazovanja,
polnega matrik in simbolov, ki se uporabljajo v formalni lo-
giki, pride avtor do naslednjega sklepa (Schmidtchen, 2003:
274): »Stejemo lahko, da je potencialni storilec v hipoteti¢ni
druzbeni pogodbi racionalno privolil v lastno kaznovanje. In
kdor se s tem, da je kaznovan, strinja, ta s kaznovanjem ni
instrumentaliziran na nacin, ki bi prizadel njegovo ¢lovesko
dostojanstvo.«

Pozorno oko je najbrz opazilo preskok med prvo in drugo
povedjo v navedku. Medtem ko prva govori Se o hipotetic-
ni druzbeni pogodbi, potencialnem storilcu in tem, kaj lah-
ko $tejemo oziroma domnevamo (nem. unterstellen), druga
kratko malo govori o storilcu, ki je privolil v kaznovanje (do-
mnevnost in hipoteti¢nost sta izpuhteli).

Na gornjo izpeljavo lahko gledamo kot na vajo v speku-
lativnem misljenju, vendar ni¢ ve¢ kot to, saj ima s socialno
resni¢nostjo le malo skupnega. Soglasje, ki je jedro avtorje-
vega argumenta, v resni¢nosti ni bilo nikoli dano, temvec¢ je
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bilo storilcu pripisano na podlagi razglabljanj o tem, kaj bi
perfektni homo oeconomicus (to skrivnostno bitje, ki ga v re-
sni¢nosti le redko sre¢amo) pri nekem hipoteti¢nem sklepa-
nju pogodbe Stel za najboljso resitev. Kako prepricljivo izpade
pojasnilo c¢loveku iz mesa in krvi, ki ga doleti resna kazen:
»Tvoj abstraktni dvojnik, ves¢ kalkuliranja, je, oziroma, bo-
lje receno, bi, na to vnaprej pristal.« Zato ne preseneca, da so
Schmidtchenove ideje v literaturi naletele na zadrzanost in
skepso (Hornle, 2011: 49; Pawlik, 2004: 25; Roxin, 2014: 34).

2.3 Krivda kot legitimacija kazni

Danes nemara najpogostejsi na¢in upravi¢evanja kazni je
sklicevanje na storil¢evo krivdo. Nepogresljivo mesto v ucbe-
nikih kazenskega prava je bilo od nekdaj stavek o krivdi, ki da
je legitimacija kazni. Toda kaj to pravzaprav pomeni?

Zgosceno geslo o krivdi, ki naj bi upravicevala kazen, se
vcasih jemlje kot tako samoumevno, da se niti ne raz¢lenjuje.
Ce pa bi se te naloge lotili, bi bil premislek priblizno taksen:
storilec, ki ve, da po¢ne nekaj prepovedanega, in ve, kaj ga
¢aka, ne more trditi, da se mu godi krivica, ¢e je naposled od-
krit, obsojen in kaznovan.

Zoper opisano logiko obstajata dva pomisleka, prvi je
splo$no znan, drugega pa je k razpravam o legitimnosti kazni
v novej$em casu prispevala Tatjana Hornle (2011: 52).

Krivda, kot je opisana v prejsnjih odstavkih (storilec se
svobodno odlo¢i, da bo nekaj napravil, ¢eprav ve, da tega ne
bi smel), temelji na konceptu moznosti druga¢nega ravnanja,
ki ga je v obliki jedrnate formule izreklo Nemsko zvezno so-
dis¢e v znameniti sodbi iz leta 1952 (Bundesgerichtshof, 1952:
sodba GSSt 2/51), ze od takrat pa se pojavljajo dvomi o pred-
postavki, po kateri vsak »normalen« ¢lovek v vsaki situaciji
svobodno izbira svoje ravnanje; ti dvomi so se v zadnjem casu
okrepili zaradi razvoja kognitivnih znanosti (tj. raziskav clove-
$kih mozganov in procesov ¢loveskega odlo¢anja). Razprava o
svobodi izbire $e ni koncana (niti ni verjetno, da kmalu bo), ni
pa mogoce prezreti, da je skeptikom uspelo zasejati razumne
dvome o ideji o »mozZnosti druga¢nega ravnanjag, s tem pa
tudi dvome o geslu o krivdi kot legitimaciji kazni.

Drugi pomislek zoper logiko, da je storilec vedel, kaj ga
¢aka, in bi se temu lahko izognil, zato naj pa¢ nosi posledice,
je tale: samo dejstvo, da nekdo ve (oziroma bi lahko vedel), kaj
ga ¢aka, in bi se temu lahko izognil, ne zados¢a za utemeljitev
legitimnosti tega, kar ga ¢aka. Drugace povedano: Ce je neka
obravnava cloveka nelegitimna, ostane taksna tudi, ce je bil
ta ustrezno posvarjen in bi se ji lahko izognil (Hornle, 2011:
52). Avtorica to abstraktno trditev ponazori z naslednjim pri-
merom: ¢e se nekdo zaveda moznosti, da bodo na policijskem

zasliSanju poskusali od njega na silo pridobiti izjavo, ostaja
tak$no izsiljevanje izjave nelegitimno, ¢etudi se je prizadeti
sam odlo¢il, da se preda policiji. Primer je mogoce prenesti na
podroéje kaznovanja: pomislimo na iz zgodovine znane okru-
tne oblike kaznovanja, ki danes na splo$no veljajo za nespreje-
mljive in v nas zbujajo ogorcenje in odpor. Te se nam ne zdijo
ni¢ bolj sprejemljive, tudi ¢e se opomnimo, da so bile kazni
znane vnaprej in da bi se jim storilci lahko izognili tako, da bi
izbrali konformno ravnanje. V tem smislu »svobodna« odlo-
Citev za tveganje, da bo$ kaznovan, ¢e bos kot storilec kaznive-
ga dejanja odkrit in obsojen, za legitimacijo kazni ne zadosca.

2.4 Teorije kompenzacije: kaznovanje kot odvzem
neposteno pridobljene prednosti

Teorije kompenzacije temeljijo na ideji, da se s kaznijo
uravnotezijo koristi, ki si jih je storilec pridobil s kaznivim de-
janjem. Ilustrativna so stali$¢a, ki jih v povezavi s tem razvije
Neumann (2007: 449). Avtor za¢ne kazuisti¢no: »Kdor poseze
v tuje premoZenje z zlorabo poloZaja, goljufijo, ropom ali tatvino,
poveca svoje moZnosti za obogatitev v primerjavi s tistimi, ki se
omejijo na uporabo pravno sprejemljivih sredstev.« Nato svoje
stali§¢e posplosi: »Kdor se ne omeji le na uporabo pravno spreje-
mljivih sredstev, poveca moznosti za uveljavitev svojih interesov.
Kot zahtevo pravicnosti lahko Stejemo, da se taksno protipravno
povecanje mozZnosti za uveljavitev lastnih interesov uravnoteZi
z nasprotnimi ukrepi [v obliki kazni].« (Neumann, 2007: 449)

Neumannova (2007) stalid¢a zahtevajo nekaj razjasnitev.
Ce drzi, da je bistvo kaznovanja v kompenzaciji neposteno
pridobljenih prednosti, potem je treba opozoriti, da to funk-
cijo opravljajo Ze drugi pravni instituti (odvzem protipravne
premozenjske koristi, o$kodovancev premozenjskopravni
zahtevek, civilna od$kodnina). To tezavo prepozna tudi avtor
sam; odpravi jo z opozorilom, da so nasteti instituti uporabni
samo, ko premozenjska korist oziroma $koda dejansko nasta-
ne, kazensko pravo pa se mora odzivati tudi na polozaje, ko si
storilec protipravno povecuje moznosti, in ne $ele na povzro-
¢eno skodo (Neumann, 2007: 449).

Ob tem se zastavlja vprasanje, ali ne bi namesto kazni za-
doscalo, da se storil¢evo dejanje obsodi in se mu nalozi povra-
¢ilo premozenjske in nepremozenjske skode, ki jo je povzrocil.
Je res nujno, poleg navedenega, storilcu zadati $e bole¢ino v
obliki kazni? Glede tega se poleg preventivnih argumentov
(kdor tvega le, da bo moral povrniti $kodo, ne tvega veliko)
pojavljajo tudi ekspresivni argumenti: pri hudih kaznivih de-
janjih naj le plac¢ilo denarnega zneska ne bi moglo simboli¢no
okrepiti izre¢enega ocitka (Hornle, 2011: 43; Pawlik, 2004: 53).

Pomembna tezava teorije kompenzacije je, da je nje-
na univerzalna uporabnost vprasljiva. Ne preseneca, da jo
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Neumann (2007) za¢ne pojasnjevati s primeri premozenjskih
deliktov: v zvezi z njimi si je najlazje predstavljati idejo o tem,
da storilec s kaznivim dejanjem »poveca moznosti za uveljavi-
tev svojih interesov«. Toda pri $tevilnih drugih kaznivih deja-
njih si je tezje predstavljati, kako naj bi si storilec te moznosti
poveceval; morda najzgovornejsi nasprotni primer so kazniva
dejanja iz malomarnosti, ki prizadenejo tudi storilca. Pri teh
kaznivih dejanjih gre — bolj kot za povecanje moznosti — za
storiléevo »dvojno smolo«: nehoteno povzrocena $koda ga
$e kazenskopravno obremeni (Walther, 2005: 687). Seveda
bi bilo mogoce z malo besedne iznajdljivosti in preskokom v
abstrakcije dokazovati, da prav vsa kazniva dejanja pomenijo
protipravno povecevanje storil¢evih moznosti za zadovoljitev
lastnih interesov, vendar bi taki poskusi komaj delovali Zi-
vljenjsko in prepricljivo.

Opozoriti moramo, da Neumannova stali§¢a o »uravnote-
zenju koristi« niso ni¢ novega ali izvirnega. Idejno se namre¢
ujemajo s stalis¢i ameriskih retributivistov iz $estdesetih in
sedemdesetih let 20. stoletja, kot so Morris (1968), Murphy
(1971) in Finnis (1972). Morris (1968: 478, 1976: 34) pravi
takole: »Oseba, ki kr$i pravila, s tem pridobi nekaj, Cesar drugi
nimajo [...], to neposteno prednost pa je pridobila tako, da se ni
podredila samoomejitvam, ki jih drugi upostevajo. Ustreznega
ravnovesja ni, dokler ta prednost ni nekako iznicena. Povedano
drugace, krsilec drugim nekaj dolguje, ima nekaj, kar mu ne
pripada. Pravi¢nost - to je kaznovanje krsilca - ponovno vzpo-
stavi ravnovesje koristi in bremen, s tem ko posamezniku vzame
tisto, kar dolguje, to se pravi, izravna dolg.«

Morrisova (1976) retorika »nepostene prednosti« in »iz-
ravnave dolga« je precej ohlapna, nejasna mesanica civilisti-
ke in metafizike, zato je treba opozoriti na nekaj izostritev na
tem podrod¢ju, ki sta jih prispevala Murphy (1971) in Finnis
(1972).

Murphy (1971: 167) svetuje, da je treba biti pri uporabi
izraza »dolg« previden, saj je ta z aluzijami na civilna razmer-
ja zavajajoc.’ Avtor (Murphy, 1971: 166) nekoliko izpopolni
koncept »nepostenih prednostic, ki naj bi jih storilec pridobil
s kaznivim dejanjem. Da bi bilo mogoce uZivati koristi, ki jih
zagotavlja pravni red, mora biti vsak drzavljan pripravljen na
pomembno zrtev: spostovati pravni red tudi takrat, kadar mu
ni do tega. Da bi sistem ostal pravicen, je treba zagotoviti, da
tisti, ki prekrsijo pravila, zaradi tega ne bodo delezni nepo-
$tenih prednosti. Temu je namenjeno kaznovanje, s katerim
poskusamo te nepostene prednosti izni¢iti.

Mimogrede: nesre¢na metafora dolga je nadvse trdovratna. Po-
gosto jo denimo sre¢amo v ¢rni kroniki pogrosnega tiska, kot so
Slovenske novice, kjer je ena vidnejsih retori¢nih bravur namesto o
kazni govoriti o storiléevem dolgu do druzbe.
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Toda za kak$ne »nepostene prednosti« pravzaprav gre? So
te nekaj otipljivega ali so idealne narave? Temu vprasanju se je
posvetil Finnis (1972: 132), ki je zavzel stali$¢e, da teh predno-
sti ne smemo razumeti kot oprijemljivih koristi (teh kaznivo
dejanje pogosto niti ne prinasa), temvec gre za idejni koncept:
storilec si je pridobil neposteno prednost, ker si je dopustil
vecjo svobodo izbire, ker si je dovolil tisto, ¢esar si lojalni dr-
Zavljani ne dovolijo, ¢eprav bi si morda zeleli.

Pri razmiSljanjih Morrisa (1968, 1976), Murphyja (1971)
in Finnisa (1972) gre za nekaj, kar bi lahko imenovali teore-
ticni model. V tem modelu so uporabljeni koncepti, kot so
svoboda izbire, nepostena prednost in odvzem nepostene
prednosti. O¢itno je, da je teoreti¢ni model utemeljen na dveh
tihih predpostavkah: a) posamezniki imajo popolno svobodo
izbire ter b) koristi in bremena so sicer (izvzemsi anomalije, ki
jih povzrocijo kazniva dejanja) v druzbi pravi¢no razdeljeni.
Obe predpostavki sta vpragljivi: na tezave prve sem ze opozo-
ril ob obravnavi ideje o krivdi kot legitimaciji kazni, tezavam
druge pa se bom posvetil v razpravi, ki sledi. Pred tem pa je
treba opozoriti $e na dva poskusa utemeljitve legitimnosti ka-
zni iz novej$e nemske literature.

2.5 Teorija dolZne lojalnosti in teorija postenosti

Vplive teorij druzbene pogodbe in teorij kompenzacije je
mogoce ¢utiti tudi v novej$ih nemskih teorijah o legitimnosti
kazni. Med njimi moramo najprej izpostaviti teorijo dolzne
lojalnosti, ki jo v novejsem casu razvija Pawlik (2004: 90-91).
Avtor pojasnjuje, da mora storilec kaznovanje sprejeti na pod-
lagi lojalnosti, ki jo dolguje drzavi. Dolznost lojalnosti je na-
mre¢ cena, ki jo moramo drzavljani placati za pogoje Zivljenja
v svobodi in miru, ki si jih drzava prizadeva ustvarjati. Kdor
prekrsi dolznost lojalnosti, mu drzava s kaznijo odvzame kos
svobode, s ¢imer potrdi »intrinzi¢no povezanost« svobode in
lojalnosti: za uzivanje svobode je namrec nujna lojalnost.

Pawlikovo (2004) besedi$¢e in slog sta zelo privzdignje-
na; s prevodom poskusam njegovo izrazje spraviti v okvire, ki
jih tukajsnji bralec Se prenese. V razpravo o legitimnosti ka-
znovanja je avtor vnesel nov pojem: dolznost lojalnosti (nem.
Loyalitdtspflicht). Klju¢no vprasanje je, ali mu je z uvedbo tega
novega pojma uspelo preseci tezave, ki so jih teorije o legiti-
mnosti kaznovanja imele doslej.

Vtis je, da ne. Dolzna lojalnost je le nov intelektualni me-
ander, ki nas po drugi, nekoliko daljsi poti pripelje do tega,
kar so o legitimnosti kazni trdile Ze teorije druzbene pogod-
be. Jedro teh spoznanj Kandu¢ (2007: 48) povzame takole:
»Krsilec pa je tudi nemoralen, kolikor po eni strani uZiva plo-
dove Zrtvovanja lojalnih sodrZavljanov (ki kljubujejo skusnjavi,
da bi se protipravno dokopali do ugodja), predvsem varnost,
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red in mir, po drugi strani pa sam noce pristati na podobno
samozZrtvovanje. Zato mora biti sam ,zZrtvovan‘ kot predmet ka-
zenske sankcije.« Podobnost s Pawlikovo (2004) teorijo dolzne
lojalnosti je precej o¢itna, a vendarle z eno razliko: ko Kandu¢
povzema bistvo teorij druzbene pogodbe, je v slogu pisanja
cutiti kriti¢nost in distanco, medtem ko Pawlik (2004) bese-
dno zvezo »dolzna lojalnost« izreka svec¢ano in smrtno resno.

Tudi sicer v literaturi obstajajo pomisleki, ali je uvedba
koncepta dolzne lojalnosti res potrebna. Tako Roxin (2014:
36) ocenjuje, da dolznost lojalnosti ni ni¢ drugega kot dol-
znost vzdrzati se ravnanj, $kodljivih za druzbeno skupnost.
Ta dolznost po avtorjevem mnenju izhaja neposredno iz ka-
zenskopravnih prepovedi, zato s preskokom na metaraven, ko
namesto o prepovedi nekaterih ravnanj govorimo o dolZnosti
biti lojalen, naj ne bi pridobili nicesar.

Med novejsimi poskusi upraviciti preventivno naravnano
kaznovanje tudi v razmerju do storilca manj vznesene bese-
de uporablja Tatjana Hornle (2011: 54-55), za katero klju¢na
beseda ni lojalnost, temve¢ postenost (angl. fairness): da bi
kazen lahko Steli za legitimno, je treba storilcu dokazati, da
ga s kaznovanjem ne obravnavamo neposteno. Avtorica uvo-
doma opozori na dve znani argumentativni poti, po katerih
bi to lahko dokazovali: a) kazenska dolocba, ki jo je storilec
prekrsil, je bila sprejeta v demokraticnem postopku, v kate-
rem bi lahko sodeloval tudi sam; b) storilec tudi v kazenskem
postopku ostane nosilec pravic. Do obeh argumentov je zadr-
Zana, in to upravic¢eno: procesna jamstva sama po sebi ne za-
gotavljajo legitimnosti izrecene sankcije, storil¢eva moznost
demokrati¢ne participacije pri oblikovanju kazenskopravnih
dolo¢b pa je prej ko ne hipoteti¢na.

Po avtori¢inem mnenju (Hornle, 2011: 54, 59) je klju¢-
no pokazati, da je vsakdo, tudi storilec sam, ne le hipoteti¢no,
temve¢ dejansko na boljsem, ker so se v preteklosti $tevilni
ljudje drzali kazenskopravnih prepovedi. Ljudje moramo tako
iz razlogov postenosti sprejeti, da bomo za zavarovanje teh
kazenskopravnih prepovedi tudi sami lahko klicani na odgo-
vornost. Ker storilec zaradi konformnosti drugih pridobi, ne
more biti neposteno, ¢e je zaradi svojih krsitev kaznovan.

Opisani razmisleki o postenosti so na videz zelo podob-
ni Ze predstavljenim idejam o kaznovanju kot »odvzemu ne-
posteno pridobljene prednosti« (Finnis, 1972; Morris, 1968,
1976; Murphy, 1971), pa tudi ideji o dolznosti lojalnosti kot
nujni predpostavki uzivanja svobode in miru (Pawlik, 2004).
Vendar pa Tatjana Hornle (2011: 55) opozarja na pomemb-
no razliko med svojimi pogledi in pogledi nastetih avtorjev.
Ti Zelijo s sklicevanjem na neposteno pridobljene prednosti
oziroma na prekr$eno dolZznost lojalnosti utemeljiti celovito
kaznovalno teorijo, medtem ko so avtori¢ine ambicije s kon-

ceptom postenosti manjse: z njim Zeli utemeljiti le legitimnost
kazni v razmerju do storilca, sicer pa kazni pripisuje druge
(preventivne in ekspresivne) funkcije. Z drugimi besedami:
postenost je za avtorico le eden od nujnih sestavnih delov
znotraj »kompleksne kaznovalne teorije« (Hornle, 2011: 55).

3 Razprava

3.1 Spekulacija in socialna resni¢nost

Zacnimo s tem, kar je nesporno: prijetno je ziveti v druzbi,
v kateri se ljudje drZijo dogovorov in pravil in v kateri je ¢im
manj prevarantov in nasilnezev. Tudi najradikalnejsi anarhist
bo moral, ko bo sam prvi¢ resneje viktimiziran, priznati, da
mu je bil dogodek v nadlego in da si ne zeli, da bi se ponovil.
Kot je znano, pogoje za tako druzbo ustvarjamo na razli¢ne
nacine, tudi z drzavno kaznijo. Ta ima torej svojo nesporno
druzbeno funkcijo, hkrati pa je lahko resno breme za storilca.
To nas postavlja pred nalogo pokazati, da kazen ni le »splo$no
koristna, temve¢ da jo je mogoce upraviciti tudi v razmerju
do kaznovanega. Nekateri avtorji v to nalogo vlagajo znatne
napore, drugi vprasanje prezrejo ali z njim opravijo na hitro.
Ker smo doslej pozornost namenjali zlasti prvim, je prav, da
nekaj povemo tudi o drugih. Omembe vredne se mi zdijo de-
nimo naslednje bezne opazke, ki jih zasledimo v literaturi:

— Kaznovanje je trpka nujnost v skupnosti nepopolnih
bitij, kakr$na so nenazadnje ljudje (Schultz, 1966: 114).

— Ker se tudi pluralisti¢cna druzba ne more odpovedati
prisilnemu uveljavljanju svojega pravnega reda, je treba upo-
rabo storilca kot sredstva za dosego »ciljev drugih«, hoces no-
ce$ priznati kot legitimno (Frister, 2009: 23-24).

— Kadar ni uc¢inkovita nobena izmed oblik socialne tera-
pije, druzbena skupnost pridobi pravico v sili (nem. Notrecht),
da kaznuje (Klug, 1998: 576).

Tisto, kar bi nas pri teh trditvah lahko zmotilo, je njihova
apodikti¢nost oziroma prepricanje njihovih avtorjev, da pro-
blem resijo Ze s tem, ko navrzejo nekaj mo¢nih besed, ki naj
pokazejo, da »drugace pac ne gre« oziroma da »je hoce$ noce$
tako«. Imajo pa tovrstne kratke »utemeljitve« tudi dobro plat:
so manj pretenciozne od zapletenih dokaznih postopkov, ki
naj pokazejo, da je z institucijo kaznovanja vse v redu in da se
tudi kaznovani ne sme pritoZevati, saj je vendar neko¢ podpi-
sal druzbeno pogodbo (oziroma bi jo kot racionalno bitje go-
tovo podpisal), saj je s tem, da bo kaznovan, vendar (dejansko
ali hipoteti¢no) soglasal, saj je vedel ali bi lahko vedel, kaj ga
¢aka, saj drzavi dolguje lojalnost, saj je kaznovanje navseza-
dnje njegova pravica itd.
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Pri teh obsirnih »filozofskih« izpeljavah je motece, da
ostajajo na spekulativni ravni, ne da bi jih zanimala socialna
resni¢nost. Ostati na spekulativni ravni med drugim pomeni
ne preverjati, ali in koliko so predpostavke, iz katerih izhaja-
mo, v resni¢nem Zivljenju uresnicljive in sprejemljive. In ka-
tere so tiste lepotne napake resni¢nega Zivljenja, ki postavljajo
pod vprasaj abstraktne utemeljitve legitimnosti kaznovanja?

Pri abstraktnih utemeljitvah legitimnosti kazni najprej
bode v o¢i idealizirana podoba druzbe, v kateri vsi uzivamo
koristi, pri ¢emer nas lahko zmotijo le nelojalni posamezni-
ki, ki se ne drzijo pravil. Morda ta izhodi$¢na predpostavka
opisuje razmere v kak$nem golf klubu, v katerem gentlemani
uzivajo v prijetni partiji, nato pa eden od njih skrivaj prima-
kne zogico blizje luknji in si tako pridobi neposteno prednost.
Nemara v opisanih okoli§¢inah zdrZi parabola o posamezni-
ku, ki si je znotraj skupnosti enakih nelojalno vzel ve¢ svobo-
de, kot bi si jo smel. Toda znano je, da golf klubi niso okolja, ki
bi zvesto odsevala sicer$nje razmere v druzbi. Zunaj tovrstnih
okolij so koristi in bremena med ljudi izrazito neenakomer-
no porazdeljeni, zato je podoba o zivljenju v druzbi, ki vsem
¢lanom zagotavlja koristi in lahko zato od vsakogar brez slabe
vesti in zadrege zahteva lojalnost, predvsem teoreti¢ni ideal,
ki ima le malo opraviti z resni¢nostjo. Gre za star penoloski
problem »pravicnosti kazni v nepravicni druzbi« (Tonry, 2014:
141), ki ga navsezadnje pripoznava tudi pozitivno pravo na
podroc¢ju izbire in odmere kazenske sankcije, s tem ko daje
sodniku mozZnost, da se socialna deprivilegiranost storilca
uposteva kot olajSevalna okolis¢ina. Jasno pa je, da gre pri
tovrstni olajSevalni okoli$¢ini za kozmeti¢ni korektiv, ki ne
re$uje ne tezave druzbene neenakosti ne legitimnosti kazni.

Nadalje je z vidika socialne resni¢nosti vprasljiv racio-
nalni posameznik, ki kot klju¢na figura nastopa v teorijah o
legitimnosti kaznovanja. Kot je znano, ni vprasljivo le, koliko
se ljudje za krsitve pravil racionalno odlo¢amo (Korobkin in
Ulen, 2000), temve¢ tudi, koliko se zanje sploh odlocamo v
pravem pomenu besede. V idejni model storilca, ki se v vsa-
kem trenutku svobodno odloca, ali bo sledil apelu norme ali
sku$njavi, so kognitivne znanosti zasejale dvome, ki do da-
nes niso bili ovrzeni. Pa¢ pa so se oblikovale razli¢ne oblike
t. i. kompatibilizmov, torej idejnih obramb individualne od-
govornosti in kaznovanja, katerih cilj je pokazati, da sta in-
dividualna odgovornost in kazen zdruzljivi tudi z modelom
storilca, ki ni imel izbire (zares izvrsten pregled razli¢nih iz-
peljav kompatibilzma predstavi Moore (2016)). Vsi ti posku-
si, med katerimi so eni bolj virtuozni, drugi manj, kazejo na
veliko potrebo po tem, da rehabilitiramo oziroma ohranimo
kazen in individualno odgovornost, saj opravljata pomemb-
no druzbeno funkcijo in si Zivljenja brez njiju niti ne znamo
predstavljati. Hkrati pa pokaZejo tudi naslednje: tisto, kar iz
kazni dela obstojno, dolgozivo druzbeno institucijo, je zlasti
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druZzbena potreba, ne pa globoka legitimnost, ki bi bila trdno
zakoreninjena v storil¢evi napacni izbiri, njegovem slabem
znacaju, nelojalnosti, soglasju ali ¢em podobnem.

V tem smislu je razumljivo, da se nekateri avtorji odpo-
vedo iskanju prapocela legitimnosti kazni in o njej preprosto
govorijo kot o trpki nujnosti, druzbeni pravici v sili in tem, da
je storilca hoce$ noces treba uporabiti kot sredstvo za dosego
ciljev drugih. Po drugi strani pa je obsirne in ne tako redko
izumetnic¢ene dokazne postopke, ki naj na abstraktni ravni
pokazejo, da storilec s kaznijo ni instrumentaliziran, da nima
razumne podlage za pritoZevanje, da je kazen pravzaprav v
obojestransko korist itd., mogoce razumeti tudi kot izraz sla-
be vesti teoretikov kazni.* Kdor je povezan z institucijo, ki
ljudem zadaja bolecino, pa ¢eprav »le kot teoretike, ima dve
moznosti: lahko jo kritizira (in mora ponuditi sprejemljive
alternative, kar je tezko), lahko pa si prizadeva za apologijo,
s katero pred seboj in svetom pokaze, da sodeluje pri legiti-
mnem pocetju.

3.2 Sklep

Ceprav teorije o legitimnosti kaznovanja nosijo razli¢na
imena in so izoblikovane z razli¢nimi retori¢nimi poudarki,
50 si v svojem bistvu podobne. Pri vseh gre za to, da Zivljenje
v pogojih relativne svobode in miru zahteva neko Zrtev, neke
samoomejitve v obliki spo$tovanja pravil igre. Kdor te pogoje
po eni strani uZziva, po drugi strani pa se ni pripravljen drzati
pravil, nima upravicene podlage za pritozevanje, e je kazno-
van. To idejo Stevilni avtorji razvijajo, kot da bi se je prav-
kar domislili, v resnici pa ima dolgo brado. Najdemo jo ze v
znamenitem dialogu Kriton, v katerem Sokrat v drzavni jeci v
Atenah, tik pred jutranjim svitom, ko je ¢as usmrtitve Ze bli-
zu, svojemu sogovorniku pojasnjuje, zakaj je treba »brez godr-
njanja sprejeti kazen« (Platon, 2003: 111). Posameznik uZiva
$tevilne koristi Zivljenja v druzbi, hkrati pa ima moZnost, da
se, ¢e mu politi¢na organizacija drzave in zakoni niso vse¢, »z
vsem svojim imetjem izseli, ako ni zadovoljen«. Kdor pa ostane,
s tem potrdi obveznost, da bo ravnal po zakonih in da bo v
primeru krsitve pretrpel kazen (Platon, 2003: 111-112).

Ta jedrna ideja se danes, kot receno, pojavlja v Stevilnih
razli¢icah in pojmovnih preoblekah. Ob opisanih omejitvah
med teorijami legitimnosti kazni najprepricljivejSe deluje
razli¢ica, ki jo razvija Tatjana Hornle in ki jo konvencional-

V tej zvezi velja opozoriti na obravnavo fenomena »slabe vesti ka-
zenskih pravnikov« pri Alessandru Baratti (1980: 140). Avtorju se
zdi slaba vest »dobro znamenje, ki obeta vsaj moZnost sprememb v
prihodnosti«. Hkrati ocenjuje, da je slaba vest »minimum, ki lahko
zahtevamo od kazenskega pravnika danes, glede na stanje stvari pa
najbrz tudi maksimum, ki ga danes lahko dosezZemo«.
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no imenujemo »teorija postenosti«. Prednosti te teorije pred
sorodnimi izpeljavami so: a) ne uporablja privzdignjenega je-
zika, ki bi hodil po robu metafizike, temvec¢ je v izbiri izrazja
stvarna in prizemljena; b) odpoveduje se megalomanski ideji,
da bi iz koncepta postenosti izpeljala vseobsezno kaznovalno
teorijo, temve¢ poudarja, da reSuje le del upravi¢evanja kazni;
¢) poskusa se izogniti shemati¢nosti, ki je znacilna za sorodne
teoreti¢ne poskuse, s tem ko poudarja dejanske prednosti, ki
smo jih delezni, ker se vecina ljudi vecino ¢asa drzi kazensko-
pravnih prepovedi.

Toda treba je biti natancen. Kaj teorija postenosti in po-
dobne teorije legitimnosti kazni pravzaprav dokazujejo ozi-
roma upravicujejo? Samo tole: ker zaradi upos$tevanja pravil
naceloma vsi pridobimo, ni neposteno, ¢e krsitve pravil sank-
cioniramo. Upravicujejo torej legitimnost sankcioniranja kr-
$itev, ne pa tudi konkretne vsebine sankcij v vsakokratnem
zgodovinskem trenutku in prostoru. Potrebna je torej previ-
dnost: ugotovitev Kaznovanje/sankcioniranje krsitev je tudi v
razmerju do storilca legitimno. ne pomeni tudi Zgodovinsko
dane oblike kaznovanja so sprejemljive. Pritrdilni odgovor na
vprasanje Ali je drzavna kazen legitimna? ne implicira odgo-
vora na vprasanje Kako in koliko kaznovati?. Ali $e drugace:
to, da denimo sankcioniranje posegov v tujo lastnino $tejemo
za legitimno, samo po sebi ne zagotavlja legitimnosti telesne
ali zaporne kazni za tatvino.

Poudarjanje te razlike se mi zdi pomembno zato, ker si-
cer zlahka nastane vtis, da s tem ko recemo, da je kaznova-
nje legitimno, podelimo legitimnost tudi vsakokrat danemu
pravnemu redu in s tem statusu quo. Zagovor statusa quo pa
je zadnje, Cesar bi si zeleli. Pri tem se zdi kot nala$¢ sklic na
- resda precej ohlapno - »nacelo humanosti, ki ga sre¢camo
v pravnih deklaracijah in u¢benikih kazenskega prava. Bistvo
tega nacela je, ¢e ga le razumem pravilno, da je treba nenehno
preizprasevati kaznovalne naprave, torej mehanizme, s kateri-
mi drzava posamezniku ciljno povzroca bolecino, stisko in tr-
pljenje, in si prizadevati za zmanj$evanje njihove brutalnosti.

Toda s kak$nimi tehtnicami odmeriti trpljenje, ki ga drza-
va $e legitimno zadaja? Posebno eksaktnih merilnih naprav ni
na voljo — gre predvsem za vprasanje druzbeno-zgodovinsko
pogojene obcutljivosti. Znano je, da se ta postopno povecuje
oziroma da se nam $tevilne zgodovinsko znane oblike kazno-
vanja danes zdijo barbarske, tako kot se bo nemara zaporna
kazen, kakr$no poznamo danes, zdela barbarska nasim za-
namcem. Nekaj pa se skozi zgodovinska obdobja ne spremi-
nja: trpljenje se nam zdi sprejemljivejse in ga lazje prenagamo,
kadar gre za trpljenje drugega — po moZnosti storilca kaznive-
ga dejanja oziroma nekoga, za kogar se zdi, da mu lahko nekaj
o¢itamo (La Rochefoucauld v aforisti¢ni obliki pravi takole:
»Obicajno nam uspe zbrati dovolj moci, da prenesemo trpljenje,

ki ne doleti nas.« (v Hawkins, 1983: 471)). Da lahko pravo-
sodni sistem nemoteno deluje, je treba premagati specifi¢cno
kognitivno disonanco: ¢eprav je izogibanje trpljenju na nasi
vrednostni lestvici postavljeno visoko, je treba ljudi posilja-
ti v zapor, v razmere, ki so pogosto, jedrnato receno, slabe.
To disonanco je najlazje premagati z ustvarjanjem psiholoske
razdalje med nami in tistimi, ki jih sistem zapira (Hulsman in
Bernat de Celis, 2010: 49). Splosneje izrazeno: za ohranjanje
relativno mirne vesti pri kaznovanju je potrebnih nekaj psi-
holoskih narkotikov in slepil. Po pregledu teorij, ki naj uteme-
ljijo legitimnost kaznovanja vis-a-vis storilcu, je moj vtis, da
je ena pomembnej$ih dejanskih funkcij teh teorij tudi vloga
tovrstnega narkotika za teoretike kaznovanja.

Na koncu je treba odgovoriti tudi tistim, ki bodo dejali,
da je vsakr$no razpravljanje o legitimnosti kaznovanja brez-
plodno: kazen je pa¢ vedno bila in vedno bo, morda se bodo
v odvisnosti od obcutljivosti vsakokratne druzbe spreminjali
le njeno poimenovanje in vsebinski odtenki. Se strinjam. K
temu pa dodajam, da »obcutljivost neke druzbe« ni nekaj da-
nega, na kar se ne bi dalo vplivati. Morda je nanjo mogoce
vplivati tudi z razpravami, ki preizprasujejo legitimnost kazni.
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Legitimacy of Punishment in Relation to the Offender
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Institute of Criminology at the Faculty of Law in Ljubljana, Slovenia. E-mail: matjaz.ambroz@pf.uni-lj.si

Theories on the purposes of punishment deal with only one part of the justification of legal punishment - the one that addresses
functions of legal punishment in a given society. The further question is how to justify legal punishment in relation to the person who
has to suffer the punishment. Is the harsh treatment of the offender an acceptable (legitimate) means of achieving social benefits such
as crime prevention, and if so, why so? The author elaborates on theories of justification of punishment vis-a-vis the offender and
shows that these theories share common underpinnings, despite the different names they hold. The author’s hypothesis is that the vast
majority of these theories are marked by a substantial gap between their speculative nature and social reality, and that they also serve
other purposes besides the declared ones.

Keywords: legitimacy of punishment, social contract, loyalty, fairness, human dignity, purposes of punishment, culpability
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Kibernetska varnost in kibernetska kriminaliteta
uporabnikov mobilnih naprav v Sloveniji*

Blaz Markelj?, Sabina Zgaga®

Informacijska tehnologija (vklju¢no z mobilnimi napravami) je omogocila Sirjenje novih oblik kriminalitete
(kibernetska kriminaliteta). Pove¢ana uporaba mobilnih naprav, tako za zasebne in poslovne kakor tudi za kriminalne
namene, in vedno vedja uporabnost mobilnih naprav se kazeta v razvoju kazenskega prava, ki mora urejati tudi
ustrezne opredelitve kaznivih dejanj in pravila splosnega dela, ki mobilno napravo obravnavajo kot predmet napada
in/ali sredstvo za izvedbo kaznivega dejanja. V prvem delu prispevka so najprej predstavljene glavne ugotovitve
raziskave, ki je bila opravljena v poslovnem sektorju med 34 slovenskimi organizacijami, in sicer o rabi mobilnih
naprav, ogrozenosti ter uporabi ustreznih oblik zas¢ite. Ti podatki prikazujejo dejansko stanje ogrozenosti mobilnih
naprav v Sloveniji ter moznosti za nastanek varnostnega incidenta in s tem izvedbo upostevnih kaznivih dejanj. Drugi
del prispevka obravnava problematiko z vidika kazenskega prava; najprej na podlagi ureditve ustreznih kaznivih
dejanj v Kazenskem zakoniku (KZ-1, 2012), pozneje pa $e na podlagi prikaza uradnih statisti¢nih podatkov Policije ter
Statisti¢nega urada Republike Slovenije o procesiranju teh kaznivih dejanj. V sklepu je ponujena resitev za izboljsanje
kibernetske varnosti mobilnih naprav in s tem zmanjSanje moznosti uresnicitve kibernetske kriminalitete — model
vpeljave mobilnih naprav v organizacijsko okolje, upostevajo¢ elemente informacijske varnosti ter raznolikosti in

potreb delovnih procesov.

Kljucne besede: mobilne naprave, kibernetska varnost, kibernetska kriminaliteta, kazensko pravo

UDK: 343.3/.7:004

1 Uvod

Spreminjajoce se svetovno druzbeno okolje nam vedno bolj
dokazuje, da je varnost dobrina, ki postaja redkost. Za zagota-
vljanje varnosti je treba poznati tudi groznje oziroma vire nje-
nega ogrozanja. Poznavanje teh je klju¢no pri oblikovanju naci-
onalne varnostne politike (Sotlar, 2008), odsotnost grozenj pa
lahko opredelimo tudi kot stanje varnosti (Grizold, 1992; Sotlar
in Toming, 2012). Pomembnost varnosti za normalno Zivljenje
in delovanje dokazujejo $tevilne znanstvene, strokovne in me-
dijske objave o varnosti. Z vprasanjem varnosti na splo$no se
z razli¢nih vidikov ukvarjajo znanstveniki razli¢nih disciplin;
denimo Dimc in Dobovsek (2010), Mesko in Bernik (2011),
Sotlar (2008), Sotlar in Tominc (2012), Markelj in Bernik
(2011), Wall (2008a), Van Duyne (2009), Vander Beken in Van
Daele (2009) ter Schjolberg, (2010). Varnost je pogosto obrav-
navana z vidika posameznika, saj je ta v srediS¢u problema,

Stali$ca, izrazena v tem ¢lanku, so stali$¢a avtorjev in jih ni mogo-
Ce pripisati Ustavnemu sodis¢u Republike Slovenije.

Dr. Blaz Markelj, docent za podro¢je varnostnih ved na Fakulteti
za varnostne vede Univerze v Mariboru, Slovenija. E-posta: blaz.
markelj@fvv.uni-mb.si

Dr. Sabina Zgaga, svetovalka Ustavnega sodi$¢a Republike Slove-
nije in docentka za kazensko pravo, habilitirana na Pravni fakulte-
ti Univerze v Ljubljani, Slovenija. E-posta: sabina.zgaga@us-rs.si

njegovega delovanja in odzivov na vplive okolja, kar nakazu-
jejo raziskave (npr. Mesko in Bernik (2011), raziskava o strahu
pred kibernetsko kriminaliteto; Markelj in Bernik (2011), razi-
skava o uporabi mobilnih naprav med mladimi; ter Markelj in
Zavrsnik (2016), raziskava o zavedanju uporabnikov mobilnih
naprav v slovenskih organizacijah). Prav na podlagi okoljskih
vplivov lahko problematiko varnosti razdelimo na posamezna
strokovna podro¢ja. Eno od pomembnejsih je informacijska
varnost, delovanje uporabnika v kibernetskem prostoru.

Vedno vecja priljubljenost kibernetskega prostora, vse
pogostejsa raba informacijskih tehnologij in posledi¢no tudi
vedno vedji vpliv teh na ¢loveka (vpliv je lahko pozitiven, ¢e
povecuje delovno uspes$nost, ali negativen, ¢e omogoca ki-
bernetsko kriminaliteto) nakazujejo potrebo po pogloblje-
nem raziskovanju medsebojnega ucinkovanja c¢loveka oziro-
ma uporabnika in tehnologije. Europolovo (2013) porocilo
Serious and Organised Crime Threat Assessment za leto 2013
opredeljuje razvoj mobilnih naprav, moznost nenehne komu-
nikacije ter razvoj $kodljive programske opreme predvsem
kot sredstvo, ki organizirani kriminaliteti omogoca $e hitrejsi
razvoj ter Sirjenje njenih mrez in moznosti zlorab. Poro¢ilo
omenja tudi hiter razvoj $kodljive programske opreme za
mobilne naprave, ki za kibernetsko kriminaliteto pomeni mo-
Znost za Sirjenje delovanja, kar je velika nevarnost za uporab-
nike mobilnih naprav ter tudi za celotno druzbo.
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Rezultati raziskav, v katerih se proucujejo uporaba sodob-
nih tehnologij (Dimc in Dobovsek, 2010), kibernetska krimi-
naliteta in strah pred njo (Mesko in Bernik, 2011), omogocajo
opredelitev smernic za varnej$e delovanje ¢loveka v resni¢-
nem in tudi kibernetskem svetu. Informacijska tehnologija je
v preteklih 50 letih temeljito spremenila delovne okolis¢ine,
komunikacijske poti in na¢ine vzpostavljanja stikov; omogo-
¢ila je napredek v stevilnih gospodarskih panogah in spodbu-
dila razvoj novih.

Z razvojem informacijskih tehnologij so se meje krimina-
litete Se bolj zabrisale, saj se je poslovno in osebno okolje rabe
podatkov in tehnologije popolnoma zdruzilo in tako so kri-
minalna dejanja postala Se tezje dolocljiva in sledljiva. Za kri-
minaliteto se je oblikoval svet novih priloznosti. Konvencija
Sveta Evrope o kibernetski kriminaliteti (Svet Evrope, 2004)
doloca osnovne okvire za njeno razumevanje in preganjanje,
problemati¢no pa je, da je ta dejanja $e vedno tezko oprede-
liti, saj je to odvisno tudi od dojemanja posameznikov (Wall,
2008b). Zaradi eksponentnega razvoja tehnologije in pove-
¢evanja Stevila uporabnikov storitev, ki jih ponuja kibernet-
ski prostor, se ¢edalje jasneje kaze tudi, kako pomembna je
postala informacijska varnost. Strokovnjaki, ki se ukvarjajo z
njenim raziskovanjem, zdaj namenjajo najvec pozornosti prav
mobilnim napravam in nac¢inom njihove rabe za zasebne in
poslovne namene.

Povecana uporaba mobilnih naprav, tako za zasebne in
poslovne kakor tudi za kriminalne namene, pa tudi vedno
vedja uporabnost teh naprav vplivata tudi na kazensko pra-
vo, in sicer pri odkrivanju, preiskovanju in dokazovanju ka-
znivih dejanj v kazenskem postopku, v katerem potrebujemo
ustrezna pooblastila za preiskovanje teh kaznivih dejanj, in v
kazenskem materialnem pravu, ki mora vsebovati ustrezne
opredelitve kaznivih dejanj in pravila splosnega dela, ki mo-
bilno napravo obravnavajo kot predmet napada in/ali sred-
stvo za izvedbo kaznivega dejanja.

Namen c¢lanka je predstaviti varnostno problematiko in
tveganja, ki nastajajo ob rabi mobilnih naprav v organizacijah,
v povezavi s pravnimi zakoni Republike Slovenije. V prvem
delu prispevka so najprej predstavljeni glavni rezultati razi-
skave o rabi mobilnih naprav, ogrozenosti ter uporabi ustre-
zne za$cite, ki je bila opravljena v poslovnem sektorju med 34
slovenskimi organizacijami. Ti podatki prikazujejo dejansko
stanje ogrozenosti mobilnih naprav v Sloveniji in posledi¢no
moznosti uresnic¢evanja kibernetske kriminalitete. V drugem
delu prispevka kazenskopravno obravnavamo problematiko
uresnicitve groznje informacijski varnosti mobilne naprave v
Sloveniji; najprej na podlagi ureditve ustreznih kaznivih dejanj
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v Kazenskem zakoniku (KZ-1,2012),* pozneje pa $e na podlagi
prikaza uradnih statisti¢nih podatkov Policije ter Statisti¢nega
urada Republike Slovenije o procesiranju teh kaznivih dejanj.
Prispevek tako celovito obravnava problematiko napadov na
mobilne naprave z vseh treh vidikov: dejansko stanje, pravna
ureditev in uresnicevanje pravne ureditve v kazenskoprav-
ni praksi. V sklepnem delu prispevka je ponujena resitev za
izbolj$anje kibernetske varnosti mobilnih naprav in s tem
zmanj$anje moznosti uresnicitve kibernetske kriminalitete.

2 Raba mobilnih naprav

Pri sodobnem, stalnem dostopu do podatkov imajo
glavno vlogo mobilne naprave. Med uporabniki so zdaj pri-
ljubljene dokaj preproste mobilne naprave, katerih uporab-
nost se je v preteklih letih zelo povecala (International Data
Corporation [IDC], 2012; Riedy, Beros in Wen, 2011; Smoli¢
in Mlinar, 2001). Poro¢ilo podjetja IDC (2014), ki prikazuje
prodajo pametnih mobilnih telefonov (ti so med mobilnimi
napravami), pove, da je samo v letu 2013 prodaja omenjenih
naprav presegla milijardo kosov. V letu 2016 je podjetje IDC
(2017) zaznalo 2,5-odstotno rast prodaje mobilnih naprav, kar
je najmanj do zdaj, vendar zaradi novih naprav vletu 2017 pri-
¢akujejo ponovno rast prodaje na tri odstotke, v letu 2018 pa
naj bi se ta ponovno povecala za 4,5 odstotka. Organizacije
nameravajo prodajne in svetovalne oddelke opremiti s pame-
tnimi telefoni in aplikacijami za tabli¢ne naprave. Pilotni pro-
jekti so pokazali, da mobilne aplikacije skrajsajo cikel prodaje
izdelka, spreminjajo pa tudi kulturo podjetja. Po raziskavi CEE
Telco Industry Report, ki jo je izvedla organizacija GfK Group
(2011)°, je Slovenija po uporabi pametnih mobilnih telefonov
vodilna, saj kar 27,8 odstotka uporabnikov mobilne telefoni-
je uporablja pametni mobilni telefon, sledijo ji Turcija s 23,7
odstotka in Litva z 18,5 odstotka (GfK Group, 2011). Japelj
(2016) pravi, da se z razvojem tehnologije in povec¢anjem §te-
vila uporabnikov lahko pri¢akuje ve¢ zlorab kibernetskega
prostora in k temu pritegne tudi storilce kaznivih dejanj.

Neko¢ so ljudje komunicirali ve¢inoma neposredno, zdaj
pa se spoznavamo in pogovarjamo v kibernetskem prostoru.
Spletne storitve, ki omogo¢ajo nenehno interakcijo uporab-
nikov (uporaba spletnih klepetalnic, spletne poste itn.), po-
trebujejo stalen dostop do prenosa podatkov. V Nemciji so z
raziskavo mladostnikov o njihovi uporabi mobilnih naprav
dokazali, da je stalna komunikacija po mobilnih napravah
zelo pomembna. Vecina sodelujocih je izrazila mocan nega-
tiven ¢ustven odziv ob ideji, da bi dostop do interneta oziro-

V prispevku niso obravnavana procesna vprasanja, ki zahtevajo
samostojno obravnavo.

> Zajela je 15 drzav Srednje in Vzhodne Evrope.
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ma mobilnih naprav zacasno izgubili (Vorderer, Kréemer in
Scheider, 2016).

Tudi v policijski dejavnosti je raba mobilnih naprav vse
pogostejsa. Tako imajo patruljni policisti v 24 okrajih okrozja
Montgomery v Ameriki moznost prek mobilnih naprav prido-
biti informacije v realnem casu. Sistem jim omogoca tudi pre-
verjanje ljudi, pridobivanje drugih informacij in v splo$nem
pomo¢ pri delu. S tem lahko bolje in hitreje opravljajo svoje
delo in tako varujejo prebivalce okrozja. Sistem zdaj deluje v
240 lokalnih in zveznih agencijah v zveznih drzavah Ohio in
Indiana, kjer jim je v enem letu s tem sistemom uspelo zmanj-
$ati Stevilo zaposlenih policistov s 380 na 330 (Ritchey, 2012).
Tang in Xu (2012) celo opisujeta delovanje posebnega brezzi¢-
nega omrezja samo za potrebe policije in uporabo mobilnih
naprav ter posebej prilagojenih aplikacij za obves¢anje o in-
cidentih, prometu idr. Goswami, Vatsa in Singh (2017) nava-
jajo, da je uporaba mobilnih naprav pri policijskem delu zelo
pomembna pri odkrivanju osumljencey, ki so jih posnele var-
nostne ali druge kamere. Dodajajo, da jim uporaba sistemov za
avtomatsko prepoznavo obraza lahko v veliko primerih olajsa
delo. Za nadzor nad policijskim delom se uporabljajo kamere
v avtomobilih (angl. dashcam) ter vedno pogosteje kamere, ki
jih policisti nosijo na sebi. S tem se ne zagotovi le nadzor nad
njimi kot policisti, ampak tudi pridobi dokazno gradivo v ka-
zenskopravnih postopkih (George in Meadows, 2016).

Tudi v drzavah tretjega sveta se kazejo podobne smernice
uporabe mobilnih naprav kot v najrazvitejsih drzavah. Znano
je, da se je v nekaj letih mo¢no povecalo §tevilo uporabnikov
mobilnih naprav v Liberiji, hkrati pa se je zelo poslabsala njiho-
va informacijska varnost (Best, Smythe, Etherton in Wornyo,
2010; Goodman in Harris, 2010). Hitremu razvoju mobilnih
naprav sledi tudi pospesen razvoj raznovrstne programske
opreme zanje. Vedno ve¢ je programov, ki uporabniku olajsu-
jejo vsakodnevna zasebna in sluzbena opravila ter mu omo-
gocajo lazji dostop do informacij in s tem bolj$o obvescenost
(Hurlburt, Voas in Miller, 2011; Weber in Darbellay, 2010).
Tiongson (2015) dodaja, da je uporaba aplikacij oziroma pro-
gramov za mobilne naprave del naSega vsakdanjika in ima
klju¢no vlogo pri nasih odlo¢itvah, prav tako pa je pomembna
za krepitev odnosa med podjetji in njihovimi strankami.

Raba mobilnih naprav je lahko osebna, kar pomeni, da
uporabnik uporablja mobilno napravo izklju¢no za zasebne
namene (vsi podatki, delovni procesi idr. so narejeni za za-
sebne namene), poslovna, torej za poslovne namene (podatki
in delovni procesi na mobilni napravi so povezani izklju¢no z
neko organizacijo - poslovno), ali pa kombinacija osebne in
poslovne rabe, torej kombinirana. To pomeni, da uporabnik
eno mobilno napravo uporablja tako za osebne kot poslovne
namene. Izhajajo¢ iz nacina uporabe mobilne naprave, torej

kako in s katerim namenom se ta uporablja, je ta tudi predmet
razli¢nih grozenj, ki posledi¢no lahko vodijo v kibernetsko
kriminaliteto.

Groznje lahko delujejo samostojno ali so¢asno oziroma
kombinirano, vedno pa z namenom, da nekdo vstopi (avto-
rizirano ali neavtorizirano) v informacijski sistem (Frideman
in Hoffman, 2008; Loo, 2009; McAfee, 2011, 2012, 2013,
2014a, 2014b, 2015b; Vidic, 2009). Storilec lahko Ze s preno-
som raznih sporo¢il (elektronska posta ipd.) pridobi premo-
zenjsko korist od naslovnika (Gradi$ar in Lamberger, 2010;
Lamberger, Slak in Dobovsek, 2013). Razli¢ne groznje so veli-
ka nevarnost za organizacije in posameznike ter ogrozajo in-
formacijske sisteme. So raznolike in se veckrat pojavljajo so-
Casno, zato pri ogrozenosti sistema in informacij ob socasnem
delovanju grozenj uporabljamo izraz kombinirane groznje.
Ogrozeni so vsi uporabniki mobilnih naprav, ¢e pa uporabnik
deluje znotraj informacijskega sistema organizacije, to pome-
ni, da so ogrozeni tudi podatki in celoten informacijski sistem
(kibernetska varnost) organizacije.

Groznje informacijski varnosti pri uporabi mobilnih
naprav niso omejene na geografsko lego in jih je geografsko
nemogoce opredeliti, zato te groznje in navajanje izrazov, ki
se navezujejo nanje, uvr§¢amo med nadnacionalne in glo-
balne groznje, torej tiste, ki niso omejene z drzavnimi me-
jami (Resolucija o strategiji nacionalne varnosti Republike
Slovenije, 2010).

Primer hitrorastoce groznje mobilnim napravam je zlona-
merna koda (malware, spyware, virusi, trojanski konji ipd.).
V letih 2010, 2011 in 2012 so odkrili skupno 576 razli¢ic zlo-
namerne kode za mobilne naprave. Leta 2010 jih je bilo 80.
Od tega je bil delez grozenj za operacijski sistem Android
le 11,25-odstoten, delez grozenj za sistem Symbian, ki je bil
najvedji, pa 62-odstoten. Konec leta 2010 se je priljubljenost
sistema Android bliskovito povecala in s tem tudi delez mal-
wara na tem operacijskem sistemu, ki je leta 2011 dosegel 66,7
odstotka od skupno 195 variacij malwara, pri Symbianu pa se
je delez zmanj$al na 29,7 odstotka. Leta 2012 je od skupno 301
razlic¢ice zlonamerne kode delez, ki je bil usmerjen proti siste-
mu Android, znasal 79 odstotkov (F-secure, 2013). Smernice
povecevanja koli¢ine $kodljive programske opreme so se na-
daljevale tudi leta 2013, saj podjetje Juniper Networks nava-
ja veliko povecanje grozenj mobilnim napravam. Porocilo je
bilo sestavljeno na podlagi enoletnega stalnega spremljanja
razvoja in pojavljanja grozenj mobilnim napravam. Tako se
je koli¢ina $kodljive programske opreme od marca 2012 do
marca 2013 povecala za 614 odstotkov. Od tega kar 73 odstot-
kov $kodljive programske opreme deluje na nacin iskanja var-
nostnih lukenj pri mobilnem pla¢evanju (Juniper Networks,
2013). Trendi rasti $kodljive programske opreme so se nada-
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ljevali tudi v letih 2014, 2015 in 2016, toda v letu 2016 (ki so
ga oznadili kot leto izsiljevalskega virusa (tj. ransomwara)) je
bila v ospredju izsiljevalska programska oprema, katere trend
se je nadaljeval tudi v letu 2017. Razlog za to je nara$¢ajoca
uporaba skupnih knjiznic, saj se je s tem povecalo tudi tvega-
nje za mobilne naprave in IoT (McAfee, 2014a, 2014b, 2015a,
2015b, 2016, 2017).

2.1 Raziskava o informacijski varnosti mobilnih na-
prav med slovenskimi organizacijami

2.1.1 Metoda

Raziskavo smo izvedli z uporabo spletnega vprasalnika, ki
je bil od maja 2012 do februarja 2013 objavljen na spletnem
portalu 1ka (www.lka.si) (Markelj, 2014). Spletni vprasalnik
je v tem Casu izpolnilo malo ve¢ kot 600 uporabnikov mo-
bilnih naprav iz 34 razli¢nih organizacij v Sloveniji. Skoraj
polovica vprasalnikov je bila izpolnjena nepopolno - te smo
izlo¢ili iz nadaljnje analize. Za analizo smo uporabili 309 iz-
polnjenih spletnih vprasalnikov, vendar tudi pri teh nekateri
sodelujoci niso odgovorili na vsa vpraganja, zato smo morali
vzorec prilagajati. Vsakemu vprasanju smo tako dodali infor-
macijo o populaciji, ki je bila zajeta v vzorec.

Najprej smo zeleli pridobiti nekaj osnovnih podatkov o
izprasevancih, zato smo postavili vprasanje o velikosti organi-
zacije, iz katere prihajajo. Najvedji odstotek ljudi, ki so odgo-
varjali na vprasanje, prihaja iz velikih podjetij; teh je bilo 81
odstotkov, delezi anketirancev iz preostalih velikosti podjetij
pa so bili bistveno manjsi. Iz mikropodjetij sta bila dva odstot-
ka vprasganih, iz majhnih podjetij osem odstotkov in iz srednje
velikih podjetij devet odstotkov vseh. Razmerje med veliko-
stjo podjetja in tistimi, ki so odgovarjali na spletno anketo,
je razumljivo. Vecje je podjetje, ve¢ ljudi lahko odgovarja na
anketo in posledi¢no sta vecja frekvenca in delez. V nadalje-
vanju smo Zeleli izvedeti tudi, katero stopnjo izobrazbe imajo
izpradevanci.

Najve¢ anketirancev je koncalo vi$jo, visoko ali univerzi-
tetno stopnjo Studija (65 odstotkov), 19 odstotkov jih je imelo
srednjesolsko izobrazbo, 15 odstotkov pa jih je imelo magiste-
rij ali doktorat. Glede na rezultate v tabeli lahko trdimo, da so
med izprasevanci ljudje s stopnjo izobrazbe, ki jim omogoca
dovolj razgledanosti in znanja, da lahko prepoznavajo groznje
rabi mobilnih naprav, vrednost posledic ob uresnicitvi gro-
zenj in pomen rabe varnostnih zascit.

2.1.2 Rezultati
Podatki iz raziskave nam pokazejo, s katero vrsto podat-

kov uporabniki mobilnih naprav v posameznih organizacijah
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delajo. Hkrati dobimo tudi podatek o na¢inu uporabe mobil-
nih naprav, njihovi za$¢iti in prijavi moznih incidentov.

Tabela 1: Vrste podatkov, do katerih uporabniki dostopajo z
mobilno napravo.

N(277) %
Osebni podatki (fotografije, elektronska 273 99
posta, sporocila idr.)
Poslovne skrivnosti (podatki, ki so znani 47 17
dolo¢enemu krogu ljudi znotraj organiza-
cije in imajo visoko trzno vrednost)
Tajni podatki (podatki, ki bi z razkritjem 13 5
lahko $kodovali organizaciji ter ogrozili
njene gospodarske in politi¢ne koristi)

Tabela 1 prikazuje, do katerih podatkov dostopajo upo-
rabniki mobilnih naprav. Izprasevanci so lahko hkrati izbrali
vec¢ ponujenih odgovorov. Na vprasanje jih je odgovorilo 277
(100 odstotkov). Najve¢ vprasanih dostopa do osebnih po-
datkov (99 odstotkov od 277 izpra$evancev), kar je zanimiv
podatek glede na to, da uporabljajo sluzbeno mobilno napra-
vo. 17 odstotkov jih dostopa do poslovnih skrivnosti in pet
odstotkov do tajnih podatkov. Vsi podatki, s katerimi upo-
rabniki delujejo prek mobilne naprave, imajo svojo vrednost
in tako ob posegu v njihovo integriteto pomenijo tveganje za
organizacijo. Zato je $e toliko pomembneje, da se uporabniki
mobilnih naprav zavedajo groznje in da ob njeni morebitni
uresnicitvi znajo pravilno ravnati. S tem namenom v nadalje-
vanju prispevka predstavljamo odgovore na vprasanje o po-
znavanju oziroma zavedanju grozenj uporabnikom mobilnih
naprav pri rabi razli¢nih storitev.

Pri vpra$anju Pri rabi mobilnih napravi se mi lahko zgodi
smo izprasevancem omogocili, da pri posamezni groznji izbe-
rejo med $tirimi moznostmi (1 - groZnje ne poznam; 2 — ne
verjamem; 3 - verjamem; 4 — se mi je Ze zgodilo). Podatki
iz raziskave pokazejo, da je osem odstotkov izprasevancev ze
dozivelo odtujitev mobilne naprave, dva odstotka oddajanje
podatkov brez njihove vednosti in po en odstotek jih je ze do-
zivelo krajo podatkov, sledenje (posledica nenadzorovanega
oddajanja GPS-modula) ali okuzbo z zlonamerno kodo (mal-
ware, spyware, virusi, trojanski konji itn.). To so seveda samo
podatki za primere zaznanih grozenj. Pojavlja se vprasanje,
koliko je $e grozenj, ki jih uporabniki ne zaznajo. Glede na
ravno omenjena dejstva o Ze zaznanih uresnicenih groznjah
med uporabniki mobilnih naprav lahko trdimo, da pri rabi
mobilnih naprav in uresnicitvi grozenj obstaja tveganje izgu-
be podatkov, zato je zelo pomembno poznavanje stanja rabe
varnostnih sredstev in ukrepov v posameznih organizacijah.
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Tabela 2: Varnostni vidiki rabe mobilnih naprav

N (274) %
Preden za¢nem uporabljati nov model 213 78
mobilne naprave, se pou¢im o njenih
funkcijah
Za delo v podjetju uporabljam osebno 99 36
mobilno napravo.
Mojo mobilno napravo uporabljajo tudi 28 10
drugi.
Podatke na mobilni napravi kriptiram. 27 10
Mobilno napravo pus¢am vsem na o¢eh 13 5
(lahko dostopno) na javnem mestu.
Geslo za dostop do mobilne naprave 5 2
zaupam tudi drugim.

Pri vprasanju, obravnavanem v tabeli 2, smo ugotavljali
varnostne vidike pri rabi mobilnih naprav med posameznimi
uporabniki. Pri tem vprasanju so izpraSevanci lahko hkrati
izbrali ve¢ predlaganih odgovorov o rabi mobilnih naprav.
Na vprasanje je odgovorilo 274 izprasevancev (100 odstot-
kov). Pri rabi mobilnih naprav se je meja med osebnim in po-
slovnim popolnoma zabrisala, kar kazejo tudi rezultati nase
raziskave. Ugotovili smo, da kar 36 odstotkov od 274 izprase-
vancev uporablja osebno mobilno napravo tudi za poslovne
namene. Spodbudno je sicer, da se jih 78 odstotkov pouci o
funkcijah nove mobilne naprave, preden jo za¢nejo upora-

bljati, osupljiv pa je podatek, da jih deset odstotkov dovoli,
da njihovo mobilno napravo uporabljajo tudi drugi ter da jih
dva odstotka zaupa geslo za dostop do mobilne naprave tudi
drugim ljudem. Ce ta dejstva povezemo $e z ugotovitvama,
da le deset odstotkov vprasanih na mobilni napravi uporablja
kriptiranje podatkov in da jih pet odstotkov pus¢a mobilno
napravo vsem na oceh, lahko sklepamo, da deset odstotkov
uporabnikov ravna zelo lahkomiselno. Pu$¢anje mobilne na-
prave vsem na oceh in njeno izro¢anje drugim ljudem (pri
¢emer podatki na napravi niso kriptirani in jih z lahkoto pre-
bere kdor koli) je zelo naivno. Pri tak§nem ravnanju so mozne
zlorabe mobilne naprave in podatkov na njej.

V nadaljevanju smo s faktorsko analizo ugotovili povezave
med spremenljivkami (ki kaZejo rabo mobilnih naprav - sto-
ritev na mobilnih napravah in isto¢asno stopnjo ogrozanja),
to pa smo pozneje uporabili pri zdruzevanju spremenljivk v
skupine. Tak nacin olajsa statisticno obdelavo spremenljivk.
Faktorsko analizo smo naredili na podlagi pridobljenih od-
govorov na vprasanje Ocenitev verjetnosti zlorabe pri uporabi
nastetih storitev na mobilni napravi, na katero so izprasevan-
ci odgovarjali z ocenami od 1 do 4 (1 = nikoli, 4 = vedno).
Pri¢akovana razseznost faktorske analize so faktorji, ki bodo
skupni imenovalec med danimi spremenljivkami znotraj po-
sameznega faktorja. Faktorsko analizo smo naredili po meto-
di glavnih osi. Posamezen faktor smo izra¢unali kot povprecje
zdruzenih spremenljivk.

Podatki so normalno porazdeljeni in mere asimetrije ter
splo$¢enosti so ustrezne (vrednosti so od -3 do 3).

Tabela 3: Pri uporabi nastetih storitev so mozne zlorabe - zdruZena tabela faktorske analize in spremenljivk, ki sestavljajo faktor

Cronbachov koeficient alfa: 0,91

Metoda rotacije: varimax

Kaiser-Meyer-Olkinova mera primernosti vzorca: 0,89
Barttletov test (sig.): 0,00

Odstotek skupne pojasnjene variance: 63,14 %

F1: Raba za zasebne namene

Odstotek pojasnjene variance: 32,2
Povpre¢na vrednost: 2,50; standardni odklon: 0,57

Faktorske utezi M SD
Prenos razli¢nih programov z interneta 0,89 2,66 0,67
Prenos podatkov, datotek z interneta 0,85 2,64 0,65
Uporaba razli¢nih programov za delo in razvedrilo 0,80 2,40 0,65
Shranjevanje dokumentov na spletna mesta 0,67 2,31 0,68
Dostop do spletnih socialnih omrezij 0,76 2,48 0,70
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Tabela 3: Pri uporabi nastetih storitev so mozne zlorabe — zdruZzena tabela faktorske analize in spremenljivk, ki sestavljajo faktor

Cronbachov koeficient alfa: 0,91

Metoda rotacije: varimax

Kaiser-Meyer-Olkinova mera primernosti vzorca: 0,89
Barttletov test (sig.): 0,00

Odstotek skupne pojasnjene variance: 63,14 %

F1: Raba za zasebne namene

Odstotek pojasnjene variance: 32,2
Povprecna vrednost: 2,50; standardni odklon: 0,57

Faktorske utezi M SD
Prenos razli¢nih programov z interneta 0,89 2,66 0,67
Prenos podatkov, datotek z interneta 0,85 2,64 0,65
Uporaba razli¢nih programov za delo in razvedrilo 0,80 2,40 0,65
Shranjevanje dokumentov na spletna mesta 0,67 2,31 0,68
Dostop do spletnih socialnih omreZij 0,76 2,48 0,70
F2: Raba za sluzbene namene
Odstotek pojasnjene variance: 31,0
Povprec¢na vrednost: 2,24; standardni odklon: 0,47

Faktorske utezi M SD
Povezava na poslovni sistem organizacije 0,81 2,01 0,64
Prenos elektronske poste 0,59 2,36 0,63
Brskanje po spletu 0,50 2,53 0,58
Spletno nakupovanje 0,59 2,35 0,61
E-ban¢nistvo 0,78 2,11 0,63
Izmenjava poslovnih podatkov 0,76 2,27 0,61
Opravljanje sluzbenih obveznosti na delovnem mestu 0,73 2,03 0,63

V faktorski analizi smo ocenjevali zavedanje verjetno-
sti zlorabe pri rabi razli¢nih storitev na mobilnih napravah.
V prvem koraku smo izvedli faktorsko analizo, s katero smo
spremenljivke razvrstili na dva faktorja s pravokotno rotacijo
(varimax z normalizacijo Kaiser). V kateri faktor spada posa-
mezna spremenljivka, smo dolo¢ili glede na faktorsko utez po-
samezne spremenljivke ter korelacijo posamezne spremenljiv-
ke glede na posamezen faktor. Na podlagi odstotka pojasnjene
variance (nad 60 odstotki) in velikosti faktorske uteZi (nad 0,5)
zagotavljamo, da je faktorska analiza ustrezna. Spremenljivke
smo tako na podlagi rezultatov faktorske analize razdelili v dve
skupini oziroma dva faktorja. Prvi faktor smo poimenovali
raba za zasebne namene. Na podlagi faktorske analize smo vanj
uvrstili spremenljivke, ki si sledijo glede na korelacijo (utez)
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posamezne spremenljivke in faktorja: prenos programov z in-
terneta, prenos podatkov z interneta, uporaba razli¢nih pro-
gramov za delo in razvedrilo, dostop do spletnih socialnih
omrezij ter shranjevanje dokumentov na spletna mesta. V dru-
gi faktor, ki smo ga poimenovali raba za sluzbene namene, smo
uvrstili spremenljivke, ki si sledijo glede na korelacijo (utez)
posamezne spremenljivke in faktorja: zloraba mobilne napra-
ve pri povezavi na poslovni informacijski sistem organizacije,
uporaba e-ban¢ni$tva in izmenjava poslovnih podatkov.

Koeficient zanesljivosti (Cronbachov koeficient alfa) je
pri omenjeni faktorski analizi 0,91, kar pomeni visoko sto-
pnjo zanesljivosti tega sklopa vprasanj, medtem ko je skupna
varianca 63,14 odstotka. Podatki so normalno porazdeljeni.
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V drugem koraku smo na podlagi rezultatov faktorske
analize ustvarili dva indeksa® (tabela 4) in nato naredili t-test
indeksov uporabe mobilnih storitev (tabela 5). Povprecje in
standardni odlok posameznega indeksa smo izracunali na
podlagi spremenljivk, ki smo jih uvrstili v posamezen indeks.
Za namene izpeljave t-testa indeksov smo doloc¢ili mejno
vrednost indeksov, ki je v tem primeru 2, potem smo izra-
¢unali razliko med povpre¢no in mejno vrednostjo (Mean
Difference) (tabela 6) ter p-vrednost posameznih indeksov.
Povpre¢je pri obeh indeksih je statisti¢no znacilno ve¢je od 2.

Tabela 4: Povpredje izbranih spremenljivk — indeks

N M
Indeks rabe mobilnih storitev za 296 2,49
zasebne namene
Indeks rabe mobilnih storitev za 283 2,24
sluzbene namene

Iz tabele opisne statistike (tabela 5) je razvidno, da je pov-
preéje pri obeh spremenljivkah nad 2. Ali je ta razlika stati-
sti¢no znacilna, pokaze t-test.

Ker je p-vrednost testa pod 0,05, lahko zavrnemo nicel-
no hipotezo, ki pravi, da je povprecje enako 2, in sprejmemo
nasprotno: povpreéje je vec¢je od 2. Sklepamo lahko, da je pri
uporabi storitev za zasebne in poslovne namene na mobilnih
napravah zavedanje o ogrozenosti pogosto. Vrednost (p-vre-
dnost) pri obeh indeksih je manjsa od 0,05, kar pomeni, da
sta oba indeksa statisticno znacilna glede na naso mejno vre-
dnost. To pomeni, da je pri uporabi mobilnih naprav pri obeh
indeksih zavedanje o ogroZenosti pogosto.

Tabela 5: T-test indeksov

Mejna vrednost=2  Razlika v
aritmeticnih
P af » sredinah
Indgks uporabe mobilnih 8,81 30 00 2
storitev za zasebne namene
Indeks uporabe mobilnih 1478 28 00 49

storitev za sluZbene namene

Predstavljeni rezultati raziskave pokazejo, da je zavedanje o
ogrozenosti pri rabi mobilnih naprav in omenjenih storitev po-
gosto (tako pri zasebni kot poslovni rabi). Hkrati je iz rezultatov
razvidno, da se uporabniki mobilnih naprav zavedno izposta-

¢ Imenujeta se enako kot faktorja z dodatkom indeks.

vljajo groznjam (posojanje mobilnih naprav drugim, nekripti-
ranje podatkov ter mesanje osebnih in poslovnih podatkov) in s
tem povecujejo moznosti uresnicitve kibernetske kriminalitete.

3 Kazenskopravni vidiki informacijske varno-
sti mobilnih naprav

3.1 Ureditev v Kazenskem zakoniku (KZ-1, 2012)

Po predstavitvi dejanskega stanja rabe in ogrozenosti mobil-
nih naprav v Sloveniji bomo predstavili $e zakonsko podlago za
kazenskopravno obravnavanje ogrozanja informacijske varnosti
mobilnih naprav. Uresni¢ena groznja informacijski varnosti mo-
bilne naprave je namrec¢ lahko tudi kaznivo dejanje, ustrezne de-
finicije kaznivih dejanj pa moramo opredeliti tudi zato, da bomo
v nadaljevanju lahko preverili, kako organi kazenskega pregona
in pravosodja procesirajo napade na mobilne naprave v praksi.

V Sloveniji ne poznamo kaznivih dejanj, ki bi posebej (kot
lex specialis) inkriminirala napade na mobilne naprave, ampak
je v zvezi s tem treba uporabiti splosnejs$a kazniva dejanja, ki jih
v Sloveniji v teoriji in tudi praksi (npr. letna porocila policije
ali drzavnega tozilstva) poznamo pod imenom racunalnigka’
ali kibernetska (Svet Evrope, 2004) kriminaliteta. V zvezi s tem
je treba najprej odgovoriti na vprasanje, ali mobilno napravo
lahko $tejemo za informacijski sistem, saj nekatera kazniva
dejanja iz KZ-1 (2012) vsebujejo informacijski sistem kot za-
konski znak kaznivega dejanja. Direktiva Evropske unije (EU) o
napadih na informacijske sisteme (2013) tako opredeljuje infor-
macijski sistem kot »napravo ali skupino med seboj povezanih
ali sorodnih naprav, od katerih ena ali ve¢ ob uporabi programa
opravlja samodejno obdelavo racunalniskih podatkov, kakor tudi
racunalniske podatke, ki so shranjeni, obdelani, pridobljeni ali
se po tej napravi ali skupini naprav prenasajo zaradi njenega ali
njihovega delovanja, uporabe, varovanja in vzdrzevanja«.® Glede
na to, da sta dve najpomembnejsi strukturi mobilne naprave
prav programska (angl. app) in strojna oprema (Markelj, 2014),
mobilna naprava ustreza opredelitvi informacijskega sistema.

Upostevajo¢ sistematiko Direktive EU o napadih na in-
formacijske sisteme (2013)°, slovenski KZ-1 (2012) pozna tri

Tak izraz uporablja policija, a je preozek (Zavrsnik, 2005: 249).

Konvencija Sveta Evrope o kibernetski kriminaliteti (2004) sicer
uporablja izraz ra¢unalnigki sistem, a ta vsebinsko ustreza defini-
ciji direktive EU.

Direktiva EU o napadih na informacijske sisteme (2013) ureja
naslednja kazniva dejanja: nezakonit dostop do informacijskih
sistemov, nezakonito poseganje v sistem, nezakonito poseganje v
podatke, nezakonito prestrezanje in orodja, ki se uporabljajo za
izvedbo kaznivih dejanj.
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upostevna kazniva dejanja, pri katerih je predmet napada in-
formacijski sistem: napad na informacijski sistem (221. ¢len),
zloraba informacijskega sistema (237. ¢len) ter izdelovanje in
pridobivanje oroZja in pripomockov, namenjenih za kaznivo
dejanje (306. ¢len)."

Napad na informacijski sistem je kaznivo dejanje zoper
premozenje, stori pa ga vsakdo, ki neupraviceno vstopi ali vdre
v informacijski sistem ali neupraviceno prestreze podatek ob
nejavnem prenosu v informacijski sistem ali iz njega. Za kva-
lificirano obliko tega kaznivega dejanja gre v primeru, ko nek-
do podatke v informacijskem sistemu neupravi¢eno uporabi,
spremeni, preslika, prenasa ali unic¢i oziroma v informacijski
sistem neupravic¢eno vnese kaksen podatek, ovira prenos po-
datkov ali delovanje informacijskega sistema, pa tudi v prime-
ru, ko je z dejanjem povzrocena velika $koda.! S tako oprede-
litvijo kaznivega dejanja slovenska ureditev skoraj popolnoma
ustreza definicijam kaznivih dejanj iz omenjene direktive EU
(Direktiva EU o napadih na informacijske sisteme, 2013), ne-
urejeno je le $e izvr$itveno ravnanje prestrezanja s tehni¢nimi
sredstvi nejavnega prenosa podatkov znotraj informacijskega
sistema. V tem delu torej omenjena direktiva $e ni implemen-
tirana. Omeniti je treba tudi, da uporaba zakonskega znaka in-
formacijski sistem kaze, da je kazenska zakonodaja upostevala
tehnoloski razvoj, saj sta prvotni definiciji tega kaznivega deja-
nja iz Kazenskega zakonika (KZ, 2004) govorili le o podatku ali
programu, namenjenem za ra¢unalnisko uporabo ali obdelavo
oziroma zas¢iteno racunalnisko bazo podatkov (KZ-A, 1999).
Ze na prvi pogled je jasno, da sta ti dve opredelitvi z danasnjega
vidika preozki, saj poleg ra¢unalniskega poznamo $e druge in-
formacijske sisteme, med drugim mobilne naprave. Poleg tega
Bernik in Mesko (2011) navajata, da je pri analiziranju kazni-
vega dejanja poleg vidika storilca, Zrtve in okoli§¢in kaznivega

10 Zakon o spremembah in dopolnitvah kazenskega zakonika - KZ-

1E (2017) je sicer dolo¢il dve novi samostojni izvrsitveni ravnanji
terorizma po 108. ¢lenu, in sicer neupravi¢eno poseganje v infor-
macijski sistem, ki pomeni resno oviranje ali prekinjanje njegove-
ga delovanja z vnosom, prenosom, poskodovanjem, brisanjem ali
spreminjanjem podatkov ali pa preprecevanjem ali onemogocan-
jem dostopa do njih in ki povzroci resno $kodo ali je bilo storjeno z
uporabo ra¢unalniskega programa, gesel ali kod za dostop, zasno-
vanih ali prilagojenih za namene storitve dejanja, ali neupravi¢eno
poseganje v informacijski sistem kriti¢ne infrastrukture, ki pome-
ni resno oviranje ali prekinjanje njegovega delovanja z vnosom,
prenosom, poskodovanjem, brisanjem ali spreminjanjem podat-
kov ali pa preprecevanjem ali onemogocanjem dostopa do njih, ter
neupraviceno brisanje, poskodovanje ali spreminjanje podatkov v
informacijskem sistemu kriti¢ne infrastrukture ali pa preprece-
vanje ali onemogocanje dostopa do takih podatkov. A ker KZ-1E
(2017) velja od 2. julija 2017, podatkov o njegovi uporabi seveda $e
ni, zato to kaznivo dejanje ni bilo zajeto v statisti¢ni pregled.

1221, ¢len KZ-1 (2012). V skladu z 99. ¢lenom KZ-1 (2012) velika
$koda pomeni $kodo, ve¢jo od 50.000 evrov.
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dejanja treba upostevati tudi strah pred kriminaliteto, ki vpliva
na zaznavanje negativnih pojavov in odzivanje ljudi nanje.

Lex specialis kaznivo dejanje zlorabe informacijske-
ga sistema iz 237. ¢lena KZ-1 (2012) je kaznivo dejanje zo-
per gospodarstvo (Deisinger, 2002: 510), ki ga stori tisti, ki
pri gospodarskem poslovanju neupravic¢eno vstopi ali vdre v
informacijski sistem ali ga neupravi¢eno uporablja tako, da
uporabi, spremeni, preslika, prenasa, unici ali v informacijski
sistem vnese kaksen podatek, ovira prenos podatkov ali delo-
vanje informacijskega sistema ali neupraviceno prestreze po-
datek ob nejavnem prenosu v informacijski sistem, da bi sebi
ali komu drugemu pridobil protipravno premozenjsko korist
ali drugemu povzrocil premozenjsko skodo (KZ-1, 2012: 237.
¢len). Gre za kaznivo dejanje t. i. gospodarske $pijonaze, ki
je v nasprotju s kaznivim dejanjem iz 221. ¢lena KZ-1 (2012)
lahko storjeno le pri opravljanju gospodarske dejavnosti.

V skladu s 306. ¢lenom KZ-1 (2012) je inkriminiran tudi
vsakdo, ki z namenom storitve kaznivega dejanja poseduje, iz-
deluje, prodaja, daje v uporabo, uvaza, izvaza ali kako drugace
zagotavlja pripomocke za vdor ali neupravicen vstop v infor-
macijski sistem. Tudi s to inkriminacijo Slovenija ze zdaj pri-
merno izpolnjuje zahtevo iz omenjene direktive EU. Ta ¢len
kot samostojno kaznivo dejanje (delictum sui generis) opre-
deljuje nekatera ravnanja, ki so po svojih znacilnostih dejanja
pomodi pri kaznivem dejanju vdora ali neupravi¢enega vstopa
v informacijski sistem. Ce storilec stori kaznivo dejanje iz 306.
¢lena KZ-1 (2012), hkrati pa vsaj Se poskusi vdreti ali neupra-
viceno vstopiti v informacijski sistem s temi pripomocki (KZ-
1,2012: 221. ¢len), pride do navideznega steka in odgovarja le
za kaznivo dejanje po 221. ¢lenu KZ-1 (2012). Zakonodajalec
je v tem ¢lenu uporabil nedovrine glagole, kar kaze na to, da
za izvedbo tega kaznivega dejanja v skladu z nacelom zakoni-
tosti iz 28. ¢lena Ustave Republike Slovenije (1991) ne zado$ca
enkratno posamezno ravnanje.

Ce upostevamo $ir3o sistematiko Konvencije Sveta Evrope
o kibernetski kriminaliteti (2004) in letnih poro¢il policije, je
treba pri kibernetski kriminaliteti omeniti $e druga kazniva
dejanja, pri katerih informacijski sistem ni nujno element
definicije kaznivega dejanja, gre pa za kazniva dejanja lex
generalis, ki jih je mogoce tipi¢no izvesti tudi prek informa-
cijskega sistema ali z njegovo uporabo, npr. kaznivo dejanje
zlorabe osebnih podatkov, krsitve materialnih avtorskih pra-
vic, izsiljevanja, terorizma,' izdaje in neupravicene pridobi-
tve poslovne skrivnosti, izdaje tajnih podatkov, prikazovanja,
izdelave, posesti in posredovanja pornografskega gradiva itd.,
odvisno od storil¢evega motiva in predmeta napada.”

12

Glej opombo §t. 10.
3 Glej denimo 143.,148.,213.,108.,236., 260. in 176. clen KZ-1 (2012).
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3.2 Kibernetska kriminaliteta v slovenski kazensko-
pravni praksi

Slovenska kazenska zakonodaja (z manj$imi izjemami) po-
zna primerne definicije kaznivih dejanj, ki bi zajele tudi napade
na mobilne naprave, $e posebno z inkriminacijami ra¢unalni-
$ke kriminalitete, ki v skladu z letnimi poro¢ili policije vsebuje
naslednja kazniva dejanja: zloraba osebnih podatkov, zloraba
informacijskega sistema, krsitev materialnih avtorskih pravic na
internetu, napad na informacijski sistem ter izdelovanje in pri-
dobivanje oroZja in pripomockov, namenjenih za kaznivo de-
janje. Vprasanje pa je, kako se te dolo¢be uresnicujejo v praksi.

V nadaljevanju bomo zato predstavili podatke o zaznanih
kaznivih dejanjih, ovadenih osumljencih in obsojenih osebah
v letih 2006-2015, ki bodo pokazali dejansko stanje uporabe
teh kazenskopravnih dolo¢b.™

lje kriminalitete (Bavcon, Selih, Ambroz, Filip¢i¢ in Korosec,
2013: 38), ker se za prijavljanje tovrstnih kaznivih dejanj od-
lo¢i redko katera organizacija ali posameznik (Lukan, 2009).
Ti podatki predstavljajo fazo predkazenskega postopka, ko
obstaja le najnizji dokazni standard (razlogi za sum), da je
bilo storjeno kaznivo dejanje — lahko ga je storil tudi nezna-
ni storilec, in ko je kaznivo dejanje Sele zaznano, vendar je
$tevilo odvisno predvsem od prijavljanja teh dejanj (Lukan,
2009; Kolenc, Kebe in Bukovnik, 2013). Stevilo zaznanih ka-
znivih dejanj zlorabe osebnih podatkov se tako od leta 2009
zmanjsuje, z izjemo leta 2014; Stevilo zaznanih zlorab infor-
macijskega sistema se je povecevalo do leta 2011, nato se je
zacelo zmanjsevati, v letih 2015 in 2016 pa je spet mogoce
zaznati ve¢je $tevilo teh kaznivih dejanj. Stevilo zaznanih kr-
$itev avtorskih pravic na internetu se je zmanjsevalo do leta
2012, nato pa se je zacelo povecevati. Za Stevilo zaznanih
kaznivih dejanj napadov na informacijski sistem in izdelavo

Tabela 6: Stevilo zaznanih kaznivih dejanj (vir: Policija, 2007-2016)

: Zloraba Krsitev materialnih Napad na Pripomocki,
Zloraba osebnih . . . . . g .
Leto ou informacijskega avtorskih pravic informacijski namenjeni za
podatkov . . . : porad]
sistema na internetu sistem kaznivo dejanje

2006 ni podatka 6 6 24 2
2007 ni podatka 4 7 88 13
2008 ni podatka 7 10 283 10
2009 11 5 98 0
2010 3 15 5 76 2
2011 5 26 3 236 6
2012 3 12 2 131 3
2013 2 8 6 226 2
2014 5 1 1 155 6
2015 3 6 2 162 1
2016 1 10 4 260 3

Tabela 6 kaze $tevilo zaznanih kaznivih dejanj na podla-
gi letnih porocil policije. Te $tevilke so pri¢akovano nizje od
podatkov o dejanski ogrozenosti mobilnih naprav, saj je tudi
v zvezi s temi kaznivimi dejanji treba upostevati temno po-

Seveda se ti podatki nanasajo na vse informacijske sisteme, ne le
na mobilne naprave.

Kazniva dejanja zajemajo vse razli¢ice teh kaznivih dejanj iz KZ
(2004) in KZ-1 (2012); 154., 159., 225., 242. in 309. &len KZ (2004)
ter 143., 148., 221., 237. in 306. ¢len KZ-1 (2012).

'V tem letu je bil zapisan skupen podatek za zlorabo osebnih po-

datkov ter informacijskega sistema.

pripomockov velja, da ni mogoce zaznati enotnega trenda,
mogoce pa je ugotoviti, da je izmed vseh omenjenih kaznivih
dejanj najve¢ zaznanih prav napadov na informacijski sistem;
prvi vrhunec zaznav teh kaznivih dejanj je mogoce zaznati
v letih 2007-2008, drugega pa v letu 2011. V preostalih le-
tih je mogoce zaznati padec. Policija kot razlog za povedanje
zaznanih kaznivih dejanj navaja povec¢ano, a premalo varno
rabo elektronskih naprav.'”

17" Npr. Poro¢ilo o delu policije za leto 2013 (Policija, 2014: 23).
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Tabela 7: Stevilo ovadenih osumljencev (vir: Policija, 2007-2016)

. Zloraba Krsitev materialnih Napad na Pripomocki,
Zloraba osebnih . - " A . Pk Boret
Leto 5 informacijskega avtorskih pravic informacijski namenjeni za
podatkov’ . . . B A
sistema na internetu sistem kaznivo dejanje

2006 ni podatka 2 5 10 2
2007 ni podatka 4 6 69 17
2008 ni podatka 5 13 275 11
2009 6" 6 78 0
2010 3 1 7 25 3
2011 2 21 4 184 6
2012 2 4 3 45 3
2013 3 3 13 125 1
2014 0 0 15 68 6
2015 2 1 4 76 1
2016 1 5 4 117 2

Tabela 7 kaze $tevilo ovadenih osumljencev za kazniva
dejanja. Te $tevilke so Se manjse, saj gre za osumljence, za ka-
tere je policija podala kazensko ovadbo drzavnemu tozilstvu,
ker je bila prepri¢ana, da zoper njih obstaja utemeljen sum,
kar pomeni Ze ve¢ kot 50-odstotno verjetnost, da je prav toc-
no dolo¢ena oseba storila dolo¢eno kaznivo dejanje (Sugman,
2007: 247). Stevilo ovadenih osumljencev za zlorabo osebnih
podatkov se je rahlo povecalo, v zadnjih dveh letih pa padlo

na ni¢; za zlorabo informacijskega sistema se zmanj$uje od
leta 2011, za krsitev materialnih avtorskih pravic na internetu
pa se povecuje od leta 2011. Za §tevilo ovadenih osumljencev
kaznivih dejanj napadov na informacijski sistem in izdelave
pripomockov za kaznivo dejanje velja enako kot pri zazna-
nih kaznivih dejanjih: prvi vrhunec je mogoce zaznati v letu
2007-2008, drugega pa v letu 2011 z vmesnim padcem.”

Tabela 8: Stevilo obsojencev (vir: Statisti¢ni urad Republike Slovenije, 2015)

Leto Napad na Zloraba Zloraba osebnih Pripomocki, namenjeni
informacijski sistem? informacijskega sistema podatkov za kaznivo dejanje
2006 1 0 1 0
2007 0 1 3 0
2008 6 0 3 6
2009 2 0 4 4
2010 7 0 3 2
2011 1 0 9 0
2012 9 0 12 1
2013 1 12 13 0
2014 8 1 25 2
2015 0 0 3 0

'8 Tudi tukaj kazniva dejanja zajemajo vse razli¢ice teh kaznivih de-

janj iz KZ (2004) in KZ-1 (2012).

V tem letu je bil zapisan skupen podatek za zlorabo osebnih po-
datkov ter informacijskega sistema.
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% Tudi razlog za to naj bi bil enak: povecana in premalo varna raba
elektronskih naprav.

2 Tudi tukaj kazniva dejanja zajemajo vse razli¢ice teh kaznivih

dejanj iz KZ (2014) in KZ-1 (2012), razen pri kaznivem dejanju
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Tabela 8 prikazuje Stevilo obsojencev za bistvena kazniva
dejanja, pri katerih je bila krivda za kaznivo dejanje dokazana
do stopnje prepri¢anosti (Sugman, 2007: 249). Podatki so za-
jeti iz baze Statisticnega urada Republike Slovenije in kaZejo,
da je Stevilo, obsojenih za kaznivo dejanje napada na infor-
macijski sistem, nihalo. Najve¢ obsodb najdemo v letih 2008,
2010 ter 2012, v vmesnih letih pa padce. Stevilo, obsojenih
za zlorabo osebnih podatkov, se povecuje (razen v letu 2015).

4 Razprava

Pregled slovenske in svetovne teoreti¢ne ter raziskovalne
literature o rabi mobilnih naprav in informacijski varnosti po-
kaze, da se raba mobilnih naprav v zadnjih letih drasti¢no po-
vecuje. Mobilne naprave zamenjujejo osebne racunalnike sko-
raj na vseh podrocjih posameznikovega delovanja, in to tako
na osebni kot poslovni ravni. Integracija sistemov, ki delujejo
na mobilnih napravah, poteka danes na vseh ravneh tehno-
logije (avtomobili, pametni domovi, pametna mesta, internet
stvari itn.). Hkrati z razvojem mobilnih naprav in z njimi
povezane tehnologije (programska oprema, omrezja itd.) se
razvijajo tudi groZnje, ki poskusajo na razli¢ne nacine posega-
ti v integriteto posameznikove mobilne naprave, podatkov in
posledi¢no tudi celotnega informacijskega sistema, do katere-
ga ima mobilna naprava dostop. Kot kaze nasa raziskava med
slovenskimi podjetji, se je meja med zasebno in poslovno rabo
s prihodom mobilnih naprav zabrisala. Uporabnik na mobilni
napravi shranjuje razli¢ne vrste podatkov, zato ob njeni upo-
rabi obstaja tudi razli¢na stopnja tveganja odtujitve podatkov.
Ta je odvisna predvsem od nacina rabe mobilne naprave, upo-
rabe varnostnih za$cit in zavedanja groZenj, ki obstajajo. Ob
primeru uresnicitve groznje je treba obvestiti ustrezne organe,
ki poskrbijo za zavarovanje dokazov in nadaljnjo preiskavo,
saj ima uresnicitev groznje lahko tudi zakonske znake kazni-
vega dejanja.

S tem namenom smo v drugem delu prispevka predsta-
vili ureditev najbistvenej$ih kaznivih dejanj v slovenski za-
konodaji, ki so lahko podlaga za kazenskopravno ukrepanje.
Ker nekatera kazniva dejanja vsebujejo zakonski znak infor-
macijski sistem, je njihova uporaba odvisna od predhodnega
sklepa, da je mobilna naprava informacijski sistem, lahko pa
tudi del informacijskega sistema neke organizacije. Pri drugih
kaznivih dejanjih taka ugotovitev ni nujna, saj gre za splo$nej-
$a kazniva dejanja, pri katerih je lahko tudi mobilna naprava
predmet napada ali sredstvo dejanja, denimo neupravic¢eno

zlorabe informacijskega sistema, pri katerem so bili v bazi Stati-
sticnega urada Republike Slovenije dosegljivi le podatki po 242.
¢lenu KZ (2004), ne pa tudi po 237. ¢lenu KZ-1 (2012). V tem delu
so torej podatki pomanjkljivi.

razkritje ali dostop do nekaterih zasc¢itenih podatkov. Taki
podatki so zas¢iteni glede na svojo vsebino in ne glede na to,
na katerem mediju so, torej tudi na mobilni napravi.

Pregled kazenskopravne ureditve in prakse tako kaze, da
ima Slovenija trenutno tehnoloskemu napredku ter mednaro-
dnim obveznostim prilagojene definicije kaznivih dejanj, ki
lahko zajamejo tudi uresnicitev groznje informacijski varnosti
mobilne naprave. Praksa kazenskega pravosodja kaze, da je
vedno ve¢ tovrstnih kaznivih dejanj zaznanih, procesiranih,
pa tudi dokazanih, o ¢emer je mogoce sklepati iz $tevila prav-
nomoc¢nih obsodilnih sodb, kljub nepojasnjenim nihanjem v
nekaterih letih.

Ce Zelijo organizacije zvisati raven kibernetske varnosti
pri rabi mobilnih naprav in s tem zmanjgati tveganje uresnici-
tve kibernetske kriminalitete, njene $kode in posledi¢no tudi
svoje vpletenosti v kazenski postopek, morajo poskrbeti tako
za tehnicne kot tudi za organizacijske ukrepe. Z drugimi bese-
dami: poznati in uporabljati morajo tehnicne resitve in izvaja-
ti organizacijske ukrepe. Ukrepe za varovanje mobilne napra-
ve, podatkov in informacijskega sistema organizacije namreé
delimo na dva dela: tehni¢ni in organizacijski (netehni¢ni). V
tehnic¢ni del spadajo vse programske in strojne resitve, ki ka-
kor koli zavarujejo mobilno napravo in podatke. Med organi-
zacijske resitve pa spadajo vse tiste, ki pripomorejo k varnosti
mobilne naprave in podatkov z navodili za uporabo mobilnih
naprav in pripadajoce programske opreme (npr. navodila za
internetno povezovanje v informacijski sistem organizacije).
V organizacijski del resitev uvrstimo vse politike in standar-
de, ki kakor koli pripomorejo k vzpostavitvi boljse informa-
cijske varnosti ter zavarovanju mobilne naprave in podatkov.
Organizacijski del resitev lahko imenujemo tudi ukrepi, ki jih
organizacije sprejmejo in usvojijo za zagotovitev visje stopnje
informacijske varnosti pri rabi mobilnih naprav. ReSitve za
vzpostavitev informacijske varnosti pri rabi mobilnih naprav
delimo na:

— tehni¢ne resitve;

— organizacijske resitve in ukrepe: izobrazevanja in ozave-
$§¢anja, pravilniki, standardi;

— kombinacijo tehni¢nih in organizacijskih resitev ter
ukrepov.

Vpeljava mobilnih naprav v organizacijsko okolje je kom-
pleksna zadeva, ¢e hkrati zelimo poskrbeti tudi za zadostno
stopnjo informacijske varnosti. Pomembno je, da z vsemi
varnostnimi resitvami in ukrepi ne izni¢imo vseh pozitivnih
(tudi ekonomskih) u¢inkov, ki jih mobilne naprave prinesejo
v delovno okolje. Markelj (2014) v svoji doktorski disertaciji
razvije model, ki ponazarja vpeljavo mobilnih naprav v orga-
nizacijsko okolje, upostevajo¢ elemente informacijske varno-
sti, raznolikosti in potreb delovnih procesov. Namen predsta-
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vljenega modela je uvedba mobilnih naprav v organizacijsko
okolje, kjer z njim (oziroma posameznimi koraki v modelu)
poskrbimo za okolje, v katerem se zagotavlja ustrezna stopnja
informacijske varnosti. Ima torej primerljivo oziroma podob-
no vlogo kot prva (primarna) skupina pri modelu prevencije
kriminalitete (Mesko, 2002), in sicer preprecevanje uresnici-
tve grozenj informacijski varnosti pri rabi mobilnih naprav z
nacrtovanjem organizacijskega okolja, ki vkljucuje in predvi-
deva varno rabo mobilnih naprav.

Model omogoca varno uvedbo rabe mobilnih naprav v
katero koli organizacijo. Pomembno vodilo pri njegovem
oblikovanju je bilo vklju¢evanje vseh deleznikov; uporabnike,
ki jih raba mobilnih naprav v organizaciji kakor koli zadeva,
je treba vkljuciti v uvajanje mobilnih naprav v organizacijsko
okolje, med tem procesom pa tudi seznanjati s posledi¢nimi
spremembami dela in izobraZevati o njih. Model pri uvaja-
nju mobilnih naprav v organizacijo predvideva predhodno
poskusno okolje, v katerem organizacija na poskusni skupini
uporabnikov preizkusi uvedbo mobilnih naprav. Organizacija
tako lahko predhodno ugotovi morebitne vrzeli in jih odpra-
vi §e pred uvedbo mobilnih naprav v celotno organizacijo.
Model predvideva tudi posami¢ne korake uvedbe, da bi se
lahko hkrati upostevali nacini zagotavljanja informacijske
varnosti, neovirano delovanje procesov organizacije ter tudi
obvescanje in izobrazevanje uporabnikov o novostih. S tako
potjo uvedbe mobilnih naprav v organizacijsko okolje, kot jo
predvideva predstavljeni model, je zmanj$ana verjetnost ure-
snicitve katere od grozenj informacijski varnosti organizacije
in posledi¢no uresnicitve katere od posledic (npr. prekinitev
poslovanja) zaradi sprotnega poskusnega izobrazevanja upo-
rabnikov in sodelovanja predstavnikov razli¢nih procesov v
organizaciji pri uvajanju mobilnih naprav v njeno delo.

Prvi korak uvedbe mobilnih naprav v organizacijo je pre-
poznavanje potreb po rabi mobilnih naprav v delovnih proce-
sih organizacije. Organizacija mora narediti temeljito analizo,
ali njeni zaposleni pri delu res potrebujejo mobilne naprave
in ali je nujno, da z njimi dostopajo do poslovnih podatkov.

Drugi korak je opredelitev organizacijske strukture, po-
datkov in poslovnih procesov, ki se jih bo dotaknila uvedba
mobilnih naprav v poslovni sistem organizacije. Uvedba mo-
bilnih naprav v poslovne procese organizacije, njeno struktu-
ro in informacijski sistem ne sme biti stvar posameznika ali
nekega oddelka, ampak celotne organizacije in njenih pro-
cesov. Zato je treba glede na ugotovitev potreb rabe mobil-
nih naprav v organizaciji zagotoviti procese, storitve, ljudi in
vso infrastrukturo organizacije, ki se jih bo uvedba mobilnih
naprav tako ali drugace dotaknila, in njihove predstavnike
povabiti v delovno skupino za uvedbo mobilnih naprav v or-
ganizacijo.
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Tretji korak je oblikovanje delovne skupine, ki bo po-
skrbela za celovito vkljucitev mobilnih naprav v celoten or-
ganizacijski model organizacije in bo pri tem upostevala in-
formacijskovarnostne standarde. Delovno skupino morajo
sestavljati ustrezno strokovno usposobljeni ljudje, ki dobro
poznajo delovanje organizacije, celovito delovanje mobilnih
naprav in informacijskovarnostno podrocje.

Cetrti korak je preratunavanje stroskov uvedbe mobilnih
naprav v organizacijo, tudi z upostevanjem razli¢nih mozno-
sti njene izvedbe. Organizacija mora sprejeti odlo¢itev, ali bo
sama kupila mobilne naprave ali bodo zaposleni uporabljali
svoje lastne (»Prinesi svojo napravo.«).

Peti korak je oblikovanje standardov, pravilnikov in na-
vodil, ki so pravno zavezujoci in opredeljujejo tudi kazni za
krsitve. Sledita izobrazevanje in ozave$¢anje uporabnikov o
sprejetih standardih, pravilnikih in navodilih. Uporabniki
mobilnih naprav morajo biti namre¢ seznanjeni z vsemi
smernicami rabe mobilnih naprav v svoji organizaciji, saj lah-
ko le tako delujejo v skladu s pravilniki in standardi na tem
podrodju.

Sesti korak je pilotna uvedba mobilnih naprav v organiza-
cijo. Glede na njene rezultate se naredi revizija vseh predho-
dnih korakov. Pilotna uvedba mobilnih naprav v organizacijo
prikaze realno podobo rabe mobilnih naprav v neki organiza-
ciji v dolo¢enem casu. Na podlagi ugotovitev se izvede revizija
vseh predhodnih korakov in ugotovi njihova uspesnost oziro-
ma pomanjkljivosti.

Sedmi korak je dejanska uvedba, ki se za¢ne z izobrazeva-
njem in ozaves¢anjem zaposlenih.

Hkrati pa je, kot smo Ze velikokrat omenili, najve¢ odvisno
od vsakega uporabnika mobilne naprave, zato je pomembno,
da ta, poleg Ze omenjenih korakov, ki so naloga organizacije,
naredi vse za varno rabo mobilne naprave ter podatkov, do
katerih dostopa prek nje.

Pomembno je, da se uporabniki (tudi tisti, ki mobilno
napravo uporabljajo le zasebno) zavedajo odgovornosti, ki jo
prevzemajo, ko uporabljajo mobilne naprave in podatke, shra-
njene na njih. Uporabnikom in seveda tudi organizacijam bi
bilo treba nazorno predstaviti groznje mobilnim napravam in
njihove posledice ter jih opozoriti predvsem na tiste, zaradi
katerih lahko uporabnik in/ali organizacija odgovarja kazen-
sko, disciplinsko ali odskodninsko.
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5 Sklep

Povecanje rabe mobilnih naprav in z njimi povezanih sis-
temov se bo nadaljevalo tudi v prihodnje, hkrati s tem pa se
bodo $irili tudi nacini rabe. Nesmiselno je razmisljati, da bi se
v tem trenutku trendi nacina rabe mobilnih naprav lahko tako
spremenili, da bi lahko govorili o uporabnikovem razlikova-
nju zasebne in poslovne rabe podatkov na mobilni napravi.
Zato je Se toliko pomembneje zagotoviti tehni¢ne in organi-
zacijske resitve, ki omogocajo za§¢ito podatkov pri uporab-
nikovem delu z mobilno napravo in posredno preprecujejo
tudi $kodljive posledice krsitev dela z mobilno napravo, ki so
inkriminirane v obliki kaznivih dejanj. Uvajanje standardov
in pravilnikov o rabi mobilnih naprav ter dostopanju do po-
slovnega informacijskega sistema bi tako moralo postati stal-
na praksa vseh organizacij.

Raba mobilne naprave v nasprotju s pravili organizacije in
splosnejsimi zakonskimi zahtevami lahko povzroci tudi (ka-
zensko)pravne posledice. V skladu s KZ-1 (2012) je sicer za
obravnavana kazniva dejanja zoper informacijski sistem mo-
goce kazenskopravno odgovarjati le, ¢e so storjena naklepno,
toda ob upostevanju tanke meje med morebitnim naklepom
in zavestno malomarnostjo je lahko v takem primeru poleg
prekrskovne in civilne pomembna tudi kazenska odgovor-
nost. Te posledice pa je mogoce prepreciti ali odpraviti z raz-
licnimi tehni¢nimi resitvami ter z uveljavitvijo pravilnikov in
standardov. Najbolj$a informacijskovarnostna resitev bi bila
kombinacija obojega, torej tehni¢nih oziroma programskih
reditev internih pravilnikov in standardov, ki jasno opredelju-
jejo nacela varne rabe mobilnih naprav, programske opreme
zanje in podatkov, s katerimi delujejo posamezniki in orga-
nizacija.

Ob upostevanju navedenih varnostnih resitev in ukrepov
bi se izboljsala tudi raven kibernetske varnosti, kar bi posle-
di¢no vplivalo na obseg kibernetske kriminalitete in $tevilo
kazenskih postopkov.
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Information technology (including mobile devices) has enabled the development of new forms of crime (cybercrime). The increased
use of mobile devices for personal, business, even criminal purposes, as well as increased usefulness of mobile devices also have an
impact on criminal law. It has to regulate appropriate definitions of criminal acts and general definitions, which cover the mobile
device as the object of an attack and/or the means to commit a criminal act. The first part of the paper presents the results of a survey
performed in the business sector among 34 Slovenian organisations on the use of mobile devices, and risks and use of appropriate
methods of protection. The data show the state of the art threats to mobile devices in Slovenia and consequently the risk for cybercrime.
The second part of the paper deals with this topic from the point of view of the criminal law. It discusses the regulation of the relevant
criminal acts in the Criminal Code - 1 (2012) and presents the official statistical data from the Police and the Statistical Office of Slovenia
regarding the processing of cybercrime. The conclusion offers solutions for the improvement of cyber security of mobile devices and
decreasing the risk of cybercrime. The model of implementation of mobile devices into an organization, taking into consideration both
the elements of information security and the variety and needs of work processes in such organizations.
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Kompetence zasebnovarnostnega osebja za
zavarovanje kraja dejanja - pogled varnostnih

menedzerjev

Bostjan Slak’, Sara Trstenjak?

Zasebnovarnostno osebje se lahko zaradi znacilnosti svojega dela velikokrat prvo sre¢a s kaznivimi dejanji, njihovimi
kraji in seveda tudi storilci. Pri tem se od njega zahteva, da bo s strokovnim ravnanjem poskrbelo za morebitno prijetje
storilca oziroma, ¢e to ni mogoce, ustrezno prijavo dejanja in zavarovanje kraja dejanja. Prispevek raziskuje slednje.
Z anketnim vprasalnikom smo varnostne menedzerje povprasali o samoevalvaciji kompetenc varnostnega osebja
pri zavarovanju kraja dejanja in o tem, kako varnostno osebje dojema svojo vlogo pri preiskovanju kaznivih dejanj.
Varnostni menedzerji ocenjujejo vlogo varnostnega osebja na zacetku preiskovanja kaznivih dejanj kot potencialno
pomembno. Zavedajo se pomembnosti ustreznega zavarovanja kraja dejanja, pri ¢emer precej pozitivno ocenjujejo
kompetence varnostnega osebja glede znanja o zavarovanju kraja dejanja. Spodbudno je, da izrazajo potrebo po
nadaljnjem izobrazevanju. Iz raziskovanja tematike izhaja tudi, da bi bilo treba spodbuditi raziskovanje ustreznosti
zavarovanja kraja dejanja in opravljenega ogleda. V primeru, da je prvo zavarovanje opravilo varnostno osebje, bi
temu lahko koristilo, ¢e bi policija podala povratne informacije o (ne)kakovosti zavarovanja in morebitna priporocila

za prihodnje delo.

Klju¢ne besede: zavarovanje kraja dejanja, varnostno osebje, kompetence

UDK: 351.746.2+343.98

1 Uvod

V ¢&asu pluralizacije policijske dejavnosti (Johnston, 1992;
Newburn in Reiner, 2012), ki je prisotna tudi v Sloveniji
(Mesko, Lobnikar, Jere in Sotlar, 2013; Modic, Lobnikar in
Dvojmog, 2014) in pri kateri vedno vec varnostnih nalog opra-
vljajo zasebnovarnostne druzbe in ob¢inske redarske sluzbe,
lahko domnevamo, da se vedno ve¢ zaposlenih v tovrstnih su-
bjektih srecuje s situacijami, ki so nastale kot posledica kazni-
vega dejanja. Med njimi je tudi varnostno osebje,’ zaposleno
v poslovnih subjektih, ki ponujajo zasebnovarnostne storitve.
Dolznost varnostnih subjektov je, da ob zaznavi kaznivega
dejanja o tem obvestijo policijo, ki je primarno odgovorna za

Bostjan Slak, magister varstvoslovja in asistent na Fakulteti za
varnostne vede Univerze v Mariboru, Slovenija. E-posta: bostjan.
slak@fvv.uni-mb.si

Sara Trstenjak, magistrica varstvoslovja in uciteljica strokovno-
teoreti¢nih predmetov ter vodja strokovnega aktiva v izobrazeval-
nem programu Tehnik varovanja na Solskem Centru Ljubljana,
Slovenija. E-posta: sara.trstenjak@sclj.si

Varnostno osebje je krovni termin, ki ga po 5. ¢lenu Zakona o za-
sebnem varovanju (ZZasV-1, 2011) uporabljamo za osebje: var-
nostnik ¢uvaj, varnostnik, varnostnik nadzornik, operater VNC,
varnostnik telesni straZar, varnostni menedzer, varnostni tehnik
in poobla$¢eni inzenir varnostnih sistemov.
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preiskavo. Tako varnostno osebje vstopa v obvezno delovno
sodelovanje s policijo. Ce po eni strani v Sloveniji vlada veliko
zaupanje v policijo (Lobnikar, Prislan in Modic, 2016), je po
drugi strani opazno, da poklic varnostnika na splo$no ni pre-
tirano cenjen oziroma je tudi precej stigmatiziran (Lofstrand,
Loftus in Loader, 2016) in celo izhod v sili (Makse in Cas,
2009). Ve¢ avtorjev (Mesko, Nalla in Sotlar, 2005; Rojs, 2013;
Sotlar, 2007; Sotlar in Mesko, 2009; Vavpotic¢ in Cas, 2014) je
z razli¢nih vidikov raziskovalo kompleksen odnos med var-
nostniki in policijo. Nas zanima odnos v primeru zavarovanja
kraja dejanja oziroma ravnanje varnostnega osebja na kraju
(kaznivega) dejanja* ter dojemanje vloge (zasebno)varnostne-
ga osebja v procesu preiskovanja kaznivega dejanja. Ustrezno
zavarovanje in subsekventno strokovno opravljen ogled kraja
dejanja sta gotovo dva izmed najpomembnejsih ukrepov kri-
minalisti¢nega preiskovanja (Gardner in Bevel, 2009; Maver

Pojavljajo se razli¢ne terminoloske diskusije o poimenovanju oziro-
ma definiranju kraja (kaznivega) dejanja. Osnovna tezava je prav-
zaprav — in v tem se strinjamo z Gardnerjem in Bevelijem (2009) -,
da lahko Sele sam ogled in iz preiskave izhajajoce ugotovitve potrdi-
jo, da gre za kaznivo dejanje. Vsekakor pa lahko Ze od zacetka govo-
rimo, da gre za kraj, ki ima nekaksno preiskovalno signifikantnost,
torej lahko vedno govorimo o kraju dejanja, ne moremo pa vedno
govoriti o kraju kaznivega dejanja (saj je nekaj lahko le posledica
naklju¢nega dogodka, nesrece ipd.) (Dvorsek, 2003).
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et al., 2004). Oba ukrepa sta lahko zaradi pomanjkljive (ali
neustrezne) seznanitve varnostnega osebja (pa tudi preostalih
preiskovalcev) s prvinami kriminalisti¢nega preiskovanja tudi
oskodovana v svoji hevristi¢ni in dokazni vrednosti.

2 Varnostno osebje in kriminalisticno prei-
skovanje

Zaradi znacilnosti dela zasebnovarnostnega osebja obstaja
verjetnost, da se to pri svojem delu velikokrat prvo sreca s ka-
znivimi dejanji, njihovimi kraji in seveda tudi storilci. Zaradi
vse pogostejse prisotnosti v stanovanjskih soseskah, stalne pri-
sotnosti v nekaterih poslovnih objektih in tam, kjer so alarmne
naprave povezane z varnostnonadzornimi centri zasebnovar-
nostnih podjetij, obstaja moznost, da so prav ti delavci prvi na
kraju dejanja oziroma tisti, ki obvestijo policijo o zaznanem
delinkventnem vedenju (Nalla, Madan in Mesko, 2009).° Tako
zasebnovarnostno osebje vstopa v situacije, pri katerih lahko
s svojim vedenjem in (ne)znanjem vpliva na (ne)uspesnost
preiskanosti razli¢nih kaznivih dejanj (Dvorsek, 1998). Delo
varnostnika je lahko Ze samo po sebi stresno (Mikus, 1998),
stopnja stresa pa se lahko poveca, $e posebno, ¢e se varnostnik
znajde v situaciji, ko z lastnimi cutili zaznava izvajanje kazni-
vega dejanja, saj se pri¢akuje, da bo storilca in flagranti tudi
zadrzal.® Zato je izredno pomembno, da dobro pozna svoje za-
konske pravice in dolznosti ter primerno ukrepa.

Ena izmed glavnih nalog varnostnika je varovati ljudi in
premozenje (ZZasV-1, 2011), pri ¢emer mora za varnost dru-
gih deloma zanemariti skrb za lastno varnost. V tem pogle-
du je njegova naloga podobno ve¢plastna (Gardner in Bevel,
2009) kot policistova, ¢igar glavna naloga je prav tako varo-
vanje Zivljenja in premozenja. Zasebnovarnostno osebje se
pri svojem delu srecuje tudi z razli¢énimi pravnimi situacijami

> Zasebnovarnostno osebje pogosto varuje pomembno in kriti¢no
infrastrukturo, npr. letali$¢a in stavbe drzavnih institucij, ne gre
pa zanemariti, da so prisotni tudi na potencialno nevarnih ob-
mogjih, kot so odlagalis¢a odpadkov. Stevilnejsi pozari odlagalis¢
odpadkov v letu 2017 so spodbudili debate o ekoloski krimina-
liteti, ki je - kot piSejo Eman, Mesko, Dobovsek in Sotlar (2013)
- sicer pogosto prezrta. Glede na to, da $olski programi za tehnike
varovanja vsebujejo tudi vsebine o pozarni varnosti (Center RS za
poklicno izobraievanje, 2017; Ministrstvo za izobrazevanje, zna-
nost in $port RS, 2017), bodo verjetno v procesu izobraievanja
postali e pomembnejsi.

¢ Kot navaja 51. ¢len ZZasV-1 (2011), tak$no zadrzanje lahko traja
najve¢ dve uri. Ce policija v tem ¢asu ne pride, mora varnostnik
zadrzano osebo izpustiti. Od njega se pricakuje, da v ¢asu zadr-
Zanja ugotovi istovetnost storilca kaznivega dejanja ter si o njem
in samem dejanju poskusa zapomniti ¢im ve¢ podrobnosti, ki bi
lahko koristile policiji in preiskovalnim organom.

(Bele, 1997, 1998) oziroma bi se v njih znaslo tudi, ¢e svojega
dela ne bi opravljalo (Bele, 1997). Oseba, ki opravlja poklic
varnostnika, se v nekaterih primerih lahko znajde v situaciji,
v kateri bodo soc¢asno delovali njeni prezivetveni nagoni, pre-
mlevanje o zavezujo¢ih nalogah, ki jih ima kot varnostnik, in
pravnih posledicah njihovega (ne)izpolnjevanja ter dejavni-
ki, izhajajoci iz poklicne pripadnosti.” Ob vsem tem mora pri
svojem ravnanju slediti dobri praksi in ustreznemu postop-
kovnemu protokolu.

Zasebnovarnostno osebje mora v skladu z ZZasV-1
(2011) policijo obvestiti v primeru uporabe nekaterih ukre-
pov® oziroma takrat, ko je oseba pri uporabi ukrepa posko-
dovana tako, da potrebuje medicinsko pomoc, ali e je bil v
nasprotju z dolo¢bami zakona (ZZasV-1, 2011: 57. ¢len) upo-
rabljen sluzbeni pes.

Prav tako jo obvesti tudi takrat, ko zazna kaznivo de-
janje med delom na terenu, ali takrat, ko ga na kraj dejanja
kot varnostnika interventa poslje varnostnonadzorni center.
Varnostnik mora prepoznati okoli§¢ine, ki nakazujejo kazni-
vo dejanje, npr. rop, tatvino, napad, poskodovanje tuje stvari
ipd., za katero mora podati kazensko ovadbo, ali okoli$¢ine,
ki kazejo le na prekrske (prometni prekrsek, nedostojno ve-
denje na javnem mestu ipd.). S slednjimi sicer naj ne bi imel
opravka, razen kadar je s takim vedenjem kr$en red varova-
nega obmocja. Kot navaja 58. ¢clen ZZasV-1 (2011), mora var-
nostnik ob ugotovitvi, da se pripravlja, izvaja ali je bilo storje-
no kaznivo dejanje, ki se preganja po uradni dolZnosti ali na
predlog oskodovanca, obvestiti policijo ter podati kazensko
ovadbo. Opustitev podajanja kazenske ovadbe je resna krsitev
zakonskih dolznosti in vodi v njegovo neposredno odgovor-
nost. Pri varnostnem osebju lahko ukrepe in naloge v zvezi s
preiskovanjem in odkrivanjem kaznivih dejanj delimo na §tiri
pomembne sklope (Luka¢, 2015):

— odkritje in prepoznava kaznivega dejanja ter podajanje
kazenske ovadbe,

— zavarovanje kraja kaznivega dejanja in zagotovitev nje-
gove nespremenjenosti,

— spreminjanje kraja kaznivega dejanja,

— zadrzanje storilca kaznivega dejanja in nadaljnji po-
stopki v zvezi s kaznivim dejanjem.

7 Smiselno je domnevati, da se kljub moc¢nim teznjam, da oseba
izbere poklic varnostnika kot izhod v sili (Makse in Cas, 2009),
razvije obcutek pripadnosti. To potrjujejo ugotovitve raziskav na
slovenskem vzorcu varnostnikov (Mesko et al., 2005). Tudi Klisu-
ra (2016) pri svojem raziskovanju ugotavlja, da nedvomno obstaja
nekaksno zadovoljstvo z delom.

Gre za ukrepe zadrzanja oseb, uporabo sredstev za vklepanje in
vezanje ter uporabo fizi¢ne sile, plinskega razprsilca ali strelnega
orozja (ZZasV-1, 2011).
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Ob naznanitvi kaznivega dejanja mora navesti tudi doka-
ze, za katere ve, in storiti vse potrebno, da se zavarujejo in
ohranijo sledovi in dokazi kaznivega dejanja ter druga doka-
zila, pomembna za nadaljnji kazenski postopek (Cas, 2010).° S
svojimi hitrimi reakcijami pogosto tvega, da bo unicil poten-
cialne sledi na kraju dejanja. Varnostnikovi najpomembne;jsi
nalogi ob zaznavi kaznivega dejanja sta vizualni ogled" in
ustrezno zavarovanje kraja dejanja. Slednje je izrazito kom-
pleksno dejanje, o ¢emer je pisal Ze Gross v svojem uc¢beniku
(Burney in Pemberton, 2013). Munda (1951: 192) je zavaro-
vanje kraja videl kot pomembno nalogo mili¢nikov, v svojem
ucbeniku pa je svaril pred nepremisljenostjo »ljudstva na
dezeli«, ki se dotika predmetov v zvezi s kaznivim dejanjem.
Kompleksnost zavarovanja kraja dejanja, s katerim se ukvarja
policija, dobro opisejo Maver et al. (2004: 225): »Na videz do-
kaj jasna naloga pa vsebuje vrsto zapletenih vprasanj, npr.: kaj
je kraj dejanja oz. do kod zavarovati prostor z varovalnim tra-
kom ,Policija’ Kaj storiti z osebami, s predmeti, ki so (ali so bili)
v tem obmocju? Kako hitro pomagati zrtvi, pa vendar popisati
njen prvotni poloZaj? Katere sledi je treba hitro zavarovati, da
se ne bi unicile (zaradi vremenskih, toplotnih ali drugih dejav-
nikov)? Kako jih zavarovati, da ne bi morebiti naredili Se ve¢
Skode? Kaj storiti z osebami, ki kazejo upravicen interes, da so
na kraju dejanja? Itd.« Lahko se pojavi kaoti¢no $tevilo dejav-
nikov in aktivnosti, ki prvim policistom na kraju onemogoca-
jo u¢inkovito kontrolo in zavarovanje kraja, a njihova naloga
je, da vseeno stremijo k ¢im vedji ué¢inkovitosti in ohranjanju
integritete kraja dejanja (Gardner in Bevel, 2009). Tuje $tu-
dije ugotavljajo, da tudi policisti nimajo vedno dovolj znanja
oziroma izkusenj glede ukrepanja na kraju dejanja (Williams,
2004), vseeno pa imajo v primerjavi z zasebnovarnostnim
osebjem ve¢ izkusenj in znanja kriminalisti¢ne stroke ter lo-
gisticne podpore in zakonskih pooblastil. Zavarovanje kraja
dejanja je tako lahko tezka naloga za zasebnovarnostno ose-
bje. Varnostnikovi postopki zavarovanja kraja so razli¢ni. Kraj
najpogosteje zavaruje z opozorilnim trakom ter ustreznim
fiziénim varovanjem; tako prepre¢i dostop nepooblas¢enih

°  Rojs (2013: 31) tako opie proces: »OKC PU oziroma dezurni PP
po prejemu klica varnostnika, s katerim policijo obvesti o [okoli§¢i-
nah/razlogih obvescanjal, od njega pridobi osebne podatke (lahko
tudi stevilko sluzbene izkaznice) in podatke o imetniku licence, za
katerega v tem trenutku opravlja naloge. Podatke ustrezno zabeleZi
in na kraj poslje policista. Ta na kraju ugotovi dejansko stanje pri-
javljenega dogodka in izvede ukrepe iz 148. clena ZKP ter ustrezne
ukrepe iz ZZasV-1. Seveda je pomembno, da si tudi varnostnik sku-
Sa zapomniti ¢im vec okolis¢in, pomembnih za dokazovanje proti-
pravnega ravnanja osebe, saj je to v interesu ZVS in policije. Kadar
varnostnik osebe ni uspel identificirati oz. zadrZati, si bo skusal
zapomniti njen toCen opis, smer in nacin pobega (pes, vozilo, opis
vozila, registrska Stevilka ipd.). Sodelovanje med subjektoma je torej
klju¢no.«

Vizualni pregled kraja kaznivega dejanja ni preiskovalno dejanje
in ga varnostnik lahko opravi.
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oseb ter nadaljnje unicenje sledov kaznivega dejanja. V skraj-
nih primerih opravi tudi prekrivanje in prenasanje sledi ali
uporabi druge nacine zascite pred unic¢enjem, npr. zaradi vre-
menskih vplivov, kot so veter, sneg ipd. Izjeme spreminjanja
kraja dejanja podrobneje opredeljuje tretji odstavek 24. ¢lena
Pravilnika o izvajanju Zakona o zasebnem varovanju (2011),
ki navaja:

»Varnostnik sme kraj dejanja izjemoma spremeniti:

— Ce je ogrozeno Zivljenje ljudi in je potrebno nuditi takoj-
$njo pomoc poskodovanim;

— Ce ne more drugace prepreciti grozece nevarnosti;

— Ce ne more drugace zagotoviti varnosti cestnega prometa
ali

— (e ne more drugace zavarovati sledov in predmetov pred
unicenjem.«

Na kraj dejanja lahko gledamo kot na nekaksen zapis ne-
kega dogodka (Forest, 2004). Tako ga je videl tudi Hans Gross,
ki mu je (seveda upraviceno) pripisoval veliko pomembnost
(Burney in Pemberton, 2013). Munda (1951: 192) je sledi, ki
jih najdemo na kraju in potencialno uporabimo za realne do-
kaze, oznacil kot »neme price dogodka«. Kraj dejanja je tudi
sredi$ce forenzi¢nega sveta in pri ogledu gre za dejanje s traj-
nim odtisom. Ko je po storjenem dejanju predmet na kraju
dejanja premaknjen, taksnega dejanja ne moremo razveljaviti
(Houck in Siegel, 2015). Gre za kompleksno in tudi za samo
uspesnost preiskave odlo¢ilno aktivnost (Wyatt, 2014). Hkrati
se je treba zavedati, da popolnega kraja dejanja ni, saj vedno
pride do posameznih alternacij kraja in degradacij sledi, zato je
nujna hitrost preiskovalcev (Forest, 2004). Kljub temu da dva
kraja dejanja nista enaka (Forest, 2004), prihaja do mehanizi-
ranega postopanja preiskovalcev, kar lahko $koduje preiskavi.
Ceprav so izkusnje kriminalisti¢nih tehnikov in kriminalistov
izrazito pozitivne (Wyatt, 2014), pa pretirano zanasanje nanje
pri moznosti najdbe sledov na specifi¢nih tipih kraja dejanja
ni vedno koristno in produktivno, saj povzroca pretirano ru-
tiniranost v odloc¢anju (Forest, 2004; Gardner in Bevel, 2009;
Maver, 1981; Maver et al., 2004; Wyatt, 2014). Podobno je z
odzivanjem varnostnega osebja, Se posebno varnostnikov, ki
opravljajo intervencije. Rutinirano, neodgovorno in malo-
marno pristopanje k intervencijam ali sprozitvam alarma je
problemati¢no. Nasprotno pa je rutiniran, ampak takticno
natreniran pristop samovarovalen in tudi ustrezno strokoven.
Navsezadnje varnostnik, ki opravlja intervencijo, ne more
vedeti, ali je sprozitev alarma nenacrtna, naklju¢na situacija
ali pri storilcih naértovan test odzivnosti varnostne sluzbe.
Veckratno prozenje alarma je namre¢ lahko namen storilcev,
da povzrocijo nekaksno izgubo obcutljivosti varnostnega ose-
bja. Z naértnim pogostim proZenjem alarma okrepijo hevri-
sti¢no odlo¢anje pri varnostnem osebju. Posledi¢no so odzivi
osebja na ponovno proZenje alarma pasivnejsi, saj domneva,
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da gre le za ponoven, nepomemben alarmni signal. Pri tem
moramo upostevati, da tako varnostne sluzbe kot nekatere
policijske organizacije (Johnston, 1992) zara¢unavajo pogosto
odzivanje na lazne alarme, kar ponovno vpliva na hevristi-
ke odlo¢anja v primeru utemeljenega odziva. Policija ne vodi
podatkov, kolikokrat je zasebnovarnostna oseba zavarovala
kraj dejanja oziroma prijavila kaznivo dejanje, toda iz kronik,
ki jih v svojih revijah objavljajo nekatere varnostne sluzbe, je
razvidno, da gre za precej pogoste situacije (Kronika, 2017a,
2017b; Kronika tromesedja, 2015, 2016, 2017). Postavlja se
vprasanje, ali je bilo ravnanje varnostnega osebja v danih si-
tuacijah ustrezno. Lahko bi trdili, da bi se idealna kakovost
zavarovanja kraja dejanja izrazala v primeru, da so sledovi s
kraja vodili k uspesni preiskanosti kaznivega dejanja in v pri-
meru odkritja storilca tudi k njegovi obsodbi. Toda obsodilna
sodba ni nujno posledica najdenih sledi na kraju dejanja. Kot
pise V. Verdel Kokolj (2015: 93), »je Se v tako preprostih pri-
merih zasliSana vsaj ena pri¢a« (z izjemo neposrednih obtozb,
ko so materialni dokazi dovolj jasni). Razvidno je, da sodisca
sodbe opirajo na osebne dokaze kljub njihovi vpraéljivi zane-
sljivosti." Po drugi strani pa so pri nekaterih oblikah kaznivih
dejanj, npr. spolnih zlorabah otrok, materialni dokazi tezko
dosegljivi (Frangez in Maver, 2013).

Prav tako je obsodilna sodba le zahteva po retributivni
pravici, medtem ko naj bi bil primarni namen kriminalisti¢ne
preiskave najti resnico (Bryant, 2010). Koliko jo je (¢e sploh)
mogoce najti? Kaj sploh je resnica? (Maver, 1981) V okviru
tega gre za hevristi¢ni vidik preiskovanja, saj preiskovalci po-
skusajo pojasniti »realen pojav«, pri katerem imajo »rezultati
spoznavno vrednost, ne pa tudi dokazne« (Dvorsek, 2003: 22).
Ce to povezemo s kontekstom prispevka, gre torej za Ze prej
omenjeno presojo, ali je neki kraj dejanja hkrati kraj kazni-
vega dejanja, oziroma ugotovitev, ali »gre za sum kaznivega
dejanja ali morda le za nesrecni dogodek ali naravni pojav«
(Dvorsek, 2003: 22). Pri upostevanju $tevila obsodb kot me-
rilo uspesnosti preiskovanja (oziroma zavarovanja kraja in
subsekventnega ogleda) moramo upostevati tudi pravna iz-
hodisc¢a, ki lahko vplivajo na potek sodnega procesa neodvi-
sno od (ne)kakovosti zavarovanih sledi (npr. kr§enje ustavne
pravice, ki privede do ustavitve postopkov). V tem smislu se
pravna varstva postavijo pred iskanje resnice, saj ga nekako
ustavijo. Prav tako je (ustrezno) zavarovanje kraja $ele prvi
izmed $tevilnih korakov ustreznega ogleda kraja dejanja, ki je
gotovo eno izmed najkompleksnejsih kriminalisti¢nih opra-

" Raziskovalci (Magnussen, Melinder, Stridbeck in Raja, 2010;
Wise, Pawlenko, Safer in Meyer, 2009) ugotavljajo, da sodniki in
preostali udelezenci kazenskega pregona ne poznajo tezav (npr.
popacenje spomina, tezave s priklicem, menjave virov informacij
in zanesljivost spomina), ki vplivajo na pri¢evanja (Magnussen et
al,, 2010). Vprasljive pa so tudi zasliSevalske taktike preiskovalcev
(Kassin, Kukucka, Lawson in DeCarlo, 2017).

vil (Forest, 2004). Tovrstna kompleksnost je odrazena tudi v
preprostejsih ogledih (npr. ogled kraja dejanja pri vlomih),
ki so obenem najstevilnejdi (Smith, Baber, Hunter in Butler,
2008). Ogled je tudi psihi¢no obremenjujoce opravilo (Pavsi¢
Mrevlje, 2013; Sollie, Kop in Euwema, 2017), ki lahko pov-
zro¢i posttravmatske stresne motnje (PTSM) (Pavsi¢ Mrevlje,
2013)."2 Varnostno osebje navadno ne vstopa v tako intenziv-
ne in stresne interakcije (obravnava trupel, Zrtev kaznivih de-
janj) kot kriminalisti in kriminalisti¢ni tehniki, vseeno pa je
lahko prisotno na obrobju tovrstnih situacij.

3 Raziskava

ODb peti obletnici novega Zakona o zasebnem varovanju
(ZZasV-1, 2011) smo zeleli pregledati stanje regulative zaseb-
nega varovanja, izobraZevanja varnostnega osebja ter sode-
lovanja med policijo in varnostnim osebjem. Na portalu lka
smo izdelali obsezen spletni vprasalnik (96 spremenljivk v 26
vprasanjih, na katera je bilo mogoce odgovarjati z uporabo
Likertove lestvice z izbiro kategori¢nih odgovorov ter vnosne-
ga polja za odprti tip vprasanja). Vprasalnik je bil sestavljen na
podlagi pregleda literature in glede na izpostavljene tezave, ki
se pojavljajo v praksi. Zajemal je $est sklopov:

1. znacilnosti druzbe, v kateri anketirani menedzerji delu-
jejo, in vprasanja o njihovi delovni dobi,

2. poznavanje in uporaba ukrepov,

3. regulativa pri zasebnem varovanju,

4. sodelovanje s policijo,

5. zavarovanje kraja dejanja ter

6. izobraZevanje in usposabljanje varnostnega osebja.

Vprasalnik je bil poslan v pregled osebi, ki dela na podro-
¢ju varnosti Ze vrsto let, poucuje zasebnovarnostne vsebine in
je kot varnostni menedzer vodja varnostne druzbe. Popravili
smo ga v skladu z njegovimi predlogi in komentarji.

Spletni naslov do vprasalnika smo poslali na e-naslove
poslovnih subjektov, ki se ukvarjajo z zasebnim varovanjem.
Poslan je bil na 194 e-naslovov, ki so bili pridobljeni iz javnih
evidenc, nasih osebnih evidenc in z u¢inkom t. i. snezne kepe.
V spremnem besedilu smo zapisali, da je vprasalnik name-
njen varnostnim menedzerjem, saj imajo nam zanimiv nabor
izkusenj. Po ZZasV-1 (2011) je varnostni menedzer oseba, ki
izpolnjuje tako splo$ne kot posebne pogoje (ZZasV-1, 2011:
32.-33. ¢len) za pridobitev sluzbene izkaznice ter je pri ime-
tniku licence ali izvajalcu internega varovanja odgovorna za

12 T. Pavsi¢ Mrevlje (2013) na podlagi svoje raziskave ugotavlja, da je
pri nekaterih slovenskih kriminalisti¢nih tehnikih sicer prisotna
simptomatika PTSM, toda ta ne presega alarmantnih (klini¢nih)
meja in ne vpliva na kakovost njihovega dela.
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zakonitost, strokovnost in u¢inkovitost varovanja (ZZasV-1,
2011: 5. ¢len, 23. tocka). Naloge varnostnega menedzerja lah-
ko opravljajo tisti, ki imajo najmanj vi$jo strokovno izobrazbo
ter tri leta delovnih izkuSenj oziroma najmanj visoko strokov-
no izobrazbo in pet let delovnih izkus$enj na vodilnih ali vod-
stvenih delih. Stevilo varnostnih menedzerjev v Sloveniji ni
javen podatek in nam ga Ministrstvo za notranje zadeve tudi
na zaprosilo ni razkrilo.

Varnostni menedzerji imajo, poleg lastnih izkusenj, za-
radi komunikacije s svojimi podrejenimi vpogled v njihovo
vsakodnevno delo, zaradi komunikacije z nadrejenimi pa
tudi menedzerski vpogled. Po 15 dneh smo na e-naslove, za
katere v prvem krogu posiljanja od e-postnih ponudkov ni-
smo prejeli sistemskega sporocila, da naslov ni ve¢ aktiven,
poslali opomnik, nekatere osebe pa smo tudi osebno poklicali

Tabela 1: Znacilnosti vzorca — anketirani menedzZerji

in spodbudili k izpolnjevanju vprasalnika. Vprasalnik je bil
aktiven od 15. marca do 15. aprila 2016. Zaznanih je bilo 124
dostopov do njega, ampak glede na algoritem portala 1ka je
bilo za nadaljnje analize uporabnih 54 vprasalnikov.

Pridobljeni odgovori so bili analizirani s programski-
mi orodji Microsoft Office — Excel in IBM SPSS Statistics.
Rezultate in osnovne analize 1., 2., 3., 4. in 6. sklopa smo strni-
li v poseben prispevek (Trstenjak, 2017), rezultate iz 5. sklopa
pa podrobneje predstavljamo v nadaljevanju.

3.1 Ugotovitve

Kon¢ni vzorec je sestavljalo 54 vprasalnikov. Znacilnosti
VZOrca so:

F %

Koliko ¢asa ste ze zaposleni v Do pet let 4 7,4
zasebnem varovanju? Od $est do deset let 13 24,1
Ve kot deset let 36 66,7

Ni odgovora 1 1,9

Skupaj 54 100,0

Od tega kot varnostni menedzer ...* ... manj kot eno leto 2 3,7
.. od enega leta do pet let 20 37,0

... od Sest let do deset let 20 37,0

...od11letdo 15let 7,4

.. 0d 16 let do 20 let 9,3

... ve¢ kot 20 let 1 1,9

Ni odgovora 2 3,7

Skupaj 54 100

Za koliko varnostnega osebja ste Od enega do pet zaposlenih 7 13,0
pristojni glede njegovega zakonitega  Od 3est do deset zaposlenih 11 20,4
in strokovnega izvajanja ukrepov 0d 11 do 20 zaposlenih 33 61,1
poZZasV-1? Ni odgovora 3 5,6
Skupaj 54 100,0

V katero klasifikacijo druzb glede Mikrodruzba (povprec¢no $tevilo delavcev v poslovnem letu ne presega deset) 8 14,8
na povprecno Stevilo delaveev Majhna druzba (povprecno $tevilo delavcev v poslovnem letu ne presega 50) 10 18,5
v poslovnem letu spada podjetje, Srednja druzba (povpreé¢no §tevilo delavcev v poslovnem letu ne presega 250) 8 14,8
v katerem ste zaposleni? Velika druzba (povprecno $tevilo delavcev v poslovnem letu presega 250) 21 38,9
Ni odgovora 7 13,0

Skupaj 54 100,0
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F %
V Kkateri regiji delujete? Pomurska regija 1 1,9
Podravska regija 10 18,5
Koroska 0 0
Savinjska regija 3 5,6
Zasavska regija 3 5,6
Spodnjeposavska regija 1 1,9
Jugovzhodna Slovenija 2 3,7
Osrednjeslovenska regija 22 40,7
Gorenjska regija 5 9,3
Notranjsko-kraska regija 0 0
Goriska regija 3 5,6
Obalno-kraska regija 2 3,7
Ni odgovora 2 3,7
Skupaj 54 100,0
Na katerem obmocju delujete?** Mestnem 47 51,6
Primestnem 29 31,9
Podezelskem 15 16,5
Skupaj 91 100,0
V katerih organizacijskih oblikah Interno varovanje 11 15,1
izvajate naloge zasebnega Varovanje na podlagi pogodbenega razmerja 37 50,7
varovanja?** Obvezno organiziranje varovanja 25 34,2
Skupaj 73 100,0

*

Anketirani so odgovarjali v polje za odprti tip vprasanj. Glede na pridobljene rezultate smo jih potem razvrstili v $est razredov.

**  Anketiranci so lahko izbrali ve¢ odgovorov, saj je mogoce delovanje na ve¢ obmodjih.

*** Anketiranci so lahko izbrali ve¢ odgovorov, saj je mogoce delovanje v razli¢nih oblikah. Tu se je pojavil tudi svojevrsten paradoks. Namre¢,
v Sloveniji je po podatkih Ministrstva za notranje zadeve (podatki so bili pridobljeni po zaprosilu) registriran samo en poslovni subjekt, ki
ima registrirano interno varovanje, in glede na velikost zelo verjetno nima toliko varnostnih menedzerjev, kot je bilo oznaceno v anketi.
Nasa domneva je, da so odgovori odraz modusa operandi njihovega dela. To pomeni, da imajo varovanje kljub temu, da ga imajo npr. ure-

jenega samo za lastne potrebe in teh storitev ne ponujajo na trgu, registrirano pod druga¢no obliko oziroma so nekateri anketiranci interno
varovanje razumeli tudi kot varovanje, ki se opravlja znotraj ve¢jih podjetij, organov, organizacij, ceprav je varnostno osebje tam na podlagi
pogodbenega varovanja z varnostnim druzbami. Tu gre zahvala anonimnemu recenzentu, ki je izpostavil paradoks.

Ker varnostni menedzZerji v nasem vzorcu vodijo ve¢ za-
poslenih (prevladujejo tisti, pri katerih so pristojni za 11-20
zaposlenih), gre za obsezen nabor pridobljenih izkusenj. Toda
vseeno je vzorec zajetih varnostnih menedzerjev majhen, zato
rezultati niso celostno reprezentativni za Slovenijo, nakazuje-
jo pa nekatere smernice in dojemanje.

V okviru sodelovanja s policijo nas je zanimalo, kako za-
znavajo sodelovanje s policisti. Podobno kot v predhodnih
raziskavah (Mesko et al., 2005; Nalla et al., 2009; Rojs, 2013;
Vavpotic, 2013; Vavpoti¢ in Cas, 2014) smo tudi mi ugotovili,
da imajo varnostni menedzerji dobro celostno mnenje o po-
licistih in menijo, da jih ti spostujejo. Toda prispel je tudi od-
govor, da »policija dela proti varnostnim sluzbam«. Ker ne gre

za prevladujoce mnenje, odgovor ni pretirano skrb vzbujajoc,
kljub temu pa je tako mnenje $kodljivo za razvoj in poloZaj
zasebnega varovanja (Trstenjak, 2017).

Nadalje nas je zanimala pogostnost obvescanja policije o

kaznivem dejanju in zavarovanju kraja kaznivega dejanja (ta-
bela 2).
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Tabela 2: Odgovori na vprasanje »Kako pogosto varnostniki obvescajo policijo o kaznivem dejanju in zavarovanju kraja kaznivega

dejanja?«
Odgovori F % Veljavni Kumulativa
1 Mesecno je le nekaj takih primerov 23 43 74 74
2 Manj kot desetkrat tedensko 2 4 6 81
3 Vec kot desetkrat tedensko 2 4 6 87
4 Dnevno, vendar manj kot petkrat 4 7 13 100
5 Ve¢ kot petkrat dnevno 0 0 0 100
Skupaj 31 57 100

Distribucija odgovorov je razumljiva, saj le majhen delez
zasebnovarnostnih subjektov svoje storitve ponuja poslovnim
subjektom, ki so pogostejsi oskodovanci kaznivih dejanj (npr.
trgovski koncerni). To je razvidno pri podrobnejsem pregledu
odgovorov, ki razkriva, da vedji (glede na $tevilo zaposlenih)
ko je zasebnovarnostni poslovni subjekt, veckrat je policija
obvescena o zaznanem kaznivem dejanju in zavarovanju kraja

tega dejanja. Vedji ko je zasebnovarnostni poslovni subjekt,
vedje je tudi Stevilo strank, zato obstaja vecja verjetnost, da
morajo veckrat obvescati policijo o zaznanem kaznivem de-
janju. Nadalje nas je zanimalo, kako anketiranci dozivljajo to-
vrstne situacije oziroma svojo vlogo pri preiskovanju kaznivih
dejanj (tabela 3).

Tabela 3: Odgovori glede strinjanja s trditvami o vlogi zasebnovarnostnega osebja na kraju kaznivega dejanja

Trditve o vlogi varnostnega Niti [se

. . . Sploh Delno . Povsem
osebja glede preiskovanja Se ne strinjam]  Delno se Se Ne

fos i : se ne Se] sene - foe Soot] se Ip M SD
kaznivih dejanj (KD) in e strinjam Ao niti [sene  strinjam strinjam e vem

R s (T strinjam strinjam P strinjam

zavarovanja kraja dejanja strinjam]
Varnostno osebje je velikokrat ¢, 1 3 2 6 13 10 7 0 42
pric¢a KD, zato bi moralo imeti 502 152
pomembno vlogo v zacetni > >
fazi preiskovanja KD. % 2 7 5 14 31 24 17 0 100
Varnostno osebje je velikokrat ¢, 2 3 2 6 12 12 5 0 42
prvo na kraju KD, zato bi mo- 488 16
ralo imeti pomembno vlogo v ? ?
za&etni fazi preiskovanja KD. % 5 7 5 14 29 29 12 0 100
Varnostno osebje ima premalo st. 0 10 5 1 12 10 4 0 42
znanja o osnovah zavarovanja 4,45 1,74
kraja KD. % 0 24 12 2 29 24 10 0 100
Varnostnik lahko s svojo it. 1 8 3 2 14 11 0 1 40
prisotnostjo/ravnanjem na
kraju KD zaradi pomanjkanja 4,45 1,68
Znanja o kriminalistiki in delu % 3 20 8 5 35 28 0 3 100

policije naredi veliko skode.

*

njam do 7 - povsem se strinjam. Trditve se nanasajo na razli¢ne
navajamo.
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Visoke vrednosti standardnih odklonov kazejo veliko raz-
prienost odgovorov, zato velike soglasnosti med anketiranimi
ni. Gre za razumljivo razprSenost, ki najverjetneje izhaja iz
prej omenjenega dejstva, da ima le manjsi delez anketiranih
pogostejse stike s policijo zaradi sporo¢anja zaznave kazni-
vega dejanja. Ne glede na razprsenost odgovorov je vredno
omeniti percepcijo varnostnih menedzerjev, da vlogo varno-
stnega osebja pri preiskovanju kaznivih dejanj dozivljajo kot
pomembno. Pri tem iz odgovorov izhaja tudi samokriti¢na re-
fleksija o kompetencah zavarovanja kraja dejanja. Ugotovitve
iz Sotlarjeve raziskave (2007) kazejo, da zaposleni v zasebno-
varnostnih podjetjih Ze sodelujejo tudi na podroéju preisko-
vanja kriminalitete, zato je vprasanje o kriminalisti¢nih kom-
petencah smiselno.

Trditve so osrednji segment nasega statisticnega pre-
verjanja, zato smo preverili tudi normalno porazdelitev.
Uporabili smo statisti¢ne teste in grafi¢ni vpogled (Morgan
et al,, 2004). Statisti¢ni testi (test Kolmogorov-Smirnova in
Shapiro-Wilkov test) sicer ne potrjujejo normalne porazdeli-
tve, toda grafi¢ni pregledi z uporabo histogramov, Q-Q plota
in boxplota (slika 1) kazejo, da odgovori pri prvih dveh trdi-
tvah deloma sledijo normalni porazdelitvi, odgovori pri za-
dnjih dveh pa manj.

Podobno kazeta tudi merili asimetri¢nosti in splos¢enosti
(tabela 4), ki sta v mejah normalne distribucije, zato smo se
odlo¢ili, da za nadaljnje vpoglede uporabimo parametri¢ne
teste.

1 4 4

Varnostno osebje je velikokrat
prica KD, zato bi moralo imeti
pomembno vlogo v zacetni fazi
preiskovanja KD.

Varnostno osebje je velikokrat
prvo na kraju KD, zato bi moralo
imeti pomembno vlogo v zacetni

fazi preiskovanja KD.

Varnostno osebje ima premalo
znanja o osnovah zavarovanja
kraja KD.

Varmostnik lahko s svojo
prisotnostjo/posredovanjem na
kraju KD zaradi pomanjkanja
znanja o kriminalistiki in delu
policije naredi veliko Skode.

Slika 1: Grafikon boxplot, ki kaze distribucijo odgovorov glede
strinjanja s trditvami
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Tabela 4: Asimetri¢nost in splo$¢enost pri odgovorih o strinjanju s trditvami o vlogi zasebnovarnostnega osebja na kraju kazni-

vega dejanja

Asimetri¢nost Sploscenost

Trditev i M

Koeficient SD Koeficient SD
Varnostno osebje je velikokrat pri¢a KD, zato 42 5,02 -,78 ,37 ,29 72
bi moralo imeti pomembno vlogo v zacetni
fazi preiskovanja KD.
Varnostno osebje je velikokrat prvo na kraju 42 4,88 -,89 37 ,29 72
KD, zato bi moralo imeti pomembno vlogo v
zacetni fazi preiskovanja KD.
Varnostno osebje ima premalo znanja o 42 4,45 -28 ,37 -1,36 ,72
osnovah zavarovanja kraja KD.
Varnostnik lahko s svojo prisotnostjo/ 39 4,36 -67 ,38 -1,04 ,74

posredovanjem na kraju KD zaradi
pomanjkanja znanja o kriminalistiki in
delu policije naredi veliko $kode.

Kako statisticno znacilni so odgovori, smo raziskali s
pomocdjo t- testa (tabela 5). Zanimalo nas je, kako moc¢no se
vprasani strinjajo s postavljenimi trditvami. Za mejno vre-
dnost smo postavili 4,5, ker bi manj$a vrednost pomenila, da

testiramo, ali se vprasani s trditvijo ne strinjajo oziroma so
neodlo¢ni, nas pa zanima strinjanje s trditvijo (zato velja H =
4,5). T-test je nakazal, da le za prvo trditev obstaja statisticno
znacilna razlika (tabela 5).

Tabela 5: Enovzorcni t-test glede trditev o vlogi zasebnovarnostnega osebja pri zavarovanju kraja dejanja in vlogi pri preiskova-

nju kaznivih dejanj

Vrednost pod H, = 4,5

. 95 % interval zaupanja
Trditev . ) Razlika med .
" Stopn]e' p -vrednost aritmetiénima za razliko
prostosti  (dvostranska) di
SIedinamad Spodnjameja  Zgornja meja
Varnostno osebje je velikokrat pric¢a 2,23 41 ,03 ,52 ,05 1,00
KD, zato bi moralo imeti pomembno
vlogo v zacetni fazi preiskovanja KD.
Varnostno osebje je velikokrat prvo 1,55 41 ,13 ,38 -12 ,88
na kraju KD, zato bi moralo imeti
pomembno vlogo v zacetni fazi prei-
skovanja KD.
Varnostno osebje ima premalo znanja -18 41 ,86 -,05 -59 ,50
o osnovah zavarovanja kraja KD.
Varnostnik lahko s svojo prisotnostjo/ -55 38 ,59 -,14 -,66 ,38

posredovanjem na kraju KD zaradi
pomanjkanja znanja o kriminalistiki
in delu policije naredi veliko $kode.

38



Bostjan Slak, Sara Trstenjak: Kompetence zasebnovarnostnega osebja za zavarovanje kraja dejanja . . .

Sklepamo, da varnostno osebje v zacetnih fazah preisko-
vanja kaznivih dejanj vidi svojo vlogo kot pomembno pred-
vsem zato, ker je pogosto (prva) pri¢a kaznivega dejanja.

Zanimala sta nas tudi sodelovanje in prenos znanja med
policisti in varnostnim osebjem, zato smo postavili nekaj tr-
ditev o povratnih informacijah policije pri zavarovanju kraja
dejanja. Anketirance smo zaprosili, da oznacijo, kako pogosto
se zgodi posamezno sodelovanje (tabela 6).

postopkih. Problemati¢ne bi lahko bile skope povratne infor-
macije (kriminalistov), ki bi varnostnemu osebju ob ustrezni
analizi in usmeritvi zelo pomagale pri prihodnjih situacijah.
Vsekakor je problemati¢no tudi ustrezno podajanje in spre-
jemanje kritike, saj bi lahko neustrezno podana pripomba
spodbudila $e vec¢jo apatijo in nesodelovanje med udelezenci.

Tudi normalno distribucijo odgovorov na ta vprasa-
nja smo preverili z grafi¢nim pregledom in testoma (te-

Tabela 6: Odgovori na vprasanje »Ali je policija kdaj komentirala kakovost zavarovanja kraja dejanja?«

(1) Zelo 2) 3) (4) (5) Zelo M SD
malokrat ~ Malokrat  Nevtralno Velikokrat velikokrat

Da - pohvalila je zavarovanje st. 2 o 15 10 2 38 303 0.97
kraja KD. % 5 24 39 26 5% 100 ’
Da - pokritizirala je zavarovanje st. 8 10 17 3 0 38 239 0.92
kraja KD. % 21 26 45 8 0 00 '
Da - pokritizirala je zavarovanje 8t. 10 J 18 ! 0 38 226 0.89
kraja KD in dala pripombe/predloge. o 26 24 47 3 0 100 ’ ’
Da - pohvalila je zavarovanje kraja $t. 4 6 20 6 2 38 2.89 0,98
KD in dala pripombe/predloge. % 11 16 53 16 5 100 ’ '

Iz analize je razvidno, da varnostno osebje dobi povratno
informacijo o kakovosti zavarovanja kraja kaznivega dejanja v
povpreénem obsegu. Razvidno je tudi, da policija ne graja ka-
kovosti zavarovanja ter da je zadovoljna z delom varnostnega
osebja. Manjsi pretok informacij je razumljiv, ker so krimi-
nalisti pogosto individualisti (Dvorsek, 1998). To se odraza
tudi pri manjsi interakciji s preostalimi udeleZenci v tovrstnih

stom Kolmogorov-Smirnov in Shapiro-Wilkovim testom).
Histogrami ter merili asimetri¢nosti in splo$¢enosti (tabela 7)
ponovno izrazajo normalno porazdelitev, test Kolmogorov-
Smirnova in Shapiro-Wilkov test pa je ne potrdita. Tudi
boxplot (slika 2) kaze normalno porazdelitev le pri odgovorih
na prvo trditev.

Tabela 7: Asimetri¢nost in splo$¢enost pri odgovorih na vprasanje »Ali je policija kdaj komentirala kakovost zavarovanja kraja

dejanja?«

Asimetricnost Sploscenost
n M SD

Koeficient SD Koeficient SD
Da.— pohvalila je zavarovanje 18 3,03 97 .06 38 31 75
kraja KD.
Da.— pokritizirala je zavarovanje 18 239 92 3 38 _88 75
kraja KD.
Da - pokritizirala je zavarovanje 18 296 39 _3 18 125 75
kraja KD in dala pripombe/predloge. 7 ? ’ ? ? ’
Da - pohvalila je zavarovanje kraja 38 2.89 98 14 38 30 75

KD in dala pripombe/predloge.
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32
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T T
Ali je policija kdaj komentirala:
Da - pohvalila je
zavarovanie kraja KD.

Ali je policija kdaj komentirala:
Da - pokritizirala je
zavarovanje kraja KD.

T T
Ali je policija kdaj komentirala: Al je policija kdaj komentirala:
Da - pokritizirala je Da - pokritizirala je
zavarovanje kraja KD in zavarovanje kraja KD in
dala pripombe/predioge. dala pripombe/predloge.

Slika 2: Distribucija odgovorov na vprasanje »Ali je policija kdaj komentirala
kakovost zavarovanja kraja dejanja?«

Zanimalo nas je, ali na mnenje varnostnega osebja o nji-
hovi vlogi pri preiskovanju kaznivih dejanj in o kompetencah
za ustrezno zavarovanje kraja dejanja vplivajo kaksni dejav-
niki. Ker navedeni testi in vpogledi v podatke ne izrazajo

z Likertovo lestvico, smo za testiranje uporabili Spearmanov
test korelacij. Izvedli smo ve¢ testov korelacij, ampak le pri
enem so se nakazale statisti¢ne znadilnosti. Zaradi prostor-
skih omejitev vse statisti¢no neznacilne teste kombinacij ko-

normalne porazdelitve in ker literatura odsvetuje uporabo

relacij samo povzemamo v tabeli 8.

Pearsonovega koeficienta za analizo dogovorov, pridobljenih

Tabela 8: Korelacije in krostabulacije (Spearmanov test korelacij)

Trditve/vloga Dejavnik Rezultati
. . e . Kako pogosto varnostniki obvescajo policijo o kaznivem Statisti¢no
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju deianiu i u kraia kazni deiani 4ilni
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) cjanu i zavarovanju kraja kaznivega dejanja neznacim
(glej tabelo 2) (p >0,05)
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju Koliko ¢asa je anketirani Ze zaposlen v zasebnovarnostni i?;?gﬂl (;
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) dejavosti (glej tabelo 1) (p > 0,05)
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju Koliko ¢asa anketirani Ze opravlja vlogo varnostnega flteazt:;éfl?l (i)
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) menedzerja (glej tabelo 1) (p > 0,05)
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju . - . Statlstlfnc?
o . . R . Na katerem obmocju delujejo (glej tabelo 1) neznacilni
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) (p > 0,05)
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju V katerih organizacijskih oblikah izvajajo naloge i?;?gﬂl (;
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) zasebnega varovanja (glej tabelo 1) (p > 0,05)
. . o . - . . . . Statisticno
Trditve o vlogi zasebnovarnostnega osebja pri preiskovanju Komentiranje policije o kakovosti zavarovanja kraja KD neznadilni
kaznivih dejanj (KD) in zavarovanju kraja dejanja (glej tabelo 3) (glej tabelo 6) (p > 0,05)
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Edina statisti¢no znacilna ugotovitev je bila primerjava tr-
ditve Varnostnik lahko s svojo prisotnostjo/ravnanjem na kraju
KD zaradi pomanjkanja znanja o kriminalistiki in delu polici-
je naredi veliko skode (tabela 3) in velikosti, torej klasifikacije
druzbe glede na povprecno Stevilo delavcev v poslovnem letu
(tabela 2), kjer je pri p < 0,05 nakazana korelacija r = -0,317.
Rezultate lahko pripiSemo dejstvu, da ve¢ja zasebnovarnostna
podjetja ponujajo svoje storitve ve¢ poslovnim subjektom,
ki so pogosteje oskodovanci kaznivih dejanj (npr. trgovine,
banke ipd.) oziroma imajo ve¢ strank, njihova interakcija s
policijo pa je zaradi prenosa informacij pri kaznivih dejanjih
posledi¢no pogostejsa. To vpliva tudi na mnenje varnostnega
osebja o kompetencah, percepciji in njihovi vlogi pri preisko-
vanju kaznivih dejanj.

Celostno gledano, ugotovitve nase $tudije niso presene-
tljive, saj izrazajo raznolikost (samo)percepcije dela in vloge
zasebnovarnostnega osebja pri zagotavljanju varnosti in prei-
skovanju kaznivih dejanj. Na ugotovitve je vplivala tudi majh-
nost vzorca, kar pomeni, da morebitne ponovitvene studije
zahtevajo spremembo pri raziskovalnem pristopu.

4 Razprava in sklep

Zasebnovarnostno osebje lahko z ustreznim pristopom in
strokovnim zavarovanjem kraja dejanja bistveno pripomore
k uspesno opravljenemu ogledu kraja dejanja, vsekakor pa je
njegovo znanje o kriminalistiki preskopo, da bi se od njega
pric¢akoval ustreznejsi odziv pri zaznavi kaznivega dejanja in
zavarovanju kraja dejanja. Kriminalisticne vsebine so vseka-
kor dobrodosle za lazje razumevanje njegove vloge pri zava-
rovanju kraja dejanja ter posledi¢no uspesnejse nadaljnje delo
kriminalisti¢nih tehnikov.

Raziskava kaze mnenje varnostnih menedzerjev, da je
zasebnovarnostno osebje dovolj kompetentno za ustrezno
zavarovanje kraja dejanja. Prav tako ni zaznati kritik policije
glede nekakovostnih zavarovanj kraja dejanja. Zato menimo,
da je pri usposabljanju varnostnega osebja treba obdrzati (¢e
ne celo povecati) vsebine kriminalistike. Na to je opozarjal ze
Mikus (1998).

Za zasebnovarnostno osebje je klju¢no, da ko je prica
kaznivega dejanja oziroma njegovih posledic, ve, kako pravil-
no pristopiti h kraju dejanja, kdaj ga spreminjati ter kako ga
pravilno zavarovati. Vse to s prakti¢nega vidika predstavljajo
primeri dobre prakse. Kriminalisti in kriminalisti¢ni tehniki
bi morali izpostaviti najpogostej$e napake varnostnega ose-
bja in jim predstaviti pravilen oziroma boljsi pristop in nacin
zavarovanja kraja dejanja. Kot smo ugotovili, policija ne be-
leZi, kdo je primarno zavaroval kraj dejanja in ali je bil kraj

ustrezno zavarovan, a bi bile taksne informacije ali analize
najpogostejsih napak in dobrih praks'® uporabne pri izobra-
zevanju policistov in varnostnega osebja. Pri tem opozarja-
mo, da mora biti dialog podajanja in sprejemanja informacij
ustrezen, da ne prihaja do nepotrebnih zamer. Potencial za
ustrezno izboljSavo situacije prinasa dejstvo, da med varno-
stno osebje vstopajo tudi nekdanji policisti (Nalla et al., 2009;
Sotlar in Mesko, 2009). Dobro bi bilo raziskati, ali morebiti
to dejstvo, poleg kakovostnega izobrazevanja, pojasni, zakaj je
zavarovanje kraja dejanja ze zdaj pogosto ustrezno opravljeno
in zakaj policija ne daje kritik. Razumljivo je, da se le pove-
¢ano znanje o kriminalistiki ne bo kazalo v ve¢ ohranjenih
sledovih na kraju (ali bolje zaznanih znacilnostih storilca),
lahko pa vpliva na spremembo kognitivnega dojemanja kraja
in situacij, nekak$no povec¢ano pozornost varnostnega osebja
na klju¢ne segmente zavarovanja kraja in na samo pomnjenje
znadilnosti storilcev. Situacijo bi lahko izboljsali z uporabo
telesnih kamer, ki bi jih varnostniki nosili na intervencijah.
Razumljivo je, da do sprememb v delovanju obeh udelezen-
cev ne bo prislo zlahka, saj gre za kompleksne organizacijske
organizme. Vpeljevanje sprememb v organizacijah ni vedno
preprosto (Vrhovec, Hovelja, Vavpoti¢ in Krisper, 2015), ¢e-
prav se zdi, da je zasebnovarnostna industrija odprta za teh-
noloske novitete (Sotlar, 2007).

Spodbudno je, da si zaposleni v zasebnovarnostni stroki
zelijo ve¢ izobrazevanj in usposabljanj (Klisura, 2016; Makse
in Cas, 2009; Trstenjak, 2017), kar bi bilo smiselno izkoristiti
tudi za izobrazevanje o kriminalisti¢nih prvinah. Potrebne so
nadaljnje raziskave o vlogi varnostnega osebja pri preisko-
vanju kaznivih dejanj. Svetujemo, da se uporabita metoda
fokusnih skupin in metoda ¢istega osredotoCenja na vlogo
zasebnovarnostnega osebja pri preiskovanju kaznivih dejanj,
saj se to zaradi $tevilnih problematik zasebnega varovanja z
uporabo (pre)splo$nih vprasalnikov pogosto zanemarja.

Zavedati se je treba, da zasebnovarnostno osebje ni dnev-
no izpostavljeno zaznavi kaznivih dejanj, pri katerih bo tre-
ba opravljati ogled kraja, in si s svojimi izku$njami ne more
preve¢ pomagati. Kljub temu pa se lahko znajde v situaciji,
pri kateri bo njegova vloga klju¢na za razjasnitev vseh dejstev
o dogajanju na kraju kaznivega dejanja, zato ga je treba ¢im
bolje pripraviti na taksne dogodke.

13

Gre za raziskovalne $tudije po zgledu Mavra (1981) ali Wyatta
(2014) oziroma Williamsa (2004), ki so raziskovali dobre prak-
se, koli¢ino pridobljenih sledi, kognitivne in tehni¢ne znacilnosti
delovanja na kraju dejanja ter nekatere organizacijske znacilnosti
za ogled odgovornih organizacij. Nedvomno slovenska policija ze
izvaja tovrstne analize in prenos znanja na letnih usposabljanjih,
dobro pa bi bilo, ¢e bi del obravnavanega znanja periodi¢no, str-
njeno in z ustrezno stopnjo varovanja osebnih podatkov predali
tudi drugi strokovni javnosti.
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Competences of Private Security Personnel for Securing Crime
Scenes: The View of Security Managers
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Due to the nature of their work, private security personnel are likely to be among the first to detect an incident, arrive at the crime scene,
and even come in contact with the perpetrator(s) of the criminal offence. In such situations, they are required to carry out necessary
procedures, which may include reporting the crime, apprehending the perpetrator(s), and properly securing the crime scene. In this
paper, we focus on the latter aspect. Using an online questionnaire, we surveyed a group of security managers to self-evaluate security
personnel competencies in securing crime scenes, while also inquiring how they perceive the role of security personnel in investigating
criminal offenses. The results indicate that security managers assess the role of security personnel in the initial stages of criminal
investigations as potentially important. They are aware of the importance of adequately securing a crime scene with a positive view of
their competence to do so. It is encouraging that they also recognize the need for further education in this area. Based on the findings, it
would be worthwhile to also examine the actual level of professionalism with which crime scenes are secured and investigated. In cases
when security personnel are the ones securing the crime scene, feedback from the police regarding the quality of their work would be
very beneficial for improving existing practices.
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Kriminaliteta zoper vodo v Sloveniji

Katja Eman’, Sasa Kuhar?, Gorazd Mesko®

Pomanjkanje Ciste pitne vode je ena izmed klju¢nih tezav 21. stoletja, kjer v skrajnih primerih govorijo o vojnah
zaradi vode in posledi¢nih mnoZi¢nih migracijah. Ceprav Zivimo na »modrem planetu, je pitne vode vse manj.
Zato je njeno ohranjanje Se toliko pomembnejse, saj jo ¢lovek potrebuje za prezivetje. Nujna je za pitje in oskrbo s
hrano, pri proizvodnji energije in za industrijo. Vsaka oblika onesnazevanja, tatvine ali druge nezakonite dejavnosti
proti vodnim virom je nedopustna in bi morala biti kaznovana. V okviru mednarodnega projekta Water Crimes
- Inventory, Outlook, and Assessment of Emerging Environmental Crimes Against Water in Europe, ki je potekal od
januarja 2016 do konca avgusta 2017, smo izvedli analizo pojavnih oblik in razsirjenosti kriminalitete zoper vodo
v Sloveniji. V $tudiji smo uporabili triangulacijo kvalitativnih in kvantitativnih metod, pri ¢emer smo se posebej
osredotocili na sodelovanje s Policijo ter Ingpektoratom Republike Slovenije za okolje in prostor (branje spisov,
izvedba intervjujev s strokovnjaki). Ugotovili smo, da je $tevilo uradno evidentiranih primerov kriminalitete zoper
vodo v Sloveniji nizko, saj kazniva dejanja zoper vodo predstavljajo manj kot ¢etrtino vseh kaznivih dejanj zoper
okolje. Najpogostejsi obliki kriminalitete zoper vodo sta onesnazenje vode in kontaminacija pitne vode ali proste
vode v naravi, kot so reke, jezera, ribniki ipd. Potencialne nevarnosti za podro¢je voda so tudi onesnazevanje
podzemne vode, potokov in rek iz tovarn, z nitrati in pesticidi zaradi kmetijstva ter tatvine vode iz sistemov. V ve¢ini
primerov storilec ostaja neznan, zato se postavlja vprasanje, kaj v slovenskem prostoru lahko (Se) izboljsamo. Nanj

avtorji odgovorijo v zaklju¢ni razpravi.

Klju¢ne besede: voda, kriminaliteta zoper vodo, varstvo voda, onesnazenje voda, tatvina voda, Slovenija

UDK: 343.3/.7:502.51(497.4)

1 Uvod

Voda je osnovni element, potreben za obstoj Zivega sve-
ta, hkrati pa imajo razpoloZljivost, prisotnost in kakovost
voda odloc¢ilen vpliv na druzbeno-gospodarski razvoj. Res
je, da zivimo na modrem planetu, a koli¢ine sladke oz. pitne
vode je vse manj. Ena izmed klju¢nih tezav 21. stoletja je po-
manjkanje virov ¢iste pitne vode. V Evropski uniji (v nadalje-
vanju EU) je upravljanje voda pod vse ve¢jim pritiskom zaradi
naras$cajoc¢ih potreb po zadostnih koli¢inah kakovostne vode
za razlicne namene. Zavedati se moramo, da je ¢lovestvo od-
visno od vode, saj jo potrebuje za prezivetje. Poleg uporabe
za pitje je nujna tudi za industrijo, proizvodnjo energije in
kmetijstvo. Zato je onesnaZevanje vode, tatvino vode in vsako
drugo nezakonito dejavnost na podrocju voda $e toliko bolj
pomembno zaznati in primerno ukrepati.
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Pomembno dejstvo, ki ga ne moremo prezreti, je, da je
voda pogoj za Zivljenje na Zemlji in predstavlja naravno do-
brino. Ceprav voda pokriva ve¢ kot 70 odstotkov nasega pla-
neta, se je treba zavedati, da je 97 odstotkov te vode v ocea-
nih in je slana. V ledenikih in snegu najdemo 2 odstotka vse
vode, le 1 odstotek vode pa je primeren za uporabo (Mesko,
Migliorini, Segato, Kuhar in Eman, 2016). Poraba pitne oziro-
ma sladke vode se je v zadnjih 100 letih povecala za $estkrat.
Nara$c¢anje Stevila prebivalstva in groZnje podnebnih spre-
memb lahko ob dosedanjem nacinu uporabe vode pripeljejo
do velike svetovne krize z vodo. Prav tako naras¢ajo emisije
nevarnih snovi v vodah in na ta na¢in poslabsujejo njeno ka-
kovost ter primernost razpoloZljivih vodnih virov za uporabo.
Na podrodju spremljanja voda v Sloveniji ima pomembno
vlogo Agencija Republike Slovenije za okolje (ARSO n. d.).
Za nadzor nad onesnazenjem vodotokov pa je v Sloveniji od-
govoren Inspektorat Republike Slovenije za okolje in prostor
(Salamun, 2008).

Slovenija velja za eno izmed izredno bogatih drzav z vodo
in vodnimi viri. Tega se drzava zaveda, zato je v zadnjih petih
letih pri za$¢iti vode in vodnih virov naredila $e korak naprej,
saj Ustava Republike Slovenije (URS, 1991) v ¢lenu 70. a do-
lo¢a, da ima vsakdo pravico do pitne vode, da so vodni viri
javno dobro in jih upravlja drzava, da vodni viri prednostno
in trajnostno sluzijo oskrbi prebivalstva s pitno vodo, z vodo
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za oskrbo gospodinjstev in v tem delu niso trzno blago ter da
drzava preko samoupravnih lokalnih skupnosti neposredno
in neprofitno zagotavlja pitno vodo za oskrbo prebivalstva in
vodo za oskrbo gospodinjstev.

V primeru kakrs$ne koli krsitve zakonodaje o varstvu voda
govorimo o kriminaliteti zoper vode. Nanjo smo postali to-
liko bolj pozorni v zadnjih letih, ko je zacelo primanjkovati
Ciste, varne’ pitne vode. Gre za sodobnej$o obliko krimina-
litete, ki se $e razvija. Kriminaliteta zoper vodo spada med
ekolosko kriminaliteto. Prav tako gre za obliko kriminalitete,
ki se je ljudje najmanj zavedamo. Ker se posledice odrazajo na
drugacen nacin kot pri klasi¢ni kriminaliteti, pogosto o njej
niti ne razmis$ljamo. Vendar pa postaja vse bolj pereca tezava
danasnjega casa.

Pri kriminaliteti zoper vodo predstavlja teZavo na globalni
ravni odsotnost jasne in splo$no sprejete opredelitve kaznivih
dejanj, povezanih z vodo. Zaradi razli¢nih zakonodaj in opre-
delitev prihaja do pomanjkanja to¢nih podatkov o tem, koliko
kriminalitete zoper vodo je v resnici prisotne (Mesko et al.,
2016). Voda predstavlja okoljski vir, ki ga je kaznivo dejanje
prizadelo (npr. onesnazenje povrsinskih vod, goljufije pri po-
rocilih o kakovosti vode), je predmet kaznivega dejanja (npr.
tatvine pitne vode, korupcija zasebnih podjetij, ki so povezane
z gospodarskim nadzorom/izkori$¢anjem vode) ali sredstvo
kaznivega dejanja (npr. namerne poplave, namerne zastrupi-
tve vodnih zalog). Prav tako se lahko pojavijo tudi groznje pri
nadzoru infrastrukture vodnih virov (npr. terorizem, kiber-
netske groznje) (Water Crimes, 2016).

Kaznivo dejanje zoper vodo lahko opredelimo kot vsako
ravnanje ali krsitev, ki prestopi mejo dovoljenega ¢lovekovega
vedenja, kot jo opredeljuje nacionalna kazenskopravna za-
konodaja, ki je storjeno proti povrsinski ali podzemni vodi
oziroma proti sanitarnim vodam. Definicija kaznivega deja-
nja zoper vodo vsebuje tudi vsako namerno dejanje, ki lahko
potencialno $koduje ali uni¢i vodo ter objekte na vodi. Med
pojavne oblike kriminalitete zoper vode uvr§¢amo korupci-
jo na podroéju vodnega sektorja, organizirano kriminaliteto,
onesnazenje voda, tatvino voda, goljufijo, terorizem in kiber-
netsko kriminaliteto na podroc¢ju voda.

Namen prispevka je opredeliti kriminologki vidik krimi-
nalitete zoper vodo, predstaviti pregled stanja v Sloveniji in
bolj podrobno opredeliti identificirane pojavne oblike kri-
minalitete zoper vodo v drzavi. Gre za predstavitev izsledkov
raziskave v okviru mednarodnega raziskovalnega projekta
Water crimes (Water crimes project: Inventory, Outlook, and
Assessment of Emerging Environmental Crimes against Water
in Europe (HOME/2014/ISFP/AG/EFCE)), katerega partneri-
ca je bila Fakulteta za varnostne vede Univerze v Mariboru.

Projekt se je izvajal od januarja 2016 do avgusta 2017, sofi-
nanciral pa ga je Sklad za notranjo varnost Evropske unije. Pri
projektu je sodelovalo pet institucij iz $tirih drzav EU: Italije,
Madzarske, Spanije in Slovenije. Namen projekta je bil raz-
iskati oblike, obseg ter posledice kriminalitete zoper vode v
drzavah EU in odzive organov formalnega druzbenega nad-
zorstva, ocena tveganja za nadaljnja kazniva dejanja ter razvi-
ti vimesne napovedi gibanja kriminalitete zoper vodne vire v
prihodnje. V ta namen je potekalo zbiranje primerov in klasi-
fikacija kaznivih dejanj zoper vode v drzavah EU. Cilj projekta
je bil povecati znanje o kriminaliteti zoper vode, narediti prvo
evropsko poroc¢ilo na podroéju varnosti voda v Evropi, pove-
Cati zavedanje ljudi o tveganjih in nevarnostih, povezanih z
vodnimi viri v EU, ter razvoj priporo¢il in strategij za ublazi-
tev kriminalitete zoper vodo.

2 Pregled preteklih $tudij o kriminaliteti zo-
per vodo

Voda je naravna dobrina in glede na njeno nujnost za pre-
Zivetje bi morala biti na voljo celotni zemeljski populaciji. A
po mnenju Brismana in Southa (2012) se v svetu na podrodju
voda pojavljata dve skrajnosti. Na eni strani je prisotno po-
manjkanje vode, posledice ¢esar se kazejo v revécini, stradanju
in smrti. Drugje pa se pojavljajo nepredvidljive velike koli¢ine
vode (poplave, cunamiji ipd.), ki povzrocijo onesnazenje vi-
rov pitne vode in posledi¢no razli¢ne bolezni ter smrt. Razlog
za tak$ne skrajnosti so podnebne spremembe, ki jih povzroca
globalno segrevanje in clovekovo poseganje v naravo.

Napredek in razvoj tehnologije sta dosegla kriti¢ne meje
izkori$¢enosti okolja, zato se ¢lovek giblje po tanki meji. Treba
se je zavedati, da je marsikje potreben le $e kancek v .ocean
onesnazenosti in unicenosti okolja’ in ¢lovestvo bo zacelo dr-
seti nasproti pogubi civilizacij (Eman in Mesko, 2012). Voda
pri tem predstavlja enega izmed prvih kriticnih mejnikov.
Posledice kriminalitete zoper vodo so lahko katastrofalne za
vsa ziva bitja na izpostavljenem obmodju, uni¢ujoéi uéinki
pa so vidni $e desetletja, kot denimo v Nigeriji (Jagger, 2014),
Kkjer je pri delu podjetja Shell prislo do razlitja nafte in je voda
na tem obmodju zaradi tega onesnazena z ogljikovodiki. Po
predvidevanjih Programa Zdruzenih narodov za okolje naj bi
bilo tako $e 25 do 30 let. Podoben primer onesnazenja je tudi
v Ekvadorju, Chevron/Texacos, kjer je prislo do onesnazenja
vodnih virov s produkti naftne ekstrakcije. Tudi prebivalci tega
obmocdja morajo za vsakodnevne namene uporabljati one-
snazeno vodo. Kako dolgotrajne so posledice kaznivih dejanj
zoper vode, lahko vidimo na primeru mesta Bhopal. Po tride-

* Ve¢ informacij o projektu je na voljo na spletni strani http://www.

watercrimes.eu/.
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setih letih, odkar je zaradi tehni¢ne napake prislo do izpusta
nevarnih kemikalij, $e vedno velja za enega najrevnejsih prede-
lov v Indiji. Voda je od takrat $e vedno onesnazena. V vseh treh
primerih pa se Zrtve niso mogle na nikogar obrniti za nasvet
oz. pomoc in so bile obsojene na Zivljenje v taksnih razmerah
(Jagger, 2014).

Poleg onesnazevanja predstavlja tezavo tudi pretirano iz-
kori$canje vodnih virov. Spoor (1998) kot primer navaja vo-
dne vire v Indiji in Aralskem jezeru. V Indiji veliko vodnih
virov kmetje porabijo za namakanje kmetijskih povrsin, pri
¢emer Karnani (2014) poudarja, da bodo vodni viri posli ze
do leta 2050, ¢e ne bo prislo do sprememb. Zaradi namakanja
v kmetijstvu se drasti¢no manjsa tudi Aralsko jezero, ki je le
$e bleda senca tistega, kar je bilo pred nekaj leti. Glavni pritoki
rek Amu Darja in Sir Darja, ki sta napajali jezero z vodo, so se
zaradi kmetijstva zelo zmanjsali (Spoor, 1998).

Whelan in Willis (2007) navajata, da $tevilne skupnosti
v podezelskih in regionalnih predelih Avstralije ne morejo
dostopati do ciste pitne vode, ki ustreza nacionalnim standar-
dom za varovanje zdravja ljudi. To postavlja pod vprasaj ena-
kost pri zagotavljanju varne pitne vode v podezelskih skupno-
stih. Zaradi tega je povecana potreba po ve¢jem financiranju
drzavnih in vladnih institucij za osnovne storitve, kot je ¢ista
pitna voda, hkrati pa to pomeni, da je potreben celovit pristop
k upravljanju vodnih virov v podezelskih delih Tasmanije.
Zaradi pomanjkanja Ciste pitne vode je veliko populacije v
Avstraliji ogrozene zaradi bolezni, ker ne morejo dostopati do
¢iste pitne vode. Velika tezava je tudi kakovost vode, saj je le
ta slaba. Ve¢ kot tretjina prebivalcev Tasmanije nima dosto-
pa do diste pitne vode, ker je le ta mikrobiologko in kemi¢no
kontaminirana.

Whelan in White (2005) se sprasujeta, ali lahko privatiza-
cija vodnih virov vpliva na zdravstveno stanje ljudi po svetu.
Samo vprasanje je sicer nekoliko provokativno, a vendar se
je treba zavedati, da s privatizacijo vodnih virov nadzor nad
vodo tiho prehaja od tistih, ki so izku$eni pri zagotavljanju
Ciste pitne vode, v roke globalnih podjetij in strokovnih iz-
vr$nih direktorjev, ki zgolj predsedujejo poslovnemu okolju
upravljanja voda, o sami kakovosti vode pa nimajo znanja.
Vpragati se moramo, ali je korporativno zasledovanje dobicka
zdruzljivo z varovanjem javnega zdravja. Zavedati se je treba,
da je dostop do ¢iste pitne vode eden od osnovnih pogojev za
zdravo zivljenjsko okolje. Zato se vode ne sme obravnavati kot
zasebno blago, temve¢ kot neodtujljiva pravica vsakega posa-
meznika in kot javno dobro.

Johnson, South in Walters (2016) menijo, da je razlog za

povecanje vodnih konfliktov v vse ve¢jem pomanjkanju vode.
Ker poraba sveze pitne vode narasca, je pricakovati, da bo le
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to imelo e naprej velik vpliv na trajnostni razvoj in uresni-
cevanje clovekovih pravic. Neenakopraven dostop do sveze
pitne vode se je poslabsal s tevilnimi konvergentnimi dejavni-
ki. Kot navajajo Johnson, South in Walters (2016), je porocilo
Zdruzenih narodov o vodah predstavilo najpogostejse razloge
za pomanjkanje vode, kot so: kmetijstvo, podnebne spremem-
be in spremenljivost le teh, demografski podatki, gospodarstvo
ter varnost, etika, druzba in kultura, vlada ter institucije; infra-
struktura in politika ter tehnologija in vodni viri (vklju¢no s
podzemno vodo in ekosistemi). Glavni vzroki za pomanjkanje
vode se zato neposredno nanasajo na prevladujo¢i poudarek
gospodarske rasti, ki je nad okoljem in zdravjem ljudi.

Do danes so se studije o kriminaliteti zoper vodo v Evropi
osredotocale v vecini primerov na kriticno infrastrukturo.
Zgoraj predstavljene Studije so bile narejene v drugih delih
sveta, kjer je po besedah Johnsona, Southa in Waltersa (2016)
vecina $tudij osredotocena na onesnazevanje oskrbe z vodo,
lokalne plovne poti (tako zakonite kot tudi nezakonite), in-
dustrijo, prevozne in rudarske dejavnosti, ali na privatizacijo
vode za korporativne namene, in ne v Evropi, kjer do pro-
jekta Water crimes tovrstna kriminaliteta $e ni bila sistema-
ti¢no analizirana. Po navedbah Environmental Investigation
Agency [EIA] (2008) naj bi se potreba po vodi med letoma
2000 in 2050 povecala za 55 odstotkov po vsem svetu. Voda
bo tako postala zelo privla¢na tar¢a za kriminalce in krimi-
nalne organizacije, zaradi ¢esar je toliko bolj pomembno, da
se ve¢ pozornosti nameni raziskovanju tovrstne kriminalitete.

Preucevanje kriminalitete zoper vodo je v preteklem dese-
tletju zazivelo tudi v slovenskem prostoru. Slovenski razisko-
valci so se poleg splosne opredelitve kriminalitete zoper vode
in njene mevarnosti’ (Eman, Kuhar in Mesko, 2016a; Kuhar,
Mesko in Eman, 2017a, 2017b) dotaknili tudi aktualnih tem
v zvezi z vodo, kot so voda kot nara$¢ajoca varnostna teza-
va (Eman, 2016), privatizacija vodnih virov kot nova oblika
kriminalitete zoper vodo (in ljudi) (Eman in Humar, 2017),
policijsko delo na podro¢ju kriminalitete zoper vodo (Eman,
Kuhar in Mesko, 2017) ter tezava z dobavo vode na lokalni
ravni (Eman, Kuhar in Mesko, 2016b).

3 Kriminaliteta zoper vodo

Eden izmed glavnih izzivov analize kriminalitete zoper
vode je odsotnost pravne opredelitve tovrstnih kaznivih de-
janj. Pri pregledu literature je razvidno, da Ze pri kriminali-
teti zoper okolje, kamor uvr§¢amo kriminaliteto zoper vode,
ni natan¢ne in poenotene opredelitve. UNODC (2016) v
Mednarodni klasifikaciji kaznivih dejanj za statisticne namene
[International Classification of Crime for Statistical Purposes
(ICCS)] opredeljuje kazniva dejanja zoper okolje kot kaznivo
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krsitev ali omejitev ¢lovekovega ravnanja, kot to doloca na-
cionalna kazenskopravna zakonodaja. Dejanje zoper okolje
je lahko opredeljeno kot kaznivo z razliénimi pravnimi do-
lo¢bami, ki se glede na zakonodajo razlikuje od drzave do
drzave, kar pomeni, da je lahko dejanje zoper okolje v eni
drzavi kaznivo, v drugi ne. Program Zdruzenih narodov za
okolje [United Nations Environment Programme (UNEP)] in
Interpol (2016) sta v poro¢ilu zapisala, da kriminaliteto zoper
okolje pogosto razumemo kot nezakonito dejavnost, ki $kodi
okolju in je storjena s strani posameznikov, skupin ali podjetij,
ki neupraviceno izkori$cajo ali poskodujejo okolje in naravne
vire, izvajajo nezakonito trgovino ali tatvino naravnih virov
in so pogosto povezani tudi s hudimi kaznivimi dejanji ter
nadnacionalno organizirano kriminaliteto.

Direktiva EU 2008/99/ES o kazenskopravnem varstvu
okolja (2008) navaja povecanje kaznivih dejanj zoper okolje.
Drzave c¢lanice EU obvezuje, da v svoji nacionalni zakono-
daji predvidijo kazenske sankcije za resne krsitve. V 3. ¢le-
nu Direktive EU 2008/99/ES (2008) je kriminaliziranih de-
vet ravnanj, ki vplivajo na okolje in povzrocijo (ali bi lahko
povzrodili) smrt ali hudo telesno poskodbo, dejansko $kodo
kakovosti zraka, kakovosti zemlje, kakovosti vode, Zivalim
ali rastlinam. Direktiva je bila leta 2011 z Zakonom o spre-
membah in dopolnitvah Kazenskega zakonika (KZ-1B, 2011)
implementirana tudi v Republiki Sloveniji. S sprejetjem te
direktive postaja varovanje okolja v zadnjih desetletjih eden
izmed prednostnih politi¢nih ciljev EU.

Pri celoviti opredelitvi kriminalitete zoper vodo je treba
upostevati, da je lahko voda »Zrtev«, ki jo je kaznivo dejanje
prizadelo (npr. onesnazenje povrsinskih voda ali lazno po-
rocanje o kakovosti vode); predmet kaznivega dejanja (npr.
kraja vode ali korupcija zasebnih podjetij, povezanih z gospo-
darskim nadzorom oziroma izkori§¢anjem vode) ali sredstvo
kaznivega dejanja (npr. namerne poplave ali namerna zastru-
pitev oskrbe z vodo).

V projektu Water crimes (Moretti et al., 2017) smo opre-
delili kriminaliteto zoper vode kot vsako ravnanje ali krsitev,
ki prestopi mejo dovoljenega ¢lovekovega vedenja oziroma
ravnanja, kot jo opredeljuje nacionalna kazenska zakonodaja,
ki je storjeno proti povr$inskim ali podzemnim vodam ozi-
roma proti sanitarnim vodam. Definicija kaznivega dejanja
zoper vodo vsebuje tudi vsako namerno dejanje, ki lahko po-
tencialno $koduje ali uni¢i vodo ter objekte na vodi.

3.1 Pojavne oblike kriminalitete zoper vodo

V okviru mednarodnega projekta Water crimes (Moretti
etal., 2017) je bilo opredeljenih sedem oblik kriminalitete zo-
per vode:

1) Korupcija na podrocju vodnega sektorja, ki jo lahko de-
limo na veliko korupcijo, ki vklju¢uje politi¢cne odlocevalce,
izkorid¢anje naravnih virov, mednarodno sodelovanje, obse-
zne nalozbe in velika naro¢ila; ter malo korupcijo, ki jo lahko
ljudje vsakodnevno izkusijo. Le ta se nanasa na placilo denar-
nih zneskov, v zameno za dostop do vodnih storitev, ali da
bi se izognili nadzoru in denarnim kaznim. Mednarodna kla-
sifikacija za statisticne namene [International Classification
of Crime for Statistical Purposes] (v nadaljevanju ICCS)
(UNODGC, 2016) v to¢ki 0703 opredeli korupcijo kot nezako-
nita dejanja, ki so opredeljena v Konvenciji Zdruzenih naro-
dov proti korupciji in v drugih nacionalnih in mednarodnih
pravnih instrumentih proti korupciji.

2) Organizirana kriminaliteta na podro¢ju voda je oprede-
ljena kot dejavnost kriminalnih zdruzb, ki so prevzele nadzor
nad vodo ali vodnimi storitvami na dolo¢enem ozemlju. Po
klasifikaciji ICCS je kaznivo dejanje organizirane kriminali-
tete opredeljeno v tocki 0905 kot sodelovanje v dejavnostih
organizirane kriminalne skupine (UNODC, 2016).

3) Onesnazenje voda se po navajanju World Wide Fund
for Nature (n. d.) pojavi takrat, ko pridejo strupene snovi v
stik z vodnimi telesi, se v njih raztopijo, lezijo na povrsini ali
potonejo na dno. Pod pojem onesnazenje vode vklju¢ujemo
onesnazenje vseh nadtalnih vod, kot so reke, morja, oceani,
jezera, ribniki, potoki in podobno. Pod onesnazenje vode so
vkljuc¢ena vsa kazniva dejanja, ki so storjena zlasti neposredno
proti kakovosti vode. Po klasifikaciji ICCS so v tocki 10012
vkljucena vsa dejanja, ki povzrocajo onesnazevanje ali degra-
dacijo vode (UNODC, 2016).

4) Tatvina vode je vsakr$na nezakonita pridobitev naravne
vode s pomocjo ¢rpanja ali preusmeritve vode iz namakalnih
kanalov, re¢nih sistemov, jezov ali tal vodotokov ter vode, ki je
posameznik ali podjetje nista placala in sta si jo protipravno
prilastila, $e preden je prisla do odjemalca. Do tatvine vode
lahko pride med celotno dobavno verigo, izvesti pa jo je mo-
zno na razli¢ne nacine: s poskodovanjem ali odstranitvijo vo-
domerov, fizi¢nim name$céanjem povezovalnih vodovodnih
cevi ali kot krajo iz hidrantov in vodnih cistern ter drugo
(The Global Initiative, 2014). V skladu s klasifikacijo ICCS je
tatvina opredeljena v tocki 0502 kot nezakonito jemanje ali
pridobivanje premozZenja z namenom, da se le to trajno, brez
privolitve in brez uporabe sile, groznje ali nasilja, prisile ali
prevare, zadrzi od osebe ali organizacije (UNODC, 2016).

5) Goljufija na podrodju voda je lahko storjena s pomo-
¢jo vode ali zoper vodo. V obeh primerih gre za pridobitev
nezakonitega dobicka. Po klasifikaciji ICCS (tocka 0701) je
goljufija opredeljena kot pridobitev denarja, druge koristi
ali izogibanje odgovornosti s prevaro ali nepostenimi dejanji
(UNODC, 2016).
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6) Terorizem na podrodju voda obsega nevarnost terori-
sti¢nih napadov na vodni sektor, proti kakovosti vode (npr.
zastrupitev) ali na razpolozljivost vode (npr. napad na kritic-
no infrastrukturo). Vklju¢uje tudi nadzor nad vodnimi stori-
tvami za nezakonito financiranje teroristi¢nih dejavnosti. V
skladu s klasifikacijo ICCS (tocka 0906) je teroristi¢no dejanje
opredeljeno kot sodelovanje pri dejavnostih teroristicne sku-
pine ali drugih posamic¢nih ali skupinskih dejanjih, povezanih
s teroristi¢cnimi dejanji (UNODC, 2016).

7) Kibernetska kriminaliteta na podrodju voda se lahko
pojavi kot vdor v sistem informacijsko-komunikacijske teh-
nologije druzb za upravljanje voda, z manipulacijo informacij
ali omrezij, unicevanjem podatkov in drugo. Vkljucuje izsilje-
valske viruse in zlonamerne napade. Po klasifikaciji ICCS so
kibernetski napadi opredeljeni v tocki 0903 kot nepooblaséen
dostop, prestrezanje, motenje ali zloraba ra¢unalniskih podat-
kov oziroma rac¢unalniskih sistemov (UNODC, 2016).

V boju proti kriminaliteti zoper vode so lahko mocan
regulator rezimi in udinkoviti mehanizmi za preprecevanje
tovrstne kriminalitete. Zavedati se je treba, da je kriminali-
teta zoper vode zaradi omejenosti in visokih dobi¢kov raj za
korupcijo in organizirano kriminaliteto na vseh ravneh. Ce so
uradniki podkupljivi, bo prizadevanje za zmanj$anje krimina-
litete zoper vode zelo ovirano.

Kar zadeva kriminaliteto zoper vodo, tezave ne predsta-
vlja samo onesnazena pitna voda, temve¢ vedno bolj pogost
pojav pomanjkanja vode, potrebne za osnovne sanitarije. Zato
je varovanje vodnih virov izrednega pomena. Za ureditev tega
podro¢ja je EU uvedla in sprejela razli¢ne direktive, Slovenija
pa razli¢ne zakone.

4 Republika Slovenija in kriminaliteta zoper
vodo

Slovenija ima bogate vodne vire, vendar niso enakomerno
prostorsko razporejeni. Upravljanje vodnih virov v Sloveniji
je urejeno v skladu z okvirno direktivo o vodah (Direktiva
Evropskega parlamenta in Sveta, 2000). Prednostna naloga je
odpraviti $kodljive uc¢inke na vode, zagotoviti ustrezno kako-
vost vode za ljudi in naravne ekosisteme ter ohraniti biotsko
raznovrstnost. Prva klasifikacija povrsinske vode, namenjene
za odvzem pitne vode v Sloveniji, je bila pripravljena leta 2002
in objavljena v Uradnem listu Republike Slovenije. Poleg tega
je leta 2002 Zakon o vodah (ZV, 2002) opredelil vodo kot jav-
no naravno dobrino. Od takrat dalje je voda javno dobro in jo
upravlja drzava (ARSO, 2008).
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Zakonodaja EU o vodah je bila leta 2000 preoblikovana s
sprejetjem okvirne Direktive o vodah (2000), ki je uvedla ce-
losten pristop k upravljanju in varovanju povrsinskih ter pod-
zemnih vod (Evropski parlament, 2017). Omenjena direktiva
doloca okvir za varstvo celinskih povrsinskih vod, somornic,
obalnega morja in podzemne vode z namenom preprece-
vanja in zmanj$evanja onesnazenja, spodbujanja trajnostne
rabe vode, zaic¢ite vodnega okolja, izboljsanja stanja vodnih
ekosistemov ter ublazitvijo posledic poplav in sus. Z uporabo
nadrtov upravljanja povodij bi dosegli dobro okoljsko stanje
vseh vod, z izjemo tistih, za katera veljajo posebna odstopanja
(Direktiva Evropskega parlamenta in Sveta 2000/60/ES o do-
locitvi okvira za ukrepe Skupnosti na podrodju vodne politi-
ke, 2000). Za varovanje podzemne vode pred onesnaZenjem je
bila sprejeta Direktiva 2006/118/ES o varstvu podzemne vode
pred onesnaZevanjem in poslab$anjem (2006), saj industrij-
sko onesnaZevanje, odlagalis¢a odpadkov in kmetijstvo mo¢-
no ogrozajo pitno vodo in posledi¢no zdravje ljudi. Direktiva
doloc¢a posebna merila za ocenjevanje dobrega kmetijskega
stanja, dolo¢a pomembne in stalno naraicajoce trende ter
opredeljuje izhodis¢a za obracanje trendov. Mejne vrednosti
vseh onesnazeval doloc¢ajo drzave ¢lanice same, razen mejnih
vrednosti za nitrate in pesticide, ki jih dolo¢a EU (Direktiva
2006/118/ES Evropskega parlamenta in Sveta o varstvu pod-
zemne vode pred onesnazevanjem in poslabsanjem, 2006).
Na podro¢ju pitne vode sta bili sprejeti dve direktivi, in si-
cer Direktiva Sveta 98/83/ES o kakovosti vode, namenjene za
prehrano ljudi (1998), in Direktiva Sveta 2013/51/Euratom
o dolocitvi zahtev za varstvo zdravja prebivalstva pred ra-
dioaktivnimi snovmi v vodi (2013). Prva doloc¢a poglavitne
standarde kakovosti vode, ki je namenjena prehrani ljudi, in
zahteva, da drzave ¢lanice redno spremljajo kakovost vode, ki
jo ljudje uzivajo, ter o tem redno obve$cajo potro$nike. Druga
direktiva se osredotoca na to, da v vodi ni radioaktivnih snovi
(Direktiva Sveta 2013/51/Euratom o dolo¢itvi zahtev za var-
stvo zdravja prebivalstva pred radioaktivnimi snovmi v vodi,
2013; Direktiva Sveta 98/83/ES o kakovosti vode, namenjene
za prehrano ljudi, 1998). EU nadzoruje tudi kopalne vode,
in sicer s sprejeto Direktivo Evropskega parlamenta in Sveta
2006/7/ES o upravljanju kakovosti kopalnih voda (2006), s ka-
tero Zelijo povecati javno zdravje in varstvo okolja. Direktiva
doloca ukrepe za spremljanje kopalnih voda in njihovo raz-
vrstitev v $tiri kategorije (Direktiva Evropskega parlamenta
in Sveta 2006/7/ES o upravljanju kakovosti kopalnih voda in
razveljavitvi Direktive 76/160/EGS, 2006).

Tudi v Sloveniji je (zahvaljujo¢ EU) pravno varstvo voda
izredno dobro razvito. Poleg Ustave Republike Slovenije
(1991: 70.a ¢len) je varovanje vodnih virov doloc¢eno v 32.
poglavju Kazenskega zakonika (KZ-1, 2012), ki opisuje ka-
zniva dejanja zoper okolje, prostor in naravne dobrine. V
omenjenem poglavju se na varovanje vodnih virov nana-
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$ajo 332. ¢len (Obremenjevanje in unicevanje okolja); 333.
¢len (Onesnazenje morja in voda s plovili) in 336. clen
(Onesnazenje pitne vode) (KZ-1, 2012).

Poleg nastetih ¢lenov lahko najdemo $e nekatere druge
¢lene v drugih poglavjih Kazenskega zakonika (KZ-1, 2012),
ki se prav tako navezujejo na vodno problematiko in proble-
matiko, povezano z vodo, pri ¢emer v ospredje postavljajo
splo$no varnost ljudi in premozenja: 314. ¢len (Povzrocitev
splosne nevarnosti)® 318. ¢len (Poskodovanje ali uni¢enje jav-
nih naprav)® 321. ¢len (Neodvrnitev nevarnosti)” in 108. ¢len
(Terorizem), katerega del se nanasa tudi na vodo, vodne vire
oziroma vodne sisteme (KZ-1, 2012).

Najbolj podrobno opredeljuje podrocje varstva voda v
Sloveniji Zakon o vodah (ZV-1, 2008), ki ureja upravljanje
vodnih teles, nadzor nad varstvom vode, urejanje vode in
njeno rabo. Prav tako nadzoruje tudi javne sluzbe, objekte in
naprave na podro¢ju vode. Njegov glavni cilj je doseci dobro
stanje voda in ekosistema (ZV-1, 2008). Zakon ureja varstvo
okolja pred bremeni, kar je osnovni pogoj za trajnostni razvoj
in v tem okviru dolo¢a osnovna nacela varstva okolja, ukre-
pe varstva okolja, okoljsko spremljanje in okoljske informa-
cije, gospodarske in finan¢ne instrumente za varstvo okolja,
javne sluzbe za varstvo okolja in druga sorodna vprasanja
(Banjanac, 2013).

Obstajajo $e drugi predpisi, ki so pomembni za var-
stvo voda v Sloveniji: Uredba o oskrbi s pitno vodo (2012),
Pravilnik o oskrbi s pitno vodo (2006) itd. Varovanje virov
pitne vode ureja Ministrstvo za okolje in prostor ter ob¢ine.
Republika Slovenija je bila prva drzava, ki je leta 2016 ¢love-
kovo pravico do vode vpisala v ustavo.

Povzamemo lahko, da je zakonodaja v povezavi s krimi-
naliteto zoper vode dokaj obsezna. Vendar pa se na tem mestu
postavlja vprasanje, ali je tudi u¢inkovita oziroma ali se izvaja.
Se posebej za zakonodajo EU lahko re¢emo, da je dokaj raz-

V primeru, da nekdo povzroci nevarnost za zivljenje ljudi ali pre-
mozenje velike vrednosti, med drugim s povodnjijo, strupom,
kaksnim drugim splo$no nevarnim dejanjem ali opustitvijo de-
janja, ki bi ga moral storiti za zagotovitev splo$ne varnosti ljudi in
premozenja (KZ-1, 2012).

V primeru, da nekdo unidi, poskoduje ali odstrani med drugim
vodovode, toplovode, kanalizacijske naprave in naprave za varstvo
okolja ali druge podobne javne naprave, s tem pa povzro¢i motnje
v preskrbi prebivalstva ali gospodarstva (KZ-1, 2012).

7V primeru, da nekdo ne naznani pravocasno ali ne stori vsega, da
bi med drugim prepre¢il povodenj, ekolosko nesre¢o ali kako dru-
go nevarnost za zivljenje ljudi ali prekomerno obremenitev okolja
(kamor spada tudi voda), ne da bi pri tem spravil v nevarnost sebe
ali nekoga drugega (KZ-1, 2012).

drobljena, saj vse spremembe uveljavlja z razli¢nimi direktiva-
mi in njihovimi dopolnitvami ter ne z enim samim zakonom
oziroma aktom, kjer bi bilo podroéje varovanja vode morda
bolj pregledno urejeno. V Sloveniji kriminaliteto zoper vode
v vecini urejata Kazenski zakonik (KZ-1, 2012) in Zakon o
vodah (ZV-1, 2008), kar na prvi pogled omogoca veliko ve¢jo
preglednost, vendar je treba upostevati Stevilne dopolnitve
in spremembe na ravni EU, ki vplivajo na nacionalni pravni
red, ter tezave pri implementaciji pravnih predpisov v praksi.
Ceprav se je na podro&ju zakonske ureditve kriminalitete zo-
per vode v zadnjih letih marsikaj spremenilo na bolje, v smi-
slu zas¢ite in varovanja vode ter vodnih virov, ugotavljamo, da
je le ta $e vedno pomanjkljiva, v¢asih tudi premalo razumljiva.

4.1 Oblike kriminalitete zoper vodo v Sloveniji

V raziskovalnem delu mednarodnega projekta, ki je tra-
jal od junija 2016 do marca 2017, smo uporabili triangulacijo
razliénih raziskovalnih metod (deskriptivna metoda, me-
toda kompilacije, pregled literature in statisti¢nih podatkov
ter letnih porodil in podatkov, pridobljenih od Policije ter
In$pektorata Republike Slovenije za okolje in prostor (pregled
spisov, izvedba intervjujev s strokovnjaki)).

Iz policijskih poro¢il o prijavljenih in preiskanih primerih
med letoma 2005 in 2015 smo ugotovili, da med kriminalite-
to zoper vode prevladujejo kazniva dejanja onesnazenja voda
(85 odstotkov). Najpogosteje je predmet kaznivega dejanja
pitna voda in prosta voda v naravi, kot so reke, jezera in rib-
niki. Potencialne nevarnosti za vodni sektor so onesnazevanje
podzemne vode, onesnazevanje potokov in rek iz tovarn, kra-
je vode iz cevovodnega sistema in privatizacija vodnih virov.
V vedini primerov so storilci neznani. Najveéjo tezavo pred-
stavlja temno polje kriminalitete zoper vodo, ker $tevilnih pri-
merov policiji ne prijavijo.

Porocila Inspektorata za okolje in prostor ter zbirke po-
datkov o kaznivih dejanjih, storjenih zoper okolje, prostor in
naravne vire, ki jih je preiskovala policija, prikazujejo, da je
kriminaliteta zoper vode (v ve¢ini primerov gre za onesnaze-
nje vode, intenzivno kmetijstvo, industrijske emisije, nenad-
zorovani izpusti odpadnih voda itd.) najpogostejse kaznivo
dejanje zoper okolje v Sloveniji (Eman in Mesko, 2012; Eman,
Mesko, Dobovsek in Sotlar, 2013).

Po navedbah Kozelja in Dreva (2017) se v Sloveniji 91
odstotkov prebivalstva oskrbuje s pitno vodo s pomocjo jav-
nih vodovodov. Ostalih 9 odstotkov prebivalstva se oskrbuje
z vodo iz lastnih vodnih zajetij. Prebivalstvo, ki se oskrbuje z
vodo iz lastnih vodnih zajetij, mora biti pozorno na morebi-
tno namerno kontaminacijo vode, saj je relativno enostavno
izvedljiva in glede na podatke, pridobljene iz policijskih poro-
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¢il, zelo pogosta. Do nje pride zaradi medsosedskih sporov in
nesoglasij, pogosta pa je tudi kontaminacija vodnih virov, ko
gnojnica odteka v vodno zajetje ali v podtalnico.

Kazniva dejanja zoper vodo so v Republiki Sloveniji uvr-
$¢ena v kategorijo kaznivih dejanj zoper okolje, ki so opre-
deljena v 32. ¢lenu KZ-1 (2012). Po statisticnih podatkih
kriminaliteta zoper vodo v Sloveniji ni zelo pogosta, kar je
predstavljeno v tabeli 1.

rek iz tovarn in tatvine vode iz sistemov. V vecini primerov
je storilec neznan. Nekateri re¢ni odseki so Se vedno obre-
menjeni s prekomerno koli¢ino industrijskih in komunalnih
odpadnih voda in so zato onesnaZeni ali celo prekomerno
onesnazeni. Tezave so prisotne tudi pri podzemni vodi, ki
predstavlja glavni vir pitne vode v Sloveniji. Podzemna voda
je onesnazena z nitrati in pesticidi, na lokalni ravni pa doda-
tno s kloriranimi organskimi topili. Najvisja stopnja onesna-
zenosti je registrirana v severovzhodni Sloveniji in v blizini
Celja (ARSO, 2008). Glede na podatke, pridobljene s strani

Tabela 1: Statisticni podatki o kriminaliteti zoper vode in okolje ter statisticni podatki vseh kaznivih dejanj, storjenih v
Republiki Sloveniji od leta 2006 do leta 2016 (Vir: Policija, 2016)

Leto

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016  Skupaj
Obremenjevanje in 12 9 14 57 31 33 21 47 34 Iy 25 325
unicevanje okolja
OnesnaZenje morja / / / 0 0 1 0 / / 1 / 2
in voda s plovil
Onesnazenje pitne vode 0 4 4 3 0 2 4 5 5 / / 27
Skupaj 12 13 18 60 31 36 25 52 39 43 25 354
Kazniva dejanja zoper
okolje, prostor in 133 116 145 201 169 196 152 180 100 254 / 1646
naravne dobrine
Vsa kazniva dejanja 90.354 88.197 81917 87.463 89.489 88722 91430 93833 87.474 68.810 61.574 929.263
storjena v RS

Iz zgornje tabele je razvidno, da je Stevilo kaznivih dejanj
zoper vodo v Sloveniji nizko. Glede na predstavljene podatke
kazniva dejanja zoper vodo predstavljajo majhen del (Cetrtino
ali celo manj) vseh kaznivih dejanj zoper okolje. Ce primerjamo
$tevilo vseh kaznivih dejanj, prijavljenih v Republiki Sloveniji
v zadnjih desetih letih, s $tevilom prijavljenih kaznivih dejanj
zoper vode, je odstotek minimalen (0,04). OnesnaZenje pitne
vode, rek, jezer itd. (vklju¢eno v skupino »Obremenjevanje in
uni¢evanje okolja in prostora«) se zgodi tudi 5-10-krat na leto.

Po pregledu policijskih poro¢il o primerih, ki so se zgodili
med letoma 2005 in 2015, smo ugotovili, da je najveckrat od-
krito in prijavljeno kaznivo dejanje onesnazenje vode in kon-
taminacija pitne vode (85 odstotkov). V Sloveniji je predmet
kriminalitete zoper vodo najpogosteje pitna voda ali prosta
voda v naravi, kot so reke, jezera, ribniki ipd. Onesnazenje
vodnih virov je najpogostej$e kaznivo dejanje zoper vode v
Republiki Sloveniji. Potencialne nevarnosti za podroéje voda
so onesnazevanje podzemne vode, onesnazevanje potokov in
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In$pektorata za okolje in prostor, so na podro¢ju voda v letih
2013, 2014 in 2015 v povprecju izdali 675 razliénih ukrepov
(opozoril, pla¢ilnih nalogov in odlo¢b o prekrsku). Najvecjo
tezavo pri kriminaliteti zoper vode predstavlja temno polje,
saj veliko primerov ni prijavljenih ali jih organi pregona ne
zaznajo. Glede na to, da smo pregledali primere, ki so se zgo-
dili med letoma 2005 in 2015, bi bilo smotrno v prihodnje
raziskavo Se raz$iriti na daljSe ¢asovno obdobje.

Zelo tezko je verjeti, da v Sloveniji skoraj ne belezimo kri-
minalitete, ki vklju¢uje tatvine vode iz cevovodov, nezakoni-
to odlaganje odpadkov in onesnaZenje potokov, jezer, rek in
morij, manipulacije z metodami vzoréenja v izogib stroskom
ciscenja, goljufije v povezavi z vodo, nedovoljeni transport
vode, ponarejanje dokumentov, nedovoljene izpuste iz tovarn

in nepooblas¢ene uporabe vode iz vodnega omrezja.

Rezultati razkrivajo, da je v Sloveniji tovrstne kriminali-
tete v primerjavi z drugimi relativno malo. Vendar pa meni-



Katja Eman, Sasa Kuhar, Gorazd Mesko: Kriminaliteta zoper vodo v Sloveniji

mo, da je vsako tovrstno kaznivo dejanje ali vsako onesnaze-
nje preved, saj ogroza zdravje in blaginjo ljudi kot tudi Zivali,
rastline ter okolje na splodno. Poudariti moramo, da so med
podatki policije in in§pektorata le uradno zaznana in obrav-
navana dejanja, zato se takoj postavlja vprasanje, koliko je Se
tovrstnih dejanj, ki ostanejo neprijavljena, neregistrirana ozi-
roma nezabelezena in se storilcev ne preganja.

5 Zakljucek

Voda je bistvenega pomena za ¢lovesko Zivljenje. Zal po
svetu zaradi neustrezne ponudbe in slabe kakovosti pitne
vode vsak dan umre na tisoce ljudi (Johnson et al., 2016).
White (2014) poudarja, da je pomanjkanje vode zaradi pre-
komernega izkori$¢anja naravnih virov in posledice global-
nega segrevanja Zemlje. Kus (2016) k temu dodaja e druge
dejavnike, kot so napa¢ne sektorske gospodarske rabe voda,
tezave voda zaradi podnebnih sprememb v smislu ekstremnih
vremenskih dogodkov, ki so mnogo bolj kompleksne kot
samo globalno (in regijsko) podnebno segrevanje. Narascanje
prebivalstva lahko privede do ogromne svetovne krize, pove-
zane z vodo, ki ne bo vezana samo na nara$¢anje prebivalstva,
ampak bolj na razpoloZljivost vodnih virov v kontekstu pod-
nebnih sprememb, globalnega segrevanja in sektorske gospo-
darske rabe voda (Kus, 2016). Zato moramo biti Se toliko bolj
pozorni na kriminaliteto zoper vode, saj tovrstna dejanja Se
bolj vplivajo na kvaliteto in kvantiteto vode. Kolikéen je njen
dejanski obseg, je zelo tezko oceniti. Tovrstno kriminaliteto
je zelo tezko odkriti in preiskovati, ker voda prehaja meddr-
zavne meje, zakonodaja in politika na podroé¢ju voda pa se
razlikujeta od drzave do drzave (pri tem je treba poudariti,
da se v obmocju EU zakonodaja ne razlikuje, razlikujejo pa
se ukrepi glede na specifi¢ne tezave v posamezni drzavi), po-
datki o kriminaliteti zoper vode pa se vodijo pod razli¢nimi
kategorijami kaznivih dejanj. Nedvomno lahko trdimo, da je
temno polje na tem podroc¢ju izjemno veliko.

Ugotovitve mednarodnega projekta Water Crimes (Moretti
et al,, 2017) in analize, ki smo jo v okviru projekta izvedli v
Sloveniji, so pokazale, da je zakonodaja na podrocju varstva
voda dobro urejena tako na evropski kot tudi nacionalni rav-
ni. Statisti¢ni podatki ter pregled policijskih in in§pekcijskih
porocil so pokazali, da kriminaliteta zoper vode v Sloveniji ni
pogosta, pri Cemer pa ne smemo zanemariti temnega polja.
V Sloveniji je predmet kriminalitete zoper vodo najpogosteje
pitna voda ali prosta voda v naravi (potoki, reke, jezera, rib-
niki). Najpogostejse kaznivo dejanje zoper vode v Sloveniji je
onesnazenje vodnih virov. Potencialne nevarnosti za podrocje
voda so onesnaZevanje podzemne vode, onesnazevanje poto-
kov in rek iz tovarn ter tatvine vode iz sistemov. Prav tako so
nekateri re¢ni odseki $e vedno obremenjeni s prekomerno ko-

licino industrijskih in komunalnih odpadnih voda, za kar bi
morala poskrbeti drzava oziroma pristojne lokalne oblasti. V
vecini primerov so storilci kriminalitete zoper vodo v Sloveniji
neznani, zato bi veljalo ve¢ pozornosti v prihodnosti nameniti
tej tematiki (npr. preuciti modus operandi storilcev).

V primerjavi z drugimi drzavami, ki so sodelovale v
mednarodnem projektu (tj. Italija, Spanija in MadZarska), je
Slovenija glede pravne ureditve varstva voda enaka drugim
¢lanicam EU, glede odzivanja na posamezne primere kréitev
zoper vodo pa je pri vrhu, ¢eprav ima v primerjavi z Italijo,
kjer se v podrocje upravljanja vode vedno globlje vpleta ma-
fija, veliko manj dela. Spanija in Madzarska beleZita veliko
manj primerov kot Italija, sta pa obe drzavi glede sodne pra-
kse v primerjavi s Slovenijo bolj uspe$ni (Moretti et al., 2017).

V Sloveniji so bile do zdaj opravljene zgolj analize na po-
dro¢ju kriminalitete zoper vodo, zato bi bilo smotrno v pri-
hodnje razmisliti o $tudijah, ki bi dale natan¢nejsi vpogled
v kriminaliteto zoper vodo. Raziskavo bi bilo treba razsiriti,
povecati odzivnost ¢lanic EU na podro¢ju kriminalitete zoper
vodo (ugotoviti, kako so drzave ¢lanice EU implementirale
Direktivo 2008/99/ES o kazenskopravnem varstvu okolja),
vzpostaviti nove dejavnosti za povecanje znanja in izboljsati
orodja za njegovo ustvarjanje, vklju¢no z razsirjenim ter sis-
temati¢nim sodelovanjem z nacionalnimi in mednarodnimi
politikami. Ob tem bo nujno treba tudi redno spremljati tve-
ganja in groznje, ki vplivajo na kriminaliteto zoper vodo.
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The lack of clean drinking water has become one of the key problems of the 21st century, resulting in extreme cases in wars for water
and consequent mass migrations. Despite the fact that we live on a »blue planet«, the amount of available fresh drinking water is getting
smaller. For this reason, its preservation is all the more important, because it is needed for survival, and is necessary for drinking
and food supply, energy production and industry. Any form of pollution, theft or other illegal activities against water resources is
unacceptable and should be sanctioned. Within the framework of the international project: Water Crimes — Inventory, Outlook and
Assessment of Emerging Environmental Crimes Against Water in Europe, which took place from January 2016 through the end of August
2017, the manifestations and prevalence of water crime in Slovenia was assessed. In addition to the descriptive method and method of
compilation, the review of the literature, statistical data, annual reports and data obtained from the Slovenian Police and the Inspectorate
of the Republic of Slovenia for the Environment and Spatial Planning (reading the files and conducting interviews with experts), were
utilized. We found that the number of officially recorded cases of crimes against water in Slovenia is low, accounting for less than
a quarter of all environmental offenses. The most common forms of crime against water are pollution of water and contamination
of drinking water or free water in nature, such as rivers, lakes, ponds, etc. Potential hazards for water are also include pollution of
groundwater, pollution of streams and rivers from factories, nitrates, and pesticides due to agriculture and theft of water from systems.
In most cases, the perpetrator remains unknown, and this raises the question of what can (still) be improved in Slovenia, which is
addressed by the authors in the final debate.

Keywords: water, water crimes, water protection, water pollution, water theft, Slovenia
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Mawby, R. l. in Yarwood, R. (ur.): Rural Policing and Policing the

Rural: A Constable Countryside?

London, New York: Routledge, Taylor & Francis, 2016, 261 str.

Knjiga, v kateri prispevke predstavlja skupaj 23 avtorjev z
razli¢nih strokovnih podrodij (npr. kriminologije, sociologije,
varnosti, javne politike in geografije), je del zbirke Perspectives
on rural Policing and Planning. Zbirka vkljucuje $e pet drugih
knjig, v katerih so opisani razli¢ni vidiki Zivljenja na podezelju
in izzivi, s katerimi se spopadajo ruralne skupnosti (npr. stra-
tegije in politika trajnostnega razvoja, participativni pristopi
k naértovanju in oskrba ruralnih obmodij). Monografija je
razdeljena na dva dela: v prvi sekciji so predstavljeni model,
pristopi in subjekti policijske dejavnosti v ruralnih skupno-
stih na primeru razli¢nih drzav (npr. Velika Britanija, ZDA,
Kanada, Avstralija, Francija), v drugi sekciji pa je z analizo
varnostnih tezav na ruralnih obmo¢jih podrobneje predsta-
vljeno policijsko delo.

Avtorji enotno ugotavljajo, da so varnostni pojavi v ru-
ralnih okoljih neraziskani in v kriminologkih $tudijah neko-
liko zapostavljeni, v javnosti pa je ta problematika trivializi-
rana in marginalizirana. Razlog za to je, da se kriminaliteta
in strah pogosteje miselno povezujeta z Zivljenjem v urbanih
okoljih, zato je ta vidik tudi raziskovalno bolj uveljavljen,
vendar se je zgodovinsko gledano tudi Zivljenje na podezelju
povezovalo s $tevilnimi nevarnostmi. To potrjujejo denimo
razli¢ne paramilitaristi¢ne policijske enote, ki so se v Evropi
pojavile kot odziv na varnostno situacijo na ruralnih obmo-
¢jih. Med pomembnimi iztoénicami knjige so tudi navedbe,
da v ruralnih okoljih ne veljajo enake splo$ne zakonitosti
glede gibanja kriminalitete. Avtorji so prepri¢ani, da modeli
policijske dejavnosti iz urbanih okolij zato niso univerzalno
aplikativni in da je treba razviti okolju prilagojen pristop k
upravljanju varnosti.

Razprave v knjigi izhajajo iz stali$¢a, da je nerazumevanje
znadilnosti ruralnih okolij povezano s tezavami uc¢inkovitega
upravljanja varnostne problematike. Pri dolo¢anju prioritet
na ravni drzave in policije ter alokaciji virov namre¢ pogosto
Stejejo le statistike, ki pa lahko dajo zelo popaceno predstavo
o stanju, saj je po uradnih podatkih v ruralnih okoljih kri-
minaliteta manj pogosta. Vendar to ne uposteva pomembnih
drugih kazalnikov, denimo, da se strah pred kriminaliteto v
nekaterih ruralnih okoljih povecuje in da se tezave zaradi so-
cialnih okoli$¢in pogosteje ne prijavijo. Avtorji z razli¢nimi
argumenti dokazujejo, da je idili¢na predstava o zivljenju in
varnosti na ruralnih obmod¢jih povsem nerealna. V literaturi
se sicer pojavljajo razli¢ne predstavitve podezelja, navadno pa
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so opisi odvisni od subjektov in kontekstov.! V politi¢nih in
populisti¢nih krogih se podezelje pogosto opisuje kot idili¢no,
mirno in varnostno neproblemati¢no okolje, medtem ko se v
strokovnem in raziskovalnem okolju vse bolj uveljavlja podo-
ba depriviranega podezelja, ki veliko realneje opisuje tezave
ruralnih skupnosti v sodobnem casu.

Avtorji knjige se strinjajo, da je pri nacrtovanju varnosti
treba razumeti in upostevati specificne znacilnosti ruralnega
okolja. Pri tem je treba poudariti, da lo¢nice med ruralnim in
urbanim niso vedno jasno razvidne, kar velja zlasti na mej-
nih obmo¢jih, kjer se ta okolja stikajo. Za ruralna obmocja
sicer na splo$no velja, da so to podezelska okolja s kmetijski-
mi povr$inami in naravo ter manj razvito infrastrukturo, v
primerjavi z urbanimi sredisci pa je tam tudi manjsa gostota
prebivalstva.

V knjigi so ruralne skupnosti opisane kot zelo raznolika in
nehomogena obmodja, ki so pogosto razdeljena na nasprotu-
joce si skupine. Avtorji med pomembne znacilnosti podezelja,
ki vplivajo na varnostno problematiko, uvrscajo slabe socialne
okolis¢ine (rev$¢ina in brezposelnost, tudi politicna neena-
kost), ki se dodatno poglabljajo z zapostavljanjem interesov
ruralnih skupnosti na drzavni ravni, in sicer v smislu nizkega
dodeljevanja virov in investicij v okolje ter postopnega opu-
$¢anja javnih storitev zaradi neucinkovitosti. Posledi¢no se
tudi policija srecuje s pomanjkanjem kvalificiranih delavcev
in sredstev. Razlika med urbanimi in ruralnimi okolji je go-
tovo, da se morajo ruralne skupnosti s tezavami spopadati z
veliko manj sredstvi in vzvodi pomoci. V nasprotju z urba-

! Predstavitve lahko razdelimo na §tiri glavne smeri: idilicno pode-
Zelje (podezelje se opisuje kot idili¢no in mirno okolje, za katero
je znacilna visoka stopnja varnosti in reda; takSen opis se pogosto
uporablja pri na¢rtovanju policijske dejavnosti, in sicer kot izgo-
vor za nizke vrednosti investicij in preusmeritev virov v druge
prioritete); ogroZeno podeZelje (mirno in idilicno okolje ogroza-
jo tujci in zunanji subjekti, ki niso ¢lani skupnosti; glede na to
predstavitev groznje prihajajo od zunaj, kar lahko pripomore k
poglabljanju stereotipov, diskriminatorni oziroma nepravi¢ni
policijski praksi in napa¢nim predstavam o tujcih); prestraseno
podezelje (prebivalci na ruralnih obmocjih so zaradi zapostavlje-
nosti na nacionalni ravni in slabe kakovosti javnih storitev vse bolj
prestraeni in zaskrbljeni); deprivirano podezelje (predstavitev, ki z
analizo vzvodov, ki jih imajo Zrtve, in znacilnosti okolja v katerem
se razvijajo storilci, dokazuje, da je vse ve¢ okolis¢in, ki prispevajo
k pojavu kriminalitete).
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nimi sredis¢i je za podezelja znacilna razprsenost populacije
po ve¢jih geografskih obmodjih, ki jih je z vidika policijskega
dela tezje obvladovati in nadzirati (na primer z vidika patrulj).
Prebivalci ruralnih skupnosti se navadno dobro poznajo, sto-
pnja fluktuacije in mobilnosti prebivalstva pa je nizka. Veliko
je sporov glede zemlje in lastni$tva, sporov med mlaj$imi in
starej$imi prebivalci ter vpliva lokalnih veljakov oziroma ime-
tnikov ve¢jih povr$in zemlje na politiko in odloc¢anje. Avtorji
med situacije, ki vplivajo na varnost na ruralnih obmo¢jih,
uvr$cajo tudi zelo nevarno kombinacijo stalis¢ skupnosti; na
eni strani imajo prebivalci navadno visoko toleranco do od-
klonskega vedenja (npr. do medosebnih sporov, druzinskega
nasilja, uporabe drog), na drugi strani pa je zanje znacilna
tudi visoka stopnja netolerantnosti do drugacnosti.

Z vidika kriminalitete so ruralne skupnosti sicer slabo do-
kumentirane, redke $tudije na tem podro¢ju pa kazejo, da var-
nostna problematika zahteva resno obravnavo in u¢inkovitejsi
odziv. Varnostne tezave so v knjigi razdeljene v dve kategoriji:
tiste, ki so znacilne za ruralna okolja (npr. kriminaliteta, po-
vezana s kmetijstvom, okoljska kriminaliteta, nedovoljen lov
in naravovarstveni protesti), in tiste, ki se pojavljajo tudi na
urbanih obmo¢jih (npr. druzinsko nasilje, zloraba drog, ne-
strpnost, diskriminacija in izolacija manjsin).

Med najbolj izpostavljenimi tezavami, ki vplivajo na od-
nose v ruralnih skupnostih, so nestrpnost, rasizem, etni¢ni
predsodki, strah pred tujci in ustvarjanje moci oziroma pre-
vlade nad "druga¢nimi" s procesi stigmatizacije. V ruralnih
okoljih so nasprotovanja med skupinami znotraj skupnosti
zelo intenzivna, dileme in tezave policijskih organizacij pa av-
torji predstavljajo z razli¢nimi primeri. V Veliki Britaniji se na
podezelje pogosto naselijo potujoci Irci ali Romi, v Avstraliji
pa prihaja do trenj med prebivalci in avstralskimi domorod-
ci - aborigini. Ker se te skupine pogosto nocejo podrediti
prevladujo¢im normam, imajo prebivalci do njih negativen
odnos in jih krivijo za kriminaliteto ter tezave v skupnosti.
To postavlja policijo v tezko situacijo, saj je od njenega od-
ziva odvisno zadovoljstvo prebivalcev, v vsakem primeru pa
se ena izmed skupin pocuti nepravi¢no obravnavano. Ker se
nomadske skupine stalno selijo, policija z njimi tezko vzpo-
stavi pristen stik. Avtorji nomadske skupine in spore, ki so z
njimi povezani, uvr$¢ajo med znacilne tezave ruralnih okolij,
s katerimi se srecuje veliko drzav po Evropi.

Med vedjimi tezavami ruralnega okolja sta tudi zloraba
drog in nasilje v druzini. Nasilje v druzini je skoraj enako po-
gosto kot v urbanih okoljih, vendar je v zaprtih in manjsih
skupnostih odziv na to problematiko veliko teZji. Avtorji v
knjigi dokazujejo, da je pomo¢, ki je na voljo prebivalcem po-
dezelja, slab$e organizirana, pomo¢ zrtvam pa zelo omejena
— instituti pomoci so navadno v oddaljenih krajih, in ker so

Zrtve pogosto nemobilne in se zavedajo, da je verjetnost po-
novitve nasilja zelo visoka, je njihova pripravljenost prijavljati
tovrstna dejanja veliko manj$a.

Med specifi¢no problematiko, s katero se srecujejo rural-
na okolja in policijske organizacije, spada tudi kriminaliteta,
povezana z okoljem in naravo. Podobno kot pri druZinskih
sporih je tudi v tem primeru teZava, da lokalno prebivalstvo
tovrstna dejanja pogosto dopusca ali pa si pred njimi zatiska
o¢i (npr. kjer lov na zivali ni dovoljen, ga kmetovalci vseeno
podpirajo zaradi $kode, ki jo zveri povzrocijo njihovi Zivini).
Dodatna tezava pri obvladovanju te kriminalitete je povezana
s tem, da njen pojav ni omejen na ruralno okolje, ampak se
prepleta z urbanim. Med tak$ne primere spada nedovoljen
lov, ki je sestavljen iz treh korakov (ulov Zivali, prevoz in pro-
daja), pri cemer se dva izmed teh dogajata tudi zunaj ruralne-
ga okolja, zato ustrezen odziv zahteva medinstitucionalno in
mednarodno sodelovanje.

Edinstvena znacilnost podezelja je tudi agrikultura, ki jo
prav tako spremljajo razli¢ne oblike kriminalitete (npr. kraja
zivine, opreme, tovornih vozil in zalog, vandalizem, nedovo-
ljeno odlaganje smeti, uporaba nedovoljenih kemikalij ter bi-
oterorizem). Ta kriminaliteta je z raziskovalnega vidika med
najbolj zapostavljenimi, jasno pa je, da so kmetovalci tako
zrtve kot tudi storilci, zato je vse ve¢ razprav o tem, kaksne
tehnologije in pristopi bi pripomogli k nadzoru nad dogaja-
njem v kmetijstvu.?

Knjiga poleg kriminoloske in socialno-geografske anali-
ze ruralnih okolij predstavlja tudi razliéne modele policijske
dejavnosti. Sirse gledano je sistem policijskega dela v rural-
nih okoljih odvisen od socialnih in politi¢nih okolis¢in, geo-
grafskih znacilnosti okolja in stopnje vpliva urbanih obmocij
na ruralne. Nekatera ruralna okolja so namre¢ zaradi blizine
mest prevzela posamezne znacilnosti urbanih obmodij, kar
se odraza tudi v modelih policijske dejavnosti, medtem ko
so druga zaradi oddaljenosti od vecjih mest bolj specificna
in zahtevnej$a. Za ZDA je tako znacilen lokalni model, kar
pomeni, da za varnost ruralnih obmocij skrbi lokalna polici-
ja, medtem ko se v Avstraliji in Walesu uporablja regionalni
pristop, zaradi ¢esar so razlike med modeli policijske dejav-
nosti v urbanih in ruralnih okoljih bistveno manjse. V Veliki
Britaniji in Kanadi, kjer se je policijska dejavnost razvijala
pod vplivom kolonializma, so ruralna okolja pod nacionalno

Poleg opisanih varnostnih tezav se pogosto pojavljajo $e druge
tezave, npr. protesti lokalnih skupnosti (zoper gradnje objektov
ali zaprtje javnih institucij) in gojenje ali proizvodnja droge na
osamelih kmetijah. V teh okoljih je kriminaliteto veliko tezje od-
kriti zaradi znacilnosti samega okolja (npr. visoka vegetacija, ne-
dostopnost terena in osamelost objektov), zato je tezko prikazati
realno stanje.
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pristojnostjo centraliziranih varnostnih subjektov. Francija je
s tega vidika Se posebno drugacen primer, saj za varnost na
podezelju skrbi Zandarmerija (vojaska organizacija s policij-
skimi pooblastili), medtem ko je policija pristojna za varnost
urbanih obmodij. Zanimivo je, da Zandarmerija kljub parami-
litaristi¢ni znacilnosti v javnosti uziva ve¢je zaupanje in ugled
kot nacionalna policija — z leti ji je namre¢ zaradi razli¢nih
okolis¢in (vecja fleksibilnost in samostojnost, vecja vpetost v
skupnosti) uspelo razviti visoko socialno noto in pristne stike
s prebivalci. Kljub temu, da se je takSen pristop v Franciji iz-
kazal za uspe$nega, se ga zaradi teznje po vedji u¢inkovitosti v
okviru reforme javne uprave poskusa poenotiti in z optimiza-
cijo virov ter spremembo prioritet ¢im bolj uskladiti s pristopi
v urbanih okoljih. Kot opisujejo avtorji, bodo te preobrazbe
zahtevale kadrovske spremembe, in kar je najpomembneje,
opuscéanje nekaterih dejavnosti v korist skupnosti. Zaradi teh
razlogov se pojavljajo pomisleki, da bodo taks$ne in podob-
ne reforme v ruralnih okoljih vodile v ve¢jo togost policije in
slabse odnose s prebivalci v skupnostih.

Med opaznimi trendi v ruralnih skupnostih je tudi plura-
lizacija policijske dejavnosti. Med najvidnejse subjekte poli-
cijske dejavnosti poleg policije spadajo prostovoljske skupine,
samovarovalne oziroma samoorganizirane lokalne skupine in
pomozne enote policije (npr. redarji). Ceprav se pluralizaci-
ja policijske dejavnosti v ruralnih skupnostih kaze kot o¢itna
posledica zanemarjanja problematike na drZavni ravni, je
implementacija povezana s podobnimi tezavami kot v urba-
nih okoljih. Avtorji opazajo, da so partnerske povezave med
policijo, skupnostmi in drugimi subjekti slabo organizirane,
pripravljenost deleznikov za sodelovanje pa je majhna. Zato
policija ostaja edini subjekt za zagotavljanje varnosti na ravni
ruralnih skupnosti.

Ce razprave v knjigi strnemo: avtorji zelo uspesno argu-
mentirajo, da se v ruralnih skupnostih, nasprotno od popu-
listi¢nih prepricanj o idilicnem Zivljenju na podezelju, poja-
vljajo velike teZave na varnostnem in socialnem podrocju,
zanemarjanje na politi¢ni in drzavni ravni pa le Se poglablja
ze tako problemati¢no situacijo. Subjekti policijske dejav-
nosti, ki delujejo na teh obmog¢jih, se morajo zavedati, da so
ruralna obmocja nekohezivna in nehomogena, s specifi¢cnimi
znacilnostmi, ki vplivajo na pojav kriminalitete. Policijske
organizacije se v teh okoljih navadno tudi same spopadajo z
velikimi teZavami (pomanjkanjem virov, usposobljenih delav-
cev in drzavne podpore pri doseganju ciljev), v skupnostih pa
je nasploh na voljo manj vzvodov in institutov pomoc¢i kot v
urbanih. Modeli policijskega dela v ruralnih okoljih s preo-
brazbami policijske dejavnosti ponekod postajajo podobni
tistim v urbanih okoljih, vendar zaradi razlik med sistemi te
spremembe verjetno ne bodo privedle do boljsih rezultatov.
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Knjiga je odli¢cna nadgradnja spoznanj, predstavljenih
v nekaterih drugih znanstvenih monografijah, ki zajemajo
problematiko ruralnih okolij. Dobro se denimo dopolnjuje z
delom Rural criminology (2014), ki s kriti¢no analizo izziva
klasi¢ne predpostavke o kriminaliteti na splo$no in opisuje
razvoj temeljnih konceptov ter kriminologije na podrocju
ruralne kriminalitete. Delo, predstavljeno v tem prikazu, je
v primerjavi z npr. Crime and Policing in Rural and Small-
town America (2006) ali Handbook on Policing in Central and
Eastern Europe (2016) bolj usmerjeno v razumevanje splo$nih
strukturnih, socialnih in druzbenih dejavnikov, ki soustvarja-
jo znacilnosti ruralnega okolja in postavljajo temelje policij-
skega dela. Dodana vrednost knjige je, da interdisciplinarno
obravnavo problematike nadgradi z globalnim primerjalnim
vidikom, kar bralcu omogoc¢a $ir§e razumevanje izzivov, s ka-
terimi se spopadajo ruralne skupnosti in subjekti varnostne
dejavnosti v razli¢nih drzavah. Ob upostevanju Sirokega izbo-
ra prakti¢nih primerov in empiri¢nih $tudij ima knjiga prak-
ti¢ne implikacije za stroko. Glede na izpeljane ugotovitve je
uporabna zlasti za oblikovalce politik, raziskovalce, doktorske
ali postdoktorske Studente in subjekte policijske dejavnosti,
ki zelijo nadgraditi znanje o strategijah in izzivih policijskega
dela v skupnosti.

Kaja Prislan
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Lana Cvikl in Matjaz Ambroz: Pravice v zaporu: pregled in
ovrednotenje sodne prakse Evropskega sodis€a za ¢lovekove pravice

Pravna fakulteta Univerze v Ljubljani, Institut za kriminologijo pri Pravni fakulteti v Ljubljani, Ljubljana, 2017, 252 str.

Avtorja v uvodnem besedilu jasno izrazita svoj na-
men: s knjigo Zzelita predstaviti del razvoja zaporskega prava
Evropskega sodi$¢a za ¢lovekove pravice (v nadaljnjem be-
sedilu: ESCP), ovrednotiti njegovo sodno prakso ter z vidika
slednje opozoriti na Sibke tocke slovenskega zaporskega prava.

Najprej izpostavita temeljno predpostavko, ki izhaja iz
usmeritev ESCP: zaprte osebe uZivajo vse pravice in svobo-
$¢ine, ki izhajajo iz Konvencije o varstvu ¢lovekovih pravic
in temeljnih svobos¢in (v nadaljnjem besedilu: Konvencija),
razen pravice do osebne svobode. Omejitve drugih konvencij-
skih pravic so dopustne, ¢e so z omejitvijo svobode nelocljivo
povezane. Avtorja obravnavata abstraktnost te besedne zveze
in opomnita, da pri presoji, kaj je e nujni in neizogibni del
omejevanja osebne svobode, ne gre za odkrivanje neke dano-
sti, temve¢ predvsem za vrednostno presojo. S knjigo pred-
stavljata in kriti¢no obravnavata prav odloditve, v katerih se
ESCP loteva tovrstne vrednostne presoje, bralstvu pa ponudi-
ta nekatere dragocene izto¢nice za razmislek o tem, kaksna je
lestvica vrednot, na kateri se porajajo odloc¢itve ESCP o pra-
vicah zaprtih oseb.

Avtorja svoje teze dosledno utemeljujeta z jasnim sklice-
vanjem na posamezne konkretne sodbe ESCP. Za bralca bi
lahko bilo navdihujoce, da je izbor uporabljenih sodb obsiren,
uporabljeni deli posameznih sodb pa vsebinsko povezani in
zdruzeni v tematske sklope, ki so obravnavani v posameznem
delu knjige.

V prvem delu knjige se najprej osredotodita na sodno pra-
kso ESCP glede konvencijske prepovedi muéenja, pri ¢emer
kot najpogostejsi element presojanja krsitve te prepovedi iz-
postavita bivalne razmere v zaporih. Ugotavljata, da ESCP kot
standard za varovanje te pravice dolo¢a minimalno merilo za
$e dopustno velikost bivalnega prostora zaprte osebe, tj. 3 m?.
Ob tem ugotavljata, da iz sodne prakse ESCP izhaja, da ta, Ze
tako nizek standard ni niti absoluten, temve¢ je z vidika sodne
prakse ESCP lahko, ob posebnih predpostavkah (denimo, ¢e
ima zaprta oseba hkrati zadostno moznost gibanja zunaj bi-
valnega prostora), tudi nizji.

Avtorja ze v tem delu knjige resno nakazeta, da ne bo
$lo le za nizanje ugotovitev, ki izhajajo iz sodne prakse ESCP,
temve¢ tudi za bolj zoprn in toliko zanimivejsi opravek, tj.
njihovo vrednotenje. Ocenita, da je standard 3 m? zelo nizek.

Za utemeljitev svoje ocene ne i$¢eta kak$ne posebne formal-
nopravne tvorbe, temve¢ se, povsem razumljivo, zadovoljita
s premikom k preprostemu, a temeljnemu vprasanju o tem,
kako kakovostno je sploh lahko Zivljenje na tako majhni bi-
valni povrsini. Preizkuganje Zivljenjskosti sodne prakse ESCP
je eno od izstopajo¢ih dejanj avtorjev, ki ga bo bralec mor-
da opazil $e na mnogo mestih v besedilu. Iz dela tako izhaja
dragocen opomnik, da pravo ni le stvar formalizma, temve¢
je, oziroma naj bi bilo, stvar usmerjanja Zivljenja konkretnih
ljudi in dogodkov.

Nadalje avtorja opisujeta razli¢ne prvine Zivljenja v zapo-
ru z vidika pravic, ki jih ureja Konvencija: obiski, dopisovanja,
telefonski pogovori in druge oblike stikov z zunanjim svetom,
zasebno in druzinsko Zivljenje, svoboda misljenja, vesti in
vere, svoboda izrazanja, spolni stiki, sklenitev zakonske zveze,
biolosko starSevstvo, izobrazevanje, stik z mediji, zasebnost
pred poro¢anjem medijev, delo, izhodi, volilna pravica, po-
gojni odpust in drugo. Z analizo standardov varstva pravic
zaprtih, kot jih s sodno prakso postavlja ESCP, ves ¢as doda-
jata svoje ovrednotenje teh standardov in se veckrat vracata k
vprasanju pojmovanja dostojnega zivljenja zaprtih oseb.

Tako denimo stalis¢e ESCP, da Konvencija zaprtim ne
zagotavlja pravice do telefonskih klicev, ocenjujeta kot ne-
zivljenjsko, upostevajo¢ sodobne zivljenjske okolis¢ine.
Nerazumljivo se jima zdi zlasti, da ESCP v nekaterih svojih
odloc¢itvah o tem vidiku Zivljenja noce odlocati. Zdi se, da sta
avtorja upraviceno kriti¢na, kar nakazeta tudi z izpostavljeni-
mi drugace utemeljenimi standardi, ki jih ESCP postavlja v
zvezi z dostopanjem zaprtih oseb do interneta. V zvezi s tem
je ESCP poudarilo pomen interneta v sodobni druzbi in ze
ugotovilo krsitev pravice do sprejemanja obvestil, ker konkre-
tna zaporska uprava zaprti osebi ni dovolila dostopa do neka-
terih spletnih strani. Podobno kriti¢na sta tudi do ugotovitev v
zvezi s pravico zaprtih do intimnih stikov. ESCP namre¢ ugo-
tavlja, da je za zdaj popolna prepoved intimnih obiskov lahko
upravicena zaradi preprecevanja nereda in kaznivih dejanj,
kar avtorjev ne preprica. Izpostavljata, da ni¢ ne kaze, da bodo
taki obiski v prihodnosti pomenili manj$o groznjo varnosti,
kot so jo v preteklosti. Upostevajo¢, da tovrstne stike omogoca
Ze ve¢ kot polovica evropskih drzav, se jima zdi tezko razu-
meti, zakaj bi v posamezni drzavi vsi intimni stiki pomenili
varnostno tveganje prav vseh zaprtih oseb. Kot pozitivne iz-
postavljata poudarke ESCP glede zagotavljanja stikov zaprtih
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oseb z bliznjimi osebami. Iz sodne prakse ESCP namre¢ izha-
ja, da sicer vsak odvzem prostosti Zze sam po sebi pomeni tudi
omejevanje zasebnega in druzinskega Zivljenja, vendar pa je
bistven del pravice do druzinskega Zivljenja v tem, da oblasti
pomagajo zaprti osebi ohranjati stik z bliznjimi. V tem smislu
imajo pristojni organi pozitivno dolZnost iskati ustrezne naci-
ne za ohranjanje teh stikov, poudarjata avtorja.

Avtorja ob pregledu sodne prakse v zvezi z obveznim
delom podvomita o ustreznosti ravni dostojnosti, ki jo
zivljenju zaprtih oseb zagotavljajo standardi ESCP. ESCP ob-
veznega dela v zaporu namre¢ v splo$nem ne $teje za krsitev
Konvencije. Avtorja standarde ESCP glede dela zaprtih oseb
ponazorita s konkretno sodbo, nanasajoco se na obsojenca,
ki je med prestajanjem zaporne kazni delal, obdobje njego-
vega dela pa se ni $telo v njegovo pokojninsko dobo. ESCP
ni ugotovilo konvencijskih krsitev, pri ¢emer se je skliceva-
lo na ugotovitve, da je obsojenec po prestani kazni prejemal
nadomestilo za brezposelnost in denarno socialno pomo¢
v skupnem znesku 720 evrov. ESCP se pri tem ni oziralo na
dejstvo, da je bil v tistem ¢asu mesecni prag tveganja revsci-
ne v konkretni drzavi postavljen na 1.030 evrov. Avtorja s to
precej preprosto dopolnitvijo pomembno osvetlita pomen
(in problemati¢nost) odlocitve sodisca za dejanski Zivljenjski
kontekst konkretne osebe. Tovrstne oplemenitve besedila lah-
ko bralce na ve¢ mestih opomnijo, da se avtorja v knjigi ne
ustavljata pri ugotavljanju pravnih norm, ampak se jima zdi
pomembno tudi vrednotenje uresnic¢evanja teh norm v real-
nem druzbenem kontekstu, s tem pa morda tudi vrednotenje
odnosa ESCP do kakovosti Zivljenja zaprtih oseb.

Nemalo pozornosti je namenjene tudi vprasanju norma-
tivne in dejanske dostopnosti konvencijske pravice do u¢inko-
vitega pravnega sredstva. Ob tem avtorja opozorita na o¢itno
dejstvo, da so posameznikove pravice vredne ravno toliko, ko-
likor so u¢inkoviti mehanizmi, s katerimi je mogoce doseci, da
bodo dejansko spostovane. Pravico do u¢inkovitega pravnega
sredstva s tem oznacita kot (vsaj deloma) predpostavljeno dru-
gim konvencijskim pravicam in ji dajeta poseben pomen.

V drugem delu knjige ponazarjata izhodis¢no tezo, da je
z vidika konvencijskih pravic v slovenskem zaporskem pravu
najvec tezav prav v zvezi s pravico do ucinkovitega pravnega
sredstva pa tudi s prepovedjo mucenja. Izpostavljata sodbi,
s katerima je ESCP ugotavljalo krsitev prepovedi mucenja,
ker zaprtim osebam v ljubljanskem zaporu niso bili zagoto-
vljeni niti 3 m? bivalnega prostora. V nadaljevanju se obsir-
neje posvecata zagotavljanju u¢inkovitega pravnega sredstva.
Ugotavljata, da slovenski pravni red zaprtim osebam tega ne
zagotavlja, kar deloma potrjujeta dve sodbi ESCP, s katerima
so ze bile ugotovljene krsitve te konvencijske pravice, Sloveniji
pa je bila ob tem naloZena reforma pravnih sredstev.
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Avtorja pojasnjujeta, da je pozneje sicer sledila prenova
nekaterih upostevnih dolocb v slovenskem pravnem redu, pri
tem pa se je zakonodajalec v dilemi, ali naj k reformi pristopi
celovito ali naj poskusa tezave odpraviti z manj$imi spremem-
bami, odlo¢il za drugo moznost. Pripominjata, da je denimo
zakonodajalec sodno varstvo zaprtih oseb zagotovil le za pri-
mer najhujsih krsitev ravnanja z obsojenci, kar je preskromna
prenova, saj Konvencija zahteva zagotovitev ucinkovitega
pravnega sredstva glede vseh konvencijskih pravic.

Avtorja v zvezi z institutom sodnega varstva kot enega
osrednjih elementov prenove pravnih sredstev zaprtih oseb,
kot Ze na drugih mestih, odpirata vprasanje vpliva normativ-
ne ureditve na dejansko Zivljenje zaprte osebe. Opozarjata, da
se zahteva za sodno varstvo lahko vloZi le pisno, ob tem pa
dolocba ne predpisuje zahtevane vsebine vloge, niti ni pred-
videna dodelitev morebitne brezpla¢ne pravne pomoci osebi,
ki zahtevo vlaga. Avtorja opozarjata, da bodo torej osebe, ki
so pravno bolj neuke in se tezje (ali sploh ne) pisno izrazajo,
tezje (e sploh) dostopale do tega pravnega sredstva, katerega
uspesnost je (vsaj deloma) podvrzena angaziranosti sodnikov,
da skrbno preverijo utemeljenost zatrjevanega, kadar bodo
navedbe oblikovane lai¢no (in bodo sploh vlozene). Ta pou-
darek avtorjev se s $irSe druzbene perspektive zdi Se posebno
pomemben, saj konkretizirano upodablja povezanost dosto-
pnosti pravnega sredstva z ekonomskim oziroma simbolnim
kapitalom osebe. Visji ko je taksen kapital, bolj je pravno sred-
stvo dostopno osebi. Paradoksno pa je z ve¢jim ekonomskim
oziroma simbolnim kapitalom povezana manj$a verjetnost,
da bo oseba najhujsim kr$itvam (na katere se pravno sredstvo
nanas$a) sploh izpostavljena. Dejanska vrednost in ucinkovi-
tost konkretnega pravnega sredstva se ob tak$nih predpostav-
kah zdita izredno nizki.

Avtorja sta svoj namen nedvomno dosegla. Knjiga bi bila
Ze z vidika vsebinsko smiselno povezane in zbrane sodne pra-
kse pomembna pridobitev slovenske literature na zadevnem
podrodju. Poseben prispevek se kaze zlasti v njeni znacilnosti,
da pravne norme preizkusa z ugotavljanjem njihovih uc¢inkov
v dejanskem Zivljenju ljudi, dodano vrednost pa delu daje
zmoznost avtorjev, da prepoznavata in kriti¢no vrednotita ne-
gativno izstopajoce (in spreminjajoce se) vrednote, ki vejejo
iz sodne prakse ESCP. Takien pristop h knjigi daje poseben
pomen tudi z vidika tega, da je nastajala v obdobju diskurza
kulture strahu, povzdigovanja koncepta osebne varnosti in na
njima porajajoci se punitivnosti kot prevladujo¢em odnosu
do vprasanja (pravic) zaprtih oseb.

Besedilo se v tem slogu tudi sklene, saj avtorja opomnita,
da zapor ni brezpraven prostor, in izrazita subjektiven ob-
Cutek, da je v slovenski pravni krajini prisotna miselnost, da
zaprtim ne pripadajo pravice, ker so pac zaprti. S tem prav-
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zaprav posumita na vracanje teorije inherentnih omejitev, po
kateri je omejevanje pravic zaprtih upraviceno ze z argumen-
tom, da gre za zaprte osebe. To je ESCP zavrnilo Ze leta 1975
in prav s tem odprlo prostor za vznik varstva pravic zaprtih
oseb. Elemente vracanja tovrstnih stali$¢ sta avtorja zaznala
tudi v praksi ESCP, s tem pa sta odprla neizogibno vprasanje o
prihodnosti varstva pravic zaprtih oseb.

Knjiga na mnogo nacinov daje dragocen vtis o tem, ka-
k$na je trenutna (pravna) vrednost dostojanstva te populacije
z vidika ESCP in v katero smer kaZejo spremembe, ob ¢emer
ni odve¢ poudariti, da kontekst sodb ESCP ne odpira vprasa-

nja katerih koli pravic zaprtih oseb, temve¢ vprasanje zagota-
vljanja najnizje ravni njihovih ¢lovekovih pravic in temeljnih
svobos¢in. Avtorja ze v uvodu opomnita, da je pojmovanje
dostojanstva zaprtih oseb spremenljiv pojem, s tem pa je
spremenljiva tudi socialna konvencija o tem, koliko omejitev,
nevs$ecnosti in trpljenja zaprtih oseb se druzbi zdi $e spreje-
mljivih. Obravnavane vrednostne presoje ESCP lahko razu-
memo kot odraz taksne socialne konvencije, s tem pa tudi kot
plod druzbene participacije tistih, ki vsebino konvencije po-
nudijo, in tistih, ki nanjo pristajajo (pristajamo).

Darja Tadi¢

Ales Zavrsnik (ur.): Big Data, Crime and Social Control

(Veliko podatkovje, kriminaliteta in druzbeno nadzorstvo). Abingdon, New York: Routledge, 2018, 230 str.

Na zacetku leta 2018 je bogato serijo Routledge Frontiers
of Criminal Justice obogatilo novo delo urednika Alesa
Zavr$nika, ki je prispevke enajstih priznanih domacih in tujih
strokovnjakov mednarodnega in kazenskega prava, sociologi-
je, psihologije in kriminologije zbral v omenjeno monografi-
jo. Izid knjige je zadnje dejanje izredno plodovitega projekta
Pravo v dobi velikega podatkovija, ki ga Institut za kriminologi-
jo izvaja od leta 2014 in v okviru katerega je bila maja 2017 na
Pravni fakulteti v Ljubljani organizirana konferenca Big Data:
New Challenges for Law and Ethics.

Bliskovit razvoj informacijsko-komunikacijske tehno-
logije je v zadnjih dveh desetletjih omogocil zbiranje, shra-
njevanje in obdelavo (osebnih) podatkov, ¢esar si v analogni
preteklosti nismo mogli predstavljati. Druzbene spremembe,
nastale v zlati dobi podatkov, podatkovne analitike in avto-
matizacije so dodobra pretresle nekatere klju¢ne druzbene
konstrukte, zacensi z demokracijo, ¢lovekovimi pravicami in
temeljnimi svobos¢inami, (kazensko)pravnim sistemom in
druzbenim nadzorstvom.

Kljub narasc¢ajo¢emu zanimanju za fenomen velikega po-
datkovija, ki ga je mogoce opaziti v strokovni, zmeraj pogo-
steje pa tudi v lai¢ni javnosti, ostajajo nekateri njegovi vidiki
slabo raziskani. Literatura, ki se ukvarja s tem podroc¢jem, se
pogosto ujame v past poveli¢evanja vsemogoc¢nosti velikega
podatkovja in podatkovne analitike, zato se ustvarja vtis, da
sta Ze samo zbiranje in obdelava vedno vecje in vecje kolici-
ne podatkov zmozna popolnoma spremeniti svet, v katerem
zivimo, porusiti razmerje moci v druzbi in resiti nekatere do
zdaj neresljive uganke. Podobno tudi avtorji te monografije

obravnavajo kompleksna vprasanja, ki se zastavljajo v druz-
bi velikega podatkovja, vendar ob tem ne pozabijo na dobro
mero konstruktivne kritike, ki jo sicer le redko zasledimo v
tovrstnih delih.

Knjigo sestavlja pet vsebinskih sklopov. V prvem, uvo-
dnem delu Ale§ Zavr$nik zaobjame nekatere klju¢ne vidike
sicer izmuzljive definicije velikega podatkovja, zatem pa se
posveti tektonskim premikom v domeni druzbenega nadzor-
stva, kazenskega prava in kriminalitetne politike, ki smo jim
pric¢a v dobi velikega podatkovja in algoritmizacije.

V drugem delu knjige, naslovljenem Automated soci-
al control (Avtomatizirano druzbeno nadzorstvo), Frank
Pasquale obravnava paradoksalnost pravice do zasebnosti v
dobi asimetri¢nega druzbenega nadzorstva — dobi, v kateri
se bogat manjsinski del druzbe izmika vsakr$nemu nadzoru,
obenem pa se nadzor nad vec¢ino posameznikov v druzbi ne-
pretrgoma povecuje. Na primeru davéne utaje prikaze, kako
veliko podatkovje, podatkovna analitika in $ifriranje delujejo
kot mogo¢no orodje v rokah elite, ki poglablja druzbeno nee-
nakost in povecuje socialno izklju¢enost.

Prispevek Renate Salecl z uporabo lacanovske psiho-
analize in razli¢nih psiholoskih $tudij ponudi vpogled v fe-
nomen samonadzorovanja, ki ga omogoc¢a sodobna nosljiva
tehnologija. Avtorica obsezen del prispevka posveti konceptu
informirane privolitve v kontekstu varstva osebnih podat-
kov. Ugotavlja, da posamezniki vsakodnevno slepo soglasajo
z zbiranjem podatkov, ne da bi razumeli namen in posledice
tovrstnega pocetja, in s tem sami izberejo stanje nevednosti.
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Opozori tudi, da je moznost izbire danes pogosto le navide-
zna, posameznikova izbira pa je v resnici izsiljena.

Zoran Kandu¢ poda pogled na razredni boj z vidika na-
predka informacijsko-komunikacijske tehnologije. Nova teh-
noloska orodja v funkciji izkori$¢anja in zatiranja delavskega
razreda so dala krila kapitalisti¢cnemu nadzoru postmoderne-
ga subjekta, ki postaja vedno bolj totalitaren in se osredotoca
ne le na posameznikovo zunanjost, temve¢ predvsem na nje-
gove notranje svetove.

V tretjem delu, ki nosi naslov Automated policing
(Avtomatizirana policijska dejavnost), Mark Andrejevic pred-
stavlja idejo celovitega, popolnega, neskon¢nega zbiranja
podatkov (concept of framelessness), na katerem temeljijo ne-
kateri sodobni koncepti napovednega policijskega dela, ki ne
izklju¢uje moznosti uporabe katere koli vrste ali oblike podat-
kov. Kon¢ni cilj je prenos marketinske paradigme zadovolje-
vanja Zelja, Se preden se jih potrosnik zave, na podrocje zago-
tavljanja varnosti: regulirati in prepreciti skodljivo ravnanje
posameznika v ¢asu, ko se pri njem Zelja po skodovanju sploh
Se ne pojavi.

Dean Wilson najprej predstavi predhodnike sodobnega
napovednega policijskega dela, ki je usmerjeno v preventiv-
no delovanje in minimizacijo groZenj, preden se udejanjijo,
zatem pa naslika celovito podobo pomembnejsih sprememb
v policijskem delovanju; dotakne se tehnolosko spodbujenih
izbolj$av in militarizacije policijskega dela, porusenega rav-
novesja med bojem proti kriminaliteti in druzbeno funkcijo
policijskega dela ter vse ocitnejso militarizacijo policijskega
delovanja.

V Cetrtem vsebinskem sklopu z naslovom Automated
justice (Avtomatizirana pravicnost) je obravnavana avtomati-
zacija dveh nelocljivo povezanih podrocij kazenskopravnega
sistema: to sta policijsko nadzorstvo in odloc¢anje v kazenskem
pravosodju. V prispevku Ale$a Zavrinika so predstavljeni
predhodniki sodobnega avtomatiziranega nadzora in odloca-
nja, ob tem pa avtor opozori na pomembne razlike med starej-
$imi pristopi in pristopi, ki jih omogoca analitika velikega po-
datkovja. Osrednji del prispevka je namenjen predstavitvi in
kriti¢ni oceni nekaterih programov napovednega policijskega
dela in odlo¢anja v kazenskem pravosodnem sistemu. Avtor
sklene z razmislekom o ustreznosti reSevanja druzbenih tezav
z uporabo tehnologije kot sredstva neoliberalne politike, ki
(naj bi) subjektivne, nepopolne, ¢loveske odlo¢itve zamenjala
z objektivnimi, nezmotljivimi in pravi¢nimi algoritmi, vendar
pa se zdi, da tak$no odlo¢anje ogroza tako delitev moci v de-
mokrati¢ni druzbi kot tudi temeljne ¢lovekove pravice.
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Psiholoske dejavnike sodniskega odlo¢anja obravnavata
Mojca M. Plesnicar in Katja Sugman Stubbs, ki v prispevku
opozarjata, da popolna izlocitev ¢loveskega, subjektivnega
elementa iz procesa sodniskega odlo¢anja ni pot, na katero
zeli stopiti kazensko pravo. Tako pretekle izkusnje s poskusi
objektivizacije kazenskega odlo¢anja s kaznovalnimi tabelami
kot tudi sodobni ra¢unalnigki sistemi, ki pomagajo sodis¢em
pri odlo¢anju o vars¢ini, pogojnih odpustih in dolo¢anju vi-
$ine kazni, so pokazali, da avtomatizirano odlo¢anje namesto
objektivnih, pravi¢nih rezultatov pogosto vodi do njihove-
ga nasprotja — $kodljivih in izrazito nepravi¢nih odlo¢itev.
Konstruktivna subjektivnost, ki jo avtorici ostro locujeta od
$kodljive subjektivnosti, bi skupaj z izkori§¢anjem raznolikih
pozitivnih lastnosti velikega podatkovja in algoritmizacije
lahko v prihodnosti pozitivno vplivala na sodniske odlo¢itve.

V zadnjem, petem delu, naslovljenem Big data automa-
tion limitations (Meje avtomatizacije velikega podatkovja),
avtorji obravnavajo izzive, s katerimi se spopadata kazensko
in mednarodno pravo v dobi velikega podatkovja. Primoz
Gorki¢ v svojem prispevku skozi prizmo judikature najvisjih
evropskih sodis¢, Evropskega sodisca za ¢lovekove pravice in
Sodisca Evropske unije ter Vrhovnega sodiS¢a ZDA analizira,
kateri primeri zbiranja osebnih podatkov s strani drzave zah-
tevajo sodni nadzor. Medtem ko je odgovor zagotovo pritrdi-
len glede prestrezanja zasebnih komunikacij, prihaja do raz-
hajanj v pristopu evropskih in amerigkih sodis¢ pri odlo¢anju
o zbiranju prometnih podatkov in vzorcev DNK, zato je avtor
osrednji del prispevka namenil analizi sodne prakse na teh
dveh podrog¢jih. Avtor sklene misli z ugotovitvijo, da so razli¢-
ne odlo¢itve predvsem posledica druga¢ne konceptualizacije
pravice do zasebnosti v obeh pravnih sistemih.

Marusa T. Veber in Masa Kovi¢ Dine v zadnjem poglavju
obravnavata aktualno vprasanje mednarodnopravne (ne)za-
konitosti ekonomskega vohunjenja v kibernetskem prostoru,
tj. kraje velike koli¢ine ekonomsko pomembnih podatkov s
strani drzav z namenom doseganja ekonomsko-politi¢ne pre-
vlade. Avtorici zagovarjata drzno, a v mednarodni skupnosti
vedno bolj uveljavljeno stali§ce, da se ekonomsko vohunjenje
bistveno razlikuje od preostalih oblik vohunjenja, kar bi lahko
v prihodnosti vodilo do sprejetja zavezujo¢ih norm mednaro-
dnega prava, ki bi to dejavnost prepovedovale.

Prispevek avtorjev omenjene knjige je dvoplasten: na eni
strani obravnavajo nekatere $e neobdelane plati masovnega
zbiranja podatkov, pri tem pa jih ne zaslepi svetla prihodnost
druzbe v dobi velikega podatkovja in so tako po drugi strani
sposobni kriti¢no ovrednotiti v druzbi nastale spremembe ter
podati svoj pogled na prihodnost in vlogo velikega podatkov-
ja vnjej.
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Knjiga Big data, crime and social control ob prav$njem tre-
nutku zapolnjuje praznino, ki je do zdaj zevala na podrocju,
Kjer se stikajo veliko podatkovje, pravo, kriminologija, socio-
logija in psihologija, zato bo dobrodoslo branje za vse, ki jih
zanima preplet tehnologije, $tudij druzbenega nadzora, var-
stva zasebnosti in osebnih podatkov ter prava, saj gradi mo-
stove med razli¢nimi pogledi in se poskusa izogniti ozkogle-
dnosti in pretiranemu povelicevanju velikega podatkovja, ki
preveva nekatere (predvsem tehni¢no usmerjene) dosedanje
razprave. Po uspe$no izpeljani majski konferenci nam tako
preostale le, da vsem avtorjem ob izidu knjige iskreno estita-
mo. Upravi¢ili so vsa pricakovanja in svet literature obogatili
z mojstrskim prispevkom.

Pika Sarf
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Dolzina prispevkov:

1. Izvirni ¢lanki - izvirni in pregledni znanstveni ¢lanki naj obsegajo do 50.000 znakov s presledki. Clanki morajo biti oprem-
ljeni s povzetki v slovenskem in angleskem jeziku, ki morajo biti identi¢ni. Povzetki so praviloma dolgi 15 do 20 vrstic in naj
bodo kratka obnova ¢lanka. Empiri¢ni ¢lanki morajo biti strukturirani v zaporedju: teoreticna izhodi$¢a, metoda, rezultati
in razprava (IMRaD).

2. Prispevki v rubrikah Zapisi, Iz prakse ali Od drugod ne smejo presegati 30.000 znakov s presledki.

3. Recenzije, ocene in prikazi lahko obsegajo do 15.000 znakov s presledki.

4. Za dolzino drugih prispevkov se je treba dogovoriti z odgovornim urednikom.

Slog in oblika ¢lankov

Clanki morajo biti napisani v slovenskem ali angleskem jeziku. Clanki v angleskem jeziku morajo biti napisani v britanski
angles¢ini v skladu z APA stilom in obliko. Clanki morajo biti lektorirani, vse navedbe, navedene v seznamu literature, morajo
biti citirane v besedilu in obratno. Pridobljeno je dovoljenje za uporabo avtorsko zas¢itenih vsebin iz drugih virov (vklju¢no z
internetom).

Naslovi prispevkov in podatki o piscu
Naslovi ¢lankov naj bodo kratki, jasni in sporo¢ilni. Pod naslovom sta navedena ime in priimek pisca. Znanstveni naslov oz. stop-
nja izobrazbe, delovno mesto ter ime ustanove, v kateri je avtor zaposlen, in njen naslov so navedeni v opombi pod ¢rto.

Prikazi, ocene in recenzije vsebujejo v naslovu podatke o avtorstvu, izvirni naslov dela, slovenski naslov dela v oklepaju (kadar
gre za tuje knjige), kraj izida, ime zalozbe ter $tevilo strani. Pisec recenzije je naveden pod besedilom z imenom, priimkom in
znanstvenim naslovom.

Pri drugih besedilih je pisec naveden na koncu besedila z imenom in priimkom.

Podnaslovi v prispevku

Daljsi prispevki naj bodo zaradi preglednosti razdeljeni na manjse smiselne celote s svojimi naslovi. (Pod)naslovi naj bodo
pisani z malimi ¢rkami (razen zacetnice in imen) in poudarjeno (krepko).

Tabele, grafikoni in slike

Tabele, grafikoni in slike naj bodo izdelani kot priloge na koncu besedila z ustreznimi naslovi. V prispevku pa naj bo oznac¢eno
mesto, kam sodjjo.

Opombe pod ¢rto

Opombe so v besedilu oznacene z zaporednimi $tevilkami, nadpisanimi na ustreznem mestu in so po enakem vrstnem redu razvr-
$¢ene pod besedilom. Namenjene so le natan¢nejsemu pojasnjevanju vsebine dela besedila in ne navajanju vira (citiranju). V bese-
dilu se navaja (citira) v oklepaju, npr. (Maver, 1997: 45) oz. v skladu z APA slogom pisanja znanstvenih ¢lankov. Primeri citiranja in
sloga seznama literature so na voljo na spletni strani revije: www.policija.si.

Clankov, ki ne bodo popolnoma v skladu s predpisanim formatom, urednistvo ne bo sprejemalo v obravnavo za recenzijo in
morebitno objavo.

Clanke za objavo v Reviji za kriminalistiko in kriminologijo urednistvo sprejema na elektronskem naslovu: gorazd.mesko@
fvv.uni-mb.si in rkk@policija.si.



