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Vprasanje reforme slovenske kazenskopravne
ureditve zaradi razvoja umetne inteligence

Jure Jaksic!

V prispevku smo analizirali obstoje¢o kazenskopravno ureditev, ki umetni inteligenci ne pripisuje kazenske
odgovornosti, v odnosu do sodobnih teorij, ki to moznost dopuséajo, ter tako poskusali ugotoviti, ali je smiselna
uvedba kazenske odgovornosti umetne inteligence. V nadaljevanju smo ugotavljali, ali obstoje¢ katalog kaznivih dejanj
potrebuje prilagoditev oziroma dopolnitev v zvezi s ¢lovekovimi ravnanji, povezanimi z umetno inteligenco. Sistemi
umetne inteligence Ze izvajajo dejavnosti, ki so bile v preteklosti izklju¢no ¢loveske. Pravna odgovornost za skodljivo
dejanje tak$nega sistema postaja klju¢no vprasanje. V strokovni literaturi je mogoce zaslediti nekaj pomislekov, ali
umetnim entitetam podeliti pravno subjektiviteto in s tem moznost pripisovanja odgovornosti za kazniva dejanja
(Hallevy, 2010, 2015; Muzyka, 2016; Solum, 1992). V prispevku so predstavljeni argumenti, ki temu nasprotujejo.
Umetna inteligenca je lahko programirana, da deluje v skladu s pravili, vendar ob tem ne razume globljega pomena
le-teh in hkrati ni zmozna hermenevti¢ne presoje (Eidenmiiller, 2016). Z ontoloskega vidika je mogoce ugotoviti,
da so pravo in z njim povezane pravice in obveznosti ¢loveski konstrukt. Zakoni odrazajo tisto, kar se ljudem zdi,
da je predpogoj za normalno delovanje druzbe, hkrati pa pravo odraza tisto, za kar menimo, da odraza samo bistvo
¢lovecnosti in bistvo tistega, kaj pomeni biti ¢lovek. Podelitev pravic in obveznosti umetni inteligenci bi raz¢lovecilo
koncepte, ki so izvirno ¢loveski in predstavljajo srz ¢lovekovega bistva (Eidenmiiller, 2016). Umetna inteligenca na
sedanji stopnji razvoja ne premore zavedanja in volje. Vzrok za $kodo, ki izvira iz delovanja umetne inteligence, je
zato treba iskati v ¢loveku, ki stoji za umetno inteligenco. To je lahko proizvajalec, programer ali kon¢ni uporabnik.
Menimo, da s tem, ko oseba »zlorabi« umetno inteligenco tako, da preko nje izvede kaznivo dejanje, ravna kot storilec.
V tem primeru je umetna inteligenca zgolj njegovo orodje. Paleta kaznivih dejanj, ki so lahko izvedena preko umetne
inteligence, je Siroka. V prispevku smo ugotovili, da ni potrebe po novih inkriminacijah v kazenskopravni zakonodaji,
saj je ravnanje osebe, ki zlorablja umetno inteligenco, mogoce uvrstiti med Ze obstojeca kazniva dejanja.

Kljucne besede: umetna inteligenca, zavest, kazenska odgovornost nezivih entitet, inkriminacija novih kaznivih dejanj
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1 Uvod

Soustanovitelj oddelka za umetno inteligenco na Institutu
za tehnologijo zvezne drzave Massachusetts (MIT) Marvin
Minsky je dejal, da je umetna inteligenca sposobnost strojev
izvajati dejavnosti, za katere je po nasih merilih potreben ¢lo-
veski um (McCarthy, Minsky, Rochester in Shannon, 2006).
Razvoj tehnologije v zadnjem desetletju dosega zavidljive
rezultate. Nekateri menijo, da se soocamo s tehnoloskim
razvojem, ki bo presegel pomen iznajdbe osebnega racunal-
nika, svetovnega spleta ali mobilnega telefona. Stopili smo v
dobo t. i. etrte industrijske revolucije, ki v veliki meri teme-
lji na dosezkih tretje industrijske revolucije iz Sestdesetih let
prejs$njega stoletja. Oznacuje jo razvoj umetne inteligence in
strojnega ucenja. Ob tem je treba izpostaviti misel profesor-
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jev Instituta za tehnologijo zvezne drzave Massachusetts Erica
Brynjolfssona in Andrewa McAffeja: »Svet je na prelomni to¢-
ki, kjer se bo vpliv novih digitalnih tehnologij s ,polno paro’
manifestiral v obliki avtomatizacije in ,neprimerljivih stvari’«
(Schwab, 2016) Novodobna tehnologija se, v primerjavi z do-
sezki iz preteklih industrijskih revolucij, razvija eksponentno.
Poudariti je treba, da je Ze leta 1997 prvi racunalnik premagal
takratnega svetovnega prvaka v $ahu, Garija Kasparova (8lo je
za t. 1. slavni Deep Blue). Danes bi to uspelo Ze malo bolj na-
prednemu »pametnemuc telefonu (Kosmac, 2017). Sistemi, ki
vsebujejo umetno inteligenco, izvajajo dejavnosti, ki so bile v
preteklosti izklju¢no ¢loveske. Umetna inteligenca pocasi pro-
dira na vsa podrodja nasega Zivljenja. Tako je vpliv tovrstne
tehnologije zaslediti na podroc¢ju prometa, prava, medicine,
zdravstvene nege, ekonomije in industrije.?

Razvijajo programe, ki bodo zmogli u¢inkovito medicinsko di-
agnostiko (Crawford, Jaiprakash in Roberts, 2016). Umetna in-
teligenca pocasi vstopa tudi v finan¢ni svet, saj so razli¢na pod-
jetja zacela ponujati programe, ki posameznikom pomagajo pri
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Ideja o stroju, ustvarjenemu po »¢lovekovi podobi«, ni
mlada in sega dale¢ v zgodovino. Ljudje so si od nekdaj pri-
zadevali ustvariti orodja, ki bi jim omogocala lazje in bolj
ucinkovito opravljanje posameznih del, a teznja po ustvarja-
nju ¢lovekolikega stroja ni zgolj prakti¢ne narave, temvec se
v njej kaze ve¢na ¢lovekova Zelja po ustvarjanju novega bitja.
Zelja biti stvarnik novega bitja in se s tem priblizati bozan-
stvu, je burila duhove ze od antike. Filozofi so se z vprasanjem
ustvarjanja mislecega stroja ukvarjali ze veliko pred razma-
hom novih tehnologij’. Danes se nekateri sprasujejo, ali razvoj
umetne inteligence lahko pripelje do pojmovanja tak$nih en-
titet kot moralnih bitij z zavestjo (Bajd in Bratko, 2014). Gre
za spremembo paradigme pojmovanja umetne inteligence kot
orodja oziroma golega podaljska ¢loveka do pojmovanja le-te
kot samostojnega pravnega subjekta enakovrednega cloveku.

Cilj razvoja umetne inteligence je ustvariti sistem z zna-
¢ilnostmi, ki so lastne cloveku. Gre predvsem za udenje
na podlagi izkuSenj in logi¢nega sklepanja. Najimenitnejsi
atribut, ki bi ga taksni sistemi premogli, bi bilo sprejemanje
odlo¢itev, ki bi bile neodvisne od proizvajalca, programerja,
imetnika ali kon¢nega uporabnika (Jaksi¢, 2017). Cilj je, da
bi umetna inteligenca prevzela ¢im ve¢ ¢loveskih opravil. Gre
za ustvarjanje t. i. »digitalnih subjektov«. »Z izrazom digitalni
subjekt oznac¢ujemo zmoznosti strojev oziroma umetne in-
teligence, da prevzame vedno ve¢ funkcij, ki so znacilne za
ljudi. Digitalni subjekti imajo, podobno kot Zivali in ljudje,
sposobnost ustvarjati svojo predstavo oziroma model zuna-
njega sveta.« (Dolenc, 2017: 49) S tak$nimi tendencami ra-

finan¢nih analizah in na¢rtovanjih vlaganj. Umetna inteligenca v
veliki meri spreminja tudi pravniski poklic. Ponekod inteligentni
sistemi Ze ponujajo resitve pri reSevanju izvensodnih sporov. Vse
ve¢ je razli¢nih ponudnikov, ki omogocajo spletno avtomatizira-
no sestavo pogodb (Kaplan, 2016). Nove izzive predstavljajo tudi
pametne pogodbe, ki temeljijo na »blockchain« tehnologiji (Eyers
in Han, 2016). Prav tako so Ze ustvarili racunalniSke programe, ki
jim je v §tirih od petih primerov uspelo ponuditi enake odlocitve,
kot jih je sprejelo Evropsko sodiS¢e za ¢lovekove pravice (John-
ston, 2016). Podobni sistemi so predvideli tudi odlocitve ameri-
$kega vrhovnega sodis¢a (Hudson, 2017).

Rene Descartes (1596-1650) je v svoji Razpravi o metodi (De-
scartes, 2007) zapisal: »Noben stroj ne bo nikoli sposoben sim-
bolne manipulacije, ki bi omogocala tvorjenje smiselnih stavkov,
na osnovi ¢esar bi mu lahko pripisali miljenje.« Menil je, da si
ne moremo zamisliti, da bi stroj besede zdruzeval v razli¢ne tvor-
be in z njimi smiselno odgovarjal na vse, kar bi kdo rekel vpric¢o
njega. Thomas Hobbes (1588-1679) je menil, da misljenje ni ni¢
drugega kot ra¢unanje. Zanj zivljenje ni ni¢ drugega kot gibanje
telesnih organov, to pa je podobno gibanju zobnikov, vzmeti in
koles pri stroju (Hobbes, 1994). David Hume (1711-1776) se je
veliko ukvarjal s postopkom, kako pridemo do misli. Ugotovil je,
da v miselnem svetu vladajo navade oziroma asociacije. Ce dva
dogodka opazujemo v enakem zaporedju, se bomo na to navadili
in to zaporedje dojemali kot celoto (Hume, 2000).

zvoja umetne inteligence je povezana tudi bojazen, da bi le-ta
dolgoro¢no presegla ¢lovesko intelektualno zmoznost.

Nemalo futuristov se sprasuje, kaj se bo zgodilo, ko bo
na Zemlji nova vrsta »inteligentnih bitij« s posebnimi spo-
sobnostmi. Stephen Hawking (Cellan-Jones, 2014) je izjavil,
da lahko neustrezna uporaba umetne inteligence pripelje do
unicenja ¢loveske rase, medtem ko direktor Tesle, Elon Musk,
(Gibbs, 2014) meni, da moramo biti s tovrstno tehnologijo
zelo previdni, in poudarja nujnost ustrezne regulacije, bodi-
si na drzavni ali mednarodni ravni. Britanski izumitelj Clive
Sinclair (Kelion, 2014) je izjavil, da bo c¢loveska vrsta tezko
obstala, ¢e bomo zaleli ustvarjati stroje, ki bodo s svojimi
miselnimi sposobnostmi konkurenti ¢loveku ali ga bodo
celo prekasali. Bill Gates (Holley, 2017) meni, da je uporaba
umetne inteligence dobrodosla, dokler ostane na nizjem ni-
voju intelektualne sposobnosti. V trenutku, ko bo dosegla sto-
pnjo moc¢ne umetne inteligence, bomo imeli tehten razlog za
skrb. Kljub temu je treba poudariti, da taks$ne stopnje razvoja
umetna inteligenca $e ni dosegla. Dolenc (2017: 51) zapiSe:
»Razlika med sposobnostjo ¢loveka in zmoznostjo najbolj
naprednih pametnih strojev je $e zelo velika predvsem pri
pristopu k izvajanju za ¢loveka vsakdanjih opravil in nalog.«

2 Definicija umetne inteligence in strojnega
ucenja

Termin umetna inteligenca je bil prvi¢ uporabljen na dart-
mouthski konferenci leta 1956. »Umetna inteligenca je veda,
ki je pretezno, vendar ne izklju¢no racunalniskega znacaja, in
ima cilj narediti ra¢unalniski sistem, ki bi bil sposoben izvajati
dolo¢ene miselne procese. Namen uporabe umetne inteligence
je nadomescanje clovekove inteligence z umetno-strojno inteli-
genco. Poenostavljeno, gre za izdelavo strojev, ki znajo misliti.«
(Bali¢, 2004: 2) Gre za znanost, ki preucuje naprave, ki jih lahko
opredelimo kot inteligentni sistemi. Te naprave so sposobne sa-
mostojnega odlo¢anja, ki temeljijo na izkusnjah iz preteklosti.
Inteligentni sistem je lahko Ze popolnoma obicajen ra¢unalnik
z names$ceno ustrezno programsko opremo. Manj razirjene so
namenske naprave oziroma strojna oprema, ki je Ze v osnovi
izdelana za podrocje umetne inteligence (Ploj, 2016). Umetna
inteligenca je racunalniski sistem, ki omogoca zaznavanje,
sklepanje in ukrepanje (Winston, 1992). Podro¢je umetne in-
teligence zajema ve¢ podpodrodij, in sicer strojno ucenje, de-
dukcijo, sklepanje, resevanje problemov, predstavitev znanja,
samodejno nacrtovanje in razporejanje, obdelavo naravnega
jezika, gibanje in rokovanje robotov, strojno zaznavanje, ustvar-
jalnost, socialno inteligenco, splosno inteligenco (Ploj, 2016).

Strojno ucenje je raziskovalno podrocje, ki omogoca ra-
¢unalnikom ucenje brez izrecnega programiranja. Med izva-
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janjem strojnega ucenja se racunalniski program sam spre-
minja tako, da se izbolj$uje njegovo delovanje. Inteligentni
sistem je naucen, da si zapomni (skoraj) vse uc¢ne primere.
Naucenost $e ne pomeni tudi znanja. Bistvena lastnost zna-
nja je generalizacija oziroma posplo$evanje naucenega. To
pomeni, da inteligentni sistem med ucenjem najde v u¢nih
podatkih splosne zakonitosti, ki mu pozneje omogocajo, da
pravilno sklepa tudi takrat, ko se podatki nekoliko razlikujejo
od u¢nih (Ploj, 2016).

»Tehnologijam umetne inteligence je skupna uporaba ve-
likega $tevila prej odlo¢enih primerov za izgradnjo mo¢nega
algoritma, ki lahko napoveduje najbolj$i mozen odgovor na
dano vprasanje v dolo¢enem primeru. Rezultati, ki jih ponu-
jajo, so verjetnosti, ki jih algoritmi izra¢unajo na podlagi po-
datkov iz preteklih primerov.« (Plesnicar, 2017: 16) Algoritmi
so, podobno kot slovni¢na pravila, zaporedja natan¢nih na-
vodil, ki ra¢unalnikom povedo, kaj morajo v posameznem
trenutku narediti. Strojno ucenje poteka tako, da racunalnik
sam zgradi algoritem, pri tem pa ne potrebuje programerjev.
Algoritem proizvede s pomoc¢jo u¢enja ob podatkih o Ze rese-
nih nalogah. Potemtakem algoritmov pri strojnem ucenju no-
beden ne ustvari nacrtno. Le-ti se s postopnim izbolj$evanjem
vzpostavijo sami (Dolenc, 2017).

3 Alije umetna inteligenca zares inteligentna?

Umetno inteligenco je tezko opredeliti, ¢e ne poznamo
pojma, ki bi ga naj posnemala — naravno (¢lovesko) inteli-
genco. O tem teoretiki Se zdale¢ niso dosegli zadostnega kon-
senza, a so uspeli vzpostaviti dolo¢ena merila, ki bi jih inte-
ligentna entiteta naj izpolnjevala. Prvo merilo je sposobnost
komuniciranja. Praviloma je inteligentna entiteta sposobna
komunikacije. Bolj, kot je teko¢a komunikacija z entiteto, bolj
naj bi bila ta inteligentna. Pomemben atribut inteligentne en-
titete je sposobnost imeti cilj, ustvariti nacrt za dosego le-tega
in mu slediti. O¢itna je korelacija med kompleksnostjo ciljev
in stopnjo inteligence posamezne entitete. Vsaka inteligentna
entiteta ima tudi sposobnost biti ustvarjalna. Ustvarjalnost
pomeni sposobnost odkrivanja novih in inovativnih na¢inov
za re$evanje problemov (Schank, 1987). Gre za tri merila, ki
jih umetna inteligenca glede na svoje znacilnosti premore
(Hallevy, 2015). Bistveni merili za presojo inteligence sta za-
vest o lastnem obstoju oziroma samozavedanje ter zavedanje
okolice. Zavest v grobem pomeni sposobnost nekoga, da se
zaveda svojega obstoja in svojih dusevnih stanj, a ta opredeli-
tev $e zdale¢ ni enoplastna. »Clovekova zavest je zadnja pre-
zivela skrivnost, o kateri ljudje za zdaj $e ne vemo, kako o njej
razmigljati. Ce smo do neke mere doumeli in razvozlali ugan-
ke, ki so v preteklosti burile duhove - izvor vesolja, porajanje
Zivljenja, koncept Casa, teznosti - se zavest vztrajno skriva za
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tancico zmede.« (Dennett, 2012: 35) Enotne definicije zavesti
ni, zato je tezko z gotovostjo trditi, katere so tiste entitete, ki jo
imajo, in katere so tiste, ki je nimajo. Pri tem je treba opozoriti
na dva nasprotujoca si pogleda, in sicer na solipsizem, ki $te-
je, da obstaja samo zavest osebka, obstoj vsega sveta s stalis¢a
spoznavne teorije pa ni dokazljiv (sem edino zavestno bitje v
vesolju), in panpsihizem, ki sloni na tezi, da ima vsa materija
elemente dusevnega Zivljenja in s tem zavest (Hofstadter in
Dennet, 1990). Zavest je mogoce opredeliti tudi kot zavedanje
samega sebe kot entitete, zavedanje ¢asa, preteklosti, seda-
njosti in pri¢akovanje prihodnosti. Zavedanje okolice je spo-
sobnost zavedanja zunanjega sveta, hkrati pa tudi sposobnost
spomina o preteklih izkusnjah in uporaba le-teh pri obdelavi
novih. Inteligentne entitete morajo imeti sposobnost zazna-
vati nove izku$nje v lu¢i starih. Ob temeljitem razmisleku je
mogoce ugotoviti, da je prakticno nemogoce spoznati, ali se
posamezna inteligentna entiteta v resnici zaveda svojega ob-
stoja, saj je edini mozen nacin postavljanje vprasanj in ¢aka-
nje odgovora z opazovanjem (Schank, 1987). Pri ra¢unalniski
tehnologiji je zadeva toliko bolj kompleksna, saj jo je mozno
programirati tako, da deluje, kot da se zaveda svojega obstoja.
Umetna inteligenca deluje v skladu z nac¢inom, na katerega
je programirana. Cetudi se na prvi pogled zdi, da sprejema
odlocitve svobodno, je njen razvoj dale¢ od doseganja zavesti
kot take (Gless, Silverman in Weigend, 2016).

Z vprasanjem, ali stroji lahko mislijo, se je ukvarjal Alan
Turing, ki ga mnogi $tejejo za o¢eta modernega racunalnistva.
Turing (1950) je v znanstvenem ¢lanku Computing machine-
ry and intelligence (Stroji, ki ra¢unajo, in inteligenca) v reviji
Mind predlagal empiricen preizkus, s pomocjo katerega bi
lahko ugotovili, ali lahko stroju pripiSemo misljenje. Gre za
t. i. Turingov test. V testu nastopata dve osebi in ra¢unalnik.
Ena od oseb mora ugotoviti, kdo od preostalih dveh je ¢lovek
in kdo ra¢unalnik, pri tem pa obe Zzelita prepricati ¢loveka (iz-
prasevalca), da sta racunalnik. Pri tem sedi vsak v svoji sobi.
Da izprasevalec ugotovi, za koga gre, lahko postavlja kakrsna
koli vpraganja. Turing je menil, da e je stroj dober v opona-
$anju in ga izpraevalci ne prepoznajo po veckratnih pono-
vitvah, lahko sklepamo, da stroj misli. Razvoj umetne inte-
ligence je po nekaterih definicijah konstruiranje sistemov, ki
uspesno opravijo Turingov test (Ginsberg, 1993). Kljub temu
so razvili teste (npr. kitajska soba), s katerimi so dokazali, da
racunalniki lahko zgolj ustvarijo vtis, da so ljudje, in pravilno
odgovarjajo na vprasanja, ¢eprav jih dejansko ne razumejo
(Solum, 1992).

Stroji so ze zmozni izvajati dolocena opravila brez izrec-
nih navodil. Gre za dosezke strojnega ucenja. Ni ve¢ potrebe,
da bi programerji racunalnikom dajali natan¢ne ukaze, kako
izvajati dolo¢ena opravila, saj se ra¢unalniki lahko Ze samo-
stojno ucijo na podlagi velike koli¢ine podatkov o Ze opra-
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vljenih opravilih. Kljub navedenemu ima umetna inteligenca
znatno manjSe sposobnosti reSevanja miselno zahtevnejsih
nalog kakor clovek. Dolenc (2018) navaja, da je klju¢na te-
Zava, s katero se soocajo dana$nji pametni stroji, dejstvo, da
za dopolnjevanje delnega stanja okolice ni enozna¢nih pravil,
ki bi se jih stroj lahko naudil. Prav tako ni univerzalnih pravil
za napovedovanje bliznje prihodnosti okolice iz stanja, ki ga
poznamo iz sedanjosti (Dolenc, 2018). Nekateri dogodki so
nakljucni, a je tudi v tej naklju¢nosti neka logika.*

4 Kazenska odgovornost umetne inteligence
same

Kljub zaklju¢ku, da umetna inteligenca (vsaj za enkrat)
nima cloveske stopnje inteligence, je vprasanje, ali razvoj
umetnih inteligenc vpliva na obstojeci sistem kazenskega pra-
va. V strokovni literaturi je mogoce zaslediti nekaj pomisle-
kov, ali tem umetnim entitetam podeliti pravno subjektiviteto
in s tem moznost pripisovanja odgovornosti za kazniva deja-
nja (Hallevy, 2010, 2015; Muzyka, 2016; Solum, 1992). V zvezi
s tem so se razvili razli¢ni modeli kazenske odgovornosti za
$kodo, ki jo »povzroci« umetna inteligenca. Nekateri obrav-
navajo umetno inteligenco zgolj kot ¢lovekovo orodje za iz-
vrsitev kaznivih dejanj, medtem ko drugi dopusc¢ajo moznost
kazenske odgovornosti umetne inteligence same.

Najdrznejsi je vsekakor Hallevyjev (2010, 2015) model
kazenske odgovornosti umetne inteligence, ki ga je po njego-
vem mnenju treba uporabiti v primerih, ko umetna inteligen-
ca deluje popolnoma neodvisno od ¢loveka, pri tem pa izhaja
iz predpostavke, da je tak$na stopnja umetne inteligence ze
dosezena. Hallevy (2015) svojo tezo utemeljuje tako, da pro-
uc¢i moznosti izpolnitve zunanjega (actus reus) in notranjega
(mens rea) elementa kaznivega dejanja, pri ¢emer pride do
zakljucka, da le-ta premore obojega. Ko je dolocena entite-
ta zmozna izpolnitve zunanjega in notranjega elementa ka-
znivega dejanja, in ju v dolo¢enih primerih celo izpolni, ni
nicesar, kar bi preprecevalo pripisovanje kazenske odgovor-
nosti taksni entiteti (Hallevy, 2015). V primerih, ko umetna
inteligenca nadzoruje, kak$en mehanizem, katerega premik
je mogoce zaznati v zunanjem svetu, je treba upostevati, da
takSen premik umetne inteligence (npr. premik hidravli¢ne
robotske roke, ki povzro¢i smrt delavca) izpolni actus reus
(Hallevy, 2015). Hallevy (2015) pod pojmom actus reus za-

Dolenc (2018) navede primer svin¢nika, ki ga postavimo na koni-
co. V tem primeru dobro vemo, da bo padel, ne vemo pa, na kate-
ro stran se bo zvrnil. Umetna inteligenca se mora v tem primeru
nauciti, da lahko svin¢nik pade na razli¢ne strani, kar pomeni, da
so vse napovedi njegovega padca na stran pravilne, ne le tista, ki
se dejansko zgodi.

jame zgolj neko akcijo razvidno v zunanjem svetu in ga ne
dojema kot ravnanje, ki je manifestacija neke notranje volje.
Gre celo tako dale¢, da actus reus pripiSe tudi nizjim stopnjam
avtomatiziranih strojev (npr. tovarni$kim robotom), ki delu-
jejo zgolj na podlagi vnaprej danih ukazov ter celo daljinsko
vodenim robotom (Hallevy, 2015). V nadaljevanju svoje ar-
gumentacije avtor poskusa utemeljiti izpolnjenost mens ree
in celo zapi$e, da se umetna inteligenca lahko zaveda svojih
dejanj in jih lahko tudi ciljno usmerja. Stevilni senzorji omo-
gocajo dolo¢enim strojem, ki vsebujejo umetno inteligenco,
da zaznavajo okolico, te podatke pa sprejme in obdela cen-
tralna procesorska enota. Navsezadnje so lahko programi, ki
delujejo na podlagi umetne inteligence, programirani tako, da
zasledujejo neki kon¢ni cilj. Glede na dejstvo, da strojno uce-
nje omogoca, da se umetna inteligenca razvija in programira
sama, je tak cilj mogoce opredeliti kot cilj, ki si ga je umetna
inteligenca sama zadala (Hallevy, 2015).

5 Argument kazenske odgovornosti pravnih
oseb

V kazenskopravni teoriji se ze od klasi¢ne $ole naprej
poudarja, da se kazniva dejanja nanasajo na ¢lovekova volj-
na ravnanja. Nabor subjektov kazenskega prava je omejen na
ljudi. Kazniva dejanja izhajajo iz ¢lovekovih ravnanj v okviru
pravno urejenih medsebojnih odnosov znotraj dolocenega
socialnega okolja (Bele, 2001). Kazenski zakonik Republike
Slovenije (KZ-1, 2012) v 42. ¢lenu doloca, da se kazenska
odgovornost lahko uveljavi tudi zoper pravno osebo. Porodi
se vprasanje, ali je podobno kot pri pravnih osebah smiselna
uveljavitev kazenske odgovornosti umetne inteligence. Kljub
temu, da zakon omogoca, da je pravna oseba kot umetna, ne-
ziva tvorba kazensko odgovorna, $e ne pomeni, da ravnanje
ni ¢lovekovo. Pravne osebe potrebujejo osebni substrat za
delovanje. To je upostevano v dikciji 42. ¢lena KZ-1 (2012),
saj kazensko odgovornost pravne osebe pogojuje s ¢loveskim
storilcem, ki kaznivo dejanje stori v imenu, na ra¢un ali v ko-
rist pravne osebe. Brez ¢loveskega ravnanja in ¢loveka, ki stoji
za njim, ne moremo govoriti o odgovornosti pravne osebe za
kaznivo dejanje. Po eni izmed starejsih teorij o deliktni od-
govornosti pravnih oseb, lahko stori kaznivo dejanje le posa-
meznik. Subjektivni elementi krivde se ugotavljajo samo pri
fizi¢ni osebi in se le pri njej lahko izrecejo kazenskopravne
sankcije. Po tej teoriji kazenske odgovornosti pravnih oseb
ni, saj le-te nimajo zavesti in volje, niti se jim ne more izre-
kati socialnoeti¢na graja (no soul to damn, no body to kick)
(Deisinger, 2007). Po novejsih teorijah je pravna oseba pravna
fikcija in edina realnost so fizi¢ne osebe, ki stojijo za tak$no
pravno fikcijo (Savigny, 1840 v Deisinger, 2007). Pravna oseba
sama ne more delovati, zato sama ne more izpolniti elemen-
tov kaznivega dejanja. To lahko uresnicijo samo organi pravne
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osebe oziroma njeni predstavniki (Deisinger, 2007). Navkljub
temu pripisljivost kazenske odgovornosti v sodobnih pravnih
sistemih ni pogojena z Zivljenjem kot takim, torej s stanjem,
po katerem se organizmi razlikujejo od neorganskih teles in
mrtvih organizmov. Odgovornost pravnih oseb za kazniva
dejanja je nastala zaradi dejstva, da velike gospodarske druz-
be ustvarjajo tak§no ekonomsko in finan¢no realnost ter ta-
k$no mo¢, da mora to poleg civilnega in gospodarskega prava
priznavati tudi kazensko pravo (Deisinger, 2007). Delovanje
pravne osebe lahko vkljucuje socialno-ekonomske posledice,
s katerimi ni v skladu priznavanje zgolj individualne odgo-
vornosti (Selinsek, 2006). V nasprotju s Savignijevo (1840 v
Deisinger, 2007) teorijo Gierkejeva (1881 v Deisinger, 2007)
organska teorija pravi, da glede na dejstvo, da je pravna oseba
subjekt civilnega prava, ki lahko sklepa pogodbe, realno delu-
je v vsakdanjem Zivljenju ter uresnicuje dolo¢ene funkcije, ni
nobenega upravi¢enega razloga, da te ne bi mogle biti tudi su-
bjekt kazenskega prava (Deisinger, 2007). Odgovornost prav-
nih oseb za kazniva dejanja je v na$em pravnem redu nacelo-
ma akcesorna oziroma pridruzitvena. Prvi odstavek Zakona
o odgovornosti pravnih oseb za kazniva dejanja (ZOPOKD,
2004) doloca, da je pravna oseba za kaznivo dejanje lahko od-
govorna le poleg storilca. V dolocenih primerih je le-ta lahko
odgovorna tudi, ¢e storilec ni kazensko odgovoren (Selinsek,
2006). Teorija se sreuje z dilemo, ali je kazenska odgovor-
nost pravnih oseb za kazniva dejanja krivdna ali objektivna.
Komentatorji ZOPOKD (2004) ugotavljajo, da odgovornosti
pravnih oseb za kazniva dejanja ni mogoce povezovati s kon-
ceptom krivde, saj zakon ne zahteva, da bi bilo za prispevek
pravne osebe k storil¢evem delovanju treba ugotoviti krivdo
posameznikov. Kljub temu ta odgovornost ni popolnoma
objektivna, saj mora imeti prispevek pravne osebe k storitvi
kaznivega dejanja izvor v storitvah ali opustitvah v okviru
vodstvene ali nadzorstvene dejavnosti, to pomeni, da mora le
ta prispevek imeti svoj izvor v zavestnem podrejanju clove-
$kega dejavnika smotrom pravne osebe. Iz navedenega izhaja,
da je odgovornost pravnih oseb za kazniva dejanja le delno
subjektivizirana (Selinsek, 2006). Clovek je tisti, ki uziva ko-
risti od njenega delovanja in trpi posledice kazenskopravnega
sankcioniranja pravne osebe.

Glede na uveljavljeno doktrino kazenske odgovornosti
pravnih oseb za kazniva dejanja ni mogoce slediti nekaterim
argumentom, da bi zaradi dejstva, da pravne osebe kot ume-
tne, nezive tvorbe kazensko odgovarjajo, lahko kazensko od-
govarjala tudi umetna inteligenca. Pravna oseba je odgovorna
poleg storilca in je treba njeno delovanje presojati v lu¢i rav-
nanja njenih organov. Delovanje umetne inteligence je treba
smiselno obravnavati v lu¢i ravnanja (tako storitvenega ka-
kor opustitvenega) odgovornih oseb. Hallevy (2015) kot po-
tencialne odgovorne osebe navaja programerja in kon¢nega
uporabnika. Odgovornost pravnih oseb je vzpostavljena tudi
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zaradi zagotavljanja pravi¢nosti, saj ni prav, da bi moral le po-
sameznik trpeti posledice zaradi dejanja, ki ga je storil v ime-
nu pravne osebe in od katerega ima ta tudi korist (Selinsek,
2006). Korist pravne osebe je predvsem korist njenih druz-
benikov. Gre za koristi, ki izvirajo iz samih kaznivih dejanj,
zato je pravi¢no, da preko sankcioniranja pravne osebe (npr.
izrekanja denarne kazni) trpijo posledice tudi njeni druzbe-
niki. Pri tem je treba poudariti, da je (premoZenjska) korist
umetne inteligence na sedanji stopnji razvoja ¢loveske druzbe
pojmovno nemogoca, zato ni potrebe, da bi ta odgovarjala
poleg cloveka.

6 Voljnost in zavedanje, ki ju zahtevajo posa-
mezni elementi kaznivega dejanja

Iz dikcije 16. ¢lena KZ-1 (2012) je jasno razvidno, da je
kaznivo dejanje lahko zgolj ¢lovekovo protipravno dejanje,
pri tem pa je teorija enotna, da je kazenskopravno relevan-
tno zgolj ravnanje, ki je voljno (Baci¢, 1998; Bavcon, Selih,
Korosec, Ambroz in Filip¢i¢, 2017). Nadalje je treba vzeti v
obzir tudi 24. ¢len KZ-1 (2012), ki doloca, da je kriv storilec,
ki je bil ob storitvi kaznivega dejanja pristeven in je ravnal z
naklepom ali iz malomarnosti, pri tem pa se je zavedal ali bi
se moral in mogel zavedati, da ravna v nasprotju s pravom, in
¢e niso podani razlogi, ki izklju¢ujejo krivdo (KZ-1, 2012: 24.
¢len). Iz citirane dikcije 24. ¢lena KZ-1 (2012) izhaja, da kriv-
da vsebuje tri elemente, in sicer pristevnost, naklep ali malo-
marnost (krivdo v ozjem smislu) ter zavest o protipravnosti.
Tako bo kriv storilec razumel pomen svojega dejanja (in ga
bo lahko obvladoval), se bo svojega dejanja zavedal (in ga bo
hotel storiti) in se bo hkrati tudi zavedal, da ravna v nasprotju
s pravom. Tako pri izpolnitvi voljnega ravnanja kakor tudi pri
izpolnitvi naklepa in zavesti o protipravnosti sta pomembna
zavedanje in volja. Voljno ravnanje pomeni, da ima subjekt
svoje gibe, ravnanje ali vedenje v svoji oblasti (Bavcon et al.,
2017). Za ¢lovekovo voljno ravnanje je potrebna kombinaci-
ja dolo¢enega zunaj zaznavnega akta in volje, pri tem pa gre
za dva simultana elementa. »Ravnanje je volja, realizirana v
akciji, oziroma akcija, ki ji je volja odredila smer delovanja,
zunanja manifestacija volje, materializirana in objektivizira-
na volja.« (Baci¢, 1998: 140) Glede na dosedanji razvoj ume-
tne inteligence lahko zaklju¢imo, da je v dolo¢enih primerih
sposobna ravnati na nacin, da se njeno delovanje manifestira
v zunanjem svetu (npr. premik hidravli¢ne robotske roke).
Tukaj se porodi vprasanje, ali umetna inteligenca lahko ravna
tudi voljno - svobodno in neodvisno od ¢loveka in bi zaradi
navedenega bilo treba razsiriti kazensko odgovornost tudi na
umetno inteligenco. Glede na sedanjo stopnjo razvoja ume-
tne inteligence in predvsem dejstvo, da je umetna inteligen-
ca vselej vnaprej programirana, zaklju¢ujemo, da ta voljnega
ravnanja ne premore. Zavedanje predstavlja percepcijo zuna-
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njih drazljajev s cutili in razumevanje le-teh (Lycan, 2008).
Psiholoske raziskave so pokazale, da ¢loveski um ni konstan-
ta, temvec je dinamicen in se konstantno spreminja. Cloveski
um je mogoce opisati kot tok ¢ustev in misli. Dejanske infor-
macije, ki jih zaznamo s cutili, se »izvriijo« Sele v mozganih,
gre za proces percepcije, saj vidimo z mozgani in ne z o¢mi.
Zavedanje je koncna faza percepcije, gre za ustvarjanje neke
splo$ne slike na podlagi zaznanih dejstev (Eagleman, 2011).
Clovek se zaveda dolocenega dejstva ali podatka zgolj, ¢e ga
je zaznal s Cutili in je hkrati z mozZgani o tem dejstvu ustvaril
relevantno splosno sliko. Za polno zavedanje je potrebna za-
znava zunanjih podatkov - to sposobnost ¢loveku omogocajo
¢utilni receptorji, ki se nahajajo v ¢utilnih organih (oko, nos,
jezik, uho itd.). V tehni¢nem smislu je ¢lovesko oko ¢lovekov
senzor za vid in svetlobo, uho senzor za zvok ipd. Umetna
inteligenca lahko vsebuje mehanske senzorje, ki ji omogocajo
zaznavo podatkov iz okolice. Kamere lahko zaznavajo vidne
drazljaje, mikrofoni zvok, temperaturni senzorji temperatu-
ro, senzorji za pritisk tezo in podobno. Moderne tehnologije,
ki vsebujejo umetno inteligenco, zaradi tehni¢nih senzorjev
premorejo veliko bolj natanéne zaznave kot ¢loveska cutila.
Na tej stopnji sicer lahko sklepamo, da umetna inteligenca
premore percepcijo podatkov iz okolice, a je po drugi strani
veliko bolj vprasljiva sposobnost oblikovanja splosne slike o
dolocenih zunanjih podatkih. Pri ¢loveku se ta faza zgodi po
tem, ko drazljaji od ¢utilnih receptorjev potujejo po zivénem
sistemu do mozganov. Umetne entitete ne vsebujejo bioloskih
mozganov, lahko pa vsebujejo umetne »mozgane« v obliki
strojne opreme (procesorji). Tovrstna oprema omogoca ume-
tni inteligenci, da zbrane podatke ustrezno analizira, sortira,
primerja s preteklimi zaznanimi in sistemskimi podatki ter jih
povezuje z obstojecimi. (Hallevy, 2015). Navkljub navedene-
mu je tezko ugotoviti, ali bi umetna inteligenca imela popolno
zavedanje o tem, da je z ravnanjem izpolnila znake kaznivega
dejanja. Z umetno inteligenco se ne moremo poistovetiti in se
postaviti v enak polozaj, saj lahko ljudje percepcijo drugega
vrednotimo zgolj skozi zmozZnosti lastne, cloveske percepcije
ter miselne presoje (podobno kot ne moremo vedeti, kako je
doloceno dejstvo dojela Zival). Intenzivnost naklepa se kaze
predvsem v voljnem elementu, in sicer v dejstvu, da storilec
hoce oziroma privoli v dejanje. V zvezi s tem se ponovno po-
stavi vprasanje, kako lahko zanesljivo vemo, da je posamezna
entiteta hotela storiti kaznivo dejanje. Dokazati voljo je veliko
tezje kot dokazati percepcijo nekih zunanjih drazljajev.

Umetna inteligenca je lahko programirana, da deluje v
skladu s pravili, vendar obenem ne razume globljega pomena
le-teh, torej ni zmozna hermenevti¢ne presoje (Eidenmiiller,
2016). Z ontoloskega vidika je mogoce ugotoviti, da so pravo
ter z njim povezane pravice in obveznosti ¢loveski konstrukt.
Zakoni odrazajo tisto, kar se ljudem zdi, da je predpogoj za
normalno delovanje druzbe, hkrati pa pravo odraza tisto,

za kar menimo, da odraza samo bistvo ¢love¢nosti in bistvo
tistega, kar pomeni biti ¢lovek. Podelitev pravic in obvezno-
sti umetni inteligenci bi razc¢lovecilo koncepte, ki so izvirno
cloveski in predstavljajo srz ¢lovekovega bistva (Eidenmiiller,
2016). Sposobnost biti nosilec pravic in dolznosti ter z njo
tudi sposobnost odgovarjati za kazniva dejanja sta vezani na
ljudi, saj edino ljudje razumejo pomen pravic in obveznosti.’

7 Umetna inteligenca kot orodje za izvrSitev
clovekove kriminalne zamisli

Hallevy (2015) je v svojem delu Criminal Liability for
Artifical Intelligence Systems predstavil model izvrsitve kazni-
vega dejanja preko drugega (angl. Perpetration-Via-Another
Liability Model). Avtor ta model povezuje s primeri, ko ume-
tna inteligenca ne vsebuje sposobnosti (lastnega) razmisljanja.
Pri tem umetno inteligenco predstavi kot nedolznega agenta.®
Umetna inteligenca je po tem modelu nekaksna podalj$ana
roka ¢loveka, ki jo ¢lovek izrabi za izvrsitev kaznivega dejanja.
Gre za koncept, ki nekoliko spominja na institut posrednega
storilstva, ki ga dolo¢a KZ-1 (2012) v 20. ¢lenu: »Storilec ka-
znivega dejanja je vsak, ki ga stori osebno ali z izrabljanjem in
vodenjem ravnanj drugega (posredni storilec).« Gre za prime-
re, ko storilec gospodari z drugim, izrablja njegovo neosvesce-
nost, neznanje, zmoto, nerazgledanost. Teorija Steje posredno
storilstvo kot posebno zavrzno, celo hujse od sostorilstva in z
njo utemeljuje posredno storilstvo kot posebno obliko ude-
lezbe (Bavcon et al., 2017). Klju¢na razlika med Hallevyjevim
konceptom in posrednim storilstvom je ta, da je »neposredni
storilec« pri posrednem storilstvu ¢lovek, medtem ko Hallevy
(2015) v ta koncept zajame tudi umetno inteligenco.

Vzrok za $kodo, ki izvira iz delovanja umetne inteligence,
je treba iskati v ¢loveku, ki stoji za umetno inteligenco. To je
lahko proizvajalec, programer ali kon¢ni uporabnik. Ta je za-
radi svojega ravnanja (storitve ali opustitve) pod dolo¢enimi
pogoji lahko odskodninsko ali kazensko odgovoren. Menimo,
da oseba s tem, ko »zlorabi« umetno inteligenco tako, da pre-
ko nje izvede kaznivo dejanje, ravna kot storilec (in ne po-
sredni storilec). V tem primeru je umetna inteligenca zgolj
njegovo orodje. Paleta kaznivih dejanj, ki so lahko izvedena

> Izjemo od tega predstavlja sistem kazenske odgovornosti pravnih
oseb za kazniva dejanja, a je ta predpisana predvsem zaradi ucin-
kov, ki jih ima kazenskopravno sankcioniranje pravne osebe na
njene druzbenike - fizi¢ne osebe. Navsezadnje so tudi ljudje tisti,
ki pravno osebo ustanovijo in vodijo.

Hallevy (2015) pri tem navede nekaj moznih oblik ¢loveskih ne-
dolznih agentov, in sicer nedolZne otroke, mentalno zaostale ose-
be in osebe brez krivdnega odnosa do kaznivega dejanja.
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preko umetne inteligence, je Siroka’. Na ta nacin je mogoce
storiti kazniva dejanja zoper Zivljenje in telo (robot, ki deluje
na podlagi umetne inteligence, s svojim delovanjem zlahka
nekomu vzame zivljenje, prekine nose¢nost, nekoga telesno
poskoduje, povzro¢i nevarnost ipd.), kazniva dejanja zoper
¢lovekove pravice in svoboscine (robot, ki deluje na podlagi
umetne inteligence, nekoga s silo prisili, da kaj stori, ga pro-
tipravno zapre, zasleduje, neupravi¢eno slikovno snema ipd.),
kazniva dejanja zoper premozenje (robot, ki deluje na pod-
lagi umetne inteligence, poskoduje tujo stvar, napade infor-
macijski sistem, pozge tujo hio), kazniva dejanja zoper javni
red in mir (robot, ki deluje na podlagi umetne inteligence, z
nekom grdo ravna ali ga pretepa, napade uradno osebo, ko
opravlja naloge varnosti) ipd. V tem smislu umetno inteli-
genco razumemo kot sredstvo, s katerim ¢lovek manifestira
svojo lastno kriminalno zamisel in tako stori kaznivo deja-
nje. Informacijska tehnologija je v zadnjih nekaj desetletjih
temeljito spremenila delovne okoliS¢ine, komunikacijske
poti in nacine vzpostavljanja stikov (Markelj in Zgaga, 2018).
»Vedno vedja priljubljenost kibernetskega prostora, vse pogo-
stej$a raba informacijskih tehnologij in posledi¢no tudi vedji
vpliv teh na ¢loveka nakazujejo potrebo po poglobljenem
raziskovanju medsebojnega ucinkovanja cloveka oziroma
uporabnika in tehnologije.« (Markelj in Zgaga, 2018: 15) Med
potencialnimi nacini uporabe umetne inteligence kot orodje
za izvrsitev kaznivega dejanja je treba opozoriti na nove oblike
napadov, ki jih navajajo Avin et al. (2018) in bi pod vplivom
razmaha informacijske tehnologije lahko prisle v postev. V
zadnjem casu je mogoce zaznati pomemben napredek na po-
dro¢ju umetne reprodukcije ¢loveskega govora, saj razvijajo
programe, ki zelo uspesno posnemajo ¢loveski glas. Umetna
inteligenca pri komunikaciji (npr. preko telefonskega klica) s
posnemanjem glasu realne osebe lahko ustvari dezinformaci-
je, kar lahko pripelje do neZelenega ravnanja prejemnika spo-
rocila. Pri tem ravnanje osebe, ki umetno inteligenco uporabi
kot orodje za zavajanje, predstavlja lazno prikazovanje dejan-
skih okolis¢in. Ce taksno lazno prikazovanje dejanskih oko-
lis¢in rezultira v tem, da naslovnik v zmoti kaj stori v skodo
svojega premozenja, potem tisti, ki je tak§no orodje uporabil,
da bi pridobil premozenjsko korist, izpolni zakonske znake
kaznivega dejanja goljufije iz 211. ¢lena KZ-1 (2012). S taksni-
mi sistemi pa se zlahka izpolnijo zakonski znaki kaznivega
dejanja javnega spodbujanja, sovrastva, nasilja ali nestrpnosti
iz 297. ¢lena KZ-1 (2012) (denimo preko socialnih omrezij z
objavami, ki jih generira umetna inteligenca sama).

7V bistvu je ve¢ina kaznivih dejanj lahko izvedena na tak nacin.
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8 Kazniva dejanja zoper varnost cestnega pro-
meta in avtonomna vozila

Pospe$en razvoj avtonomnih samovozecih vozil, ki de-
lujejo na podlagi umetne inteligence, je pripeljal do resnih
pomislekov glede odgovornosti za $kodo, ki nastane v pro-
metnih nesrecah, v katerih so taksna vozila »udelezena«.
Avtonomna vozila so vozila, ki so sposobna zaznavanja oko-
lice in krmarjenja brez ¢lovekove pomoci (Gehrig in Stein,
1999). Civilno (odskodninsko) pravo se v zvezi s tem nagiba
k raznim oblikam objektivne od$kodninske odgovornosti.
Predvsem objektivni odgovornosti proizvajalca avtomobila
na podlagi Direktive Sveta z dne 25. julija 1985 o priblizeva-
nju zakonov in drugih predpisov drzav ¢lanic v zvezi z odgo-
vornostjo za proizvode z napako (1985) kakor tudi objektivni
odgovornosti, ki izhaja iz imetni$tva nevarne stvari oziroma
stvari, iz katere izhaja pove¢ana nevarnost za nastanek $ko-
dnega dogodka (Eidenmiiller, 2016). Z vidika kazenskega pra-
va je zadeva nekoliko bolj kompleksna. Med kaznivimi dejanji
zoper varnost javnega prometa sta najbolj razirjeni kaznivi
dejanji povzrocitev prometne nesrece iz malomarnosti (KZ-1,
2012: 323. ¢len) in nevarna voznja v cestnem prometu (KZ-1,
2012: 324. ¢len). Storilec kaznivega dejanja iz 323. ¢lena KZ-1
(2012) je udelezenec v prometu. Ta je v 43. alineji 1. odstavka
3. ¢lena Zakona o pravilih cestnega prometa (ZPrCP, 2010)
definiran kot oseba, ki je na kakr$en koli nacin udelezena v
cestnem prometu. Cestni promet je po 2. alineji 1. odstavka 3.
¢lena ZPrCP (2010), promet vozil, peScev in drugih udelezen-
cev cestnega prometa na javnih cestnih in na nekategorizira-
nih cestah, ki se uporabljajo za javni cestni promet. Sklepamo
lahko, da je premikanje avtonomnega vozila na javni cesti
mozno opredeliti kot cestni promet, saj gre za promet vozila.
Pri tem pa se porodi klju¢no vprasanje, in sicer, kdo je tisti,
ki je udelezenec med voznjo avtonomnega vozila. Menimo,
da je kot taksnega treba $teti tudi navadnega »potnika, ki
avtonomno vozilo uporabi za prevoz od to¢ke A do tocke B.
Tak$en udelezenec lahko krsi predpise o varnosti cestnega
prometa tako, da vozilu da navodilo, da vozi s hitrostjo, ki je
vecja od dovoljene, zaradi ¢esar nastane prometna nesreca, v
kateri je kak$na oseba huje telesno poskodovana. Problem je
zaslediti tudi pri definiciji voZnje, ki pomeni upravljanje ko-
lesa, kolesa z motorjem, vpreznega vozila ali kakrsnega koli
motornega vozila (ZPrCP, 2010: 52. alineja prvega odstavka 3.
¢lena). Uporabniki avtonomnih vozil so med voznjo pretezno
pasivni. Vozilo se »upravlja« na podlagi umetne inteligence.
Storilec kaznivega dejanja po 324. ¢lenu KZ1-1 (2012) je vo-
znik motornega vozila. Zakon o voznikih (ZVoz-1, 2016) v
12. alineji 1. odstavka 2. ¢lena definira voznika kot osebo, ki
na cesti vozi vozilo. Po Slovarju slovenskega knjiznega jezika
(Pogacnik, 2008) glagol voziti pomeni voditi, usmerjati av-
tomobil. Po goli jezikovni razlagi sklepamo, da je avtomobil
mogoce voziti tudi tako, da mu damo navodilo, kam naj pelje,
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ne glede na to, ali smo med voznjo v avtomobilu dejansko pri-
sotni ali ne, saj ga na ta nacin upravljamo in usmerjamo. Iz na-
vedenega izhaja, da je tako pri kaznivem dejanju povzroditve
prometne nesrece iz malomarnosti kakor tudi pri kaznivem
dejanju nevarne voznje v cestnem prometu venomer clovek
tisti, ki stori kaznivo dejanje, tudi v primeru, ko upravlja av-
tonomno vozilo in ga pri tem ne »vozi« v klasi¢cnem smislu (v
smislu voZnje neavtonomnega vozila).

9 Predhodna izdelava umetne inteligence v
»$kodljive« namene

Ob analizi KZ-1 (2012) je ugotoviti, da je (deloma) in-
kriminirana ze predhodna izdelava (programiranje) umetne
inteligence v »$kodljive« namene, in sicer v okviru kaznivega
dejanja izdelovanje in pridobivanje oroZja in pripomockov,
namenjenih za kaznivo dejanje (KZ-1, 2012: 306. ¢len). Gre za
pripravljalno dejanje, ki je opredeljeno kot samostojno deja-
nje (Deisinger, 2002). Inkriminirana je zgolj izdelava umetne
inteligence, ki ustreza kateremu izmed predmetov, nastetih v
opisu citiranega kaznivega dejanja. KZ-1 (2012) inkriminira
izdelovanje, pridobitev, hrambo in omogocanje dostopa do:
orozja, razstrelilnih snovi, pripomockov, s katerimi se le-ti
lahko napravijo, ter strupov. Eden od predmetov kaznivega
dejanja po prvem odstavku obravnavanega ¢lena je orozje.
Orozje je po 2. clenu Zakona o orozju (Zoro-1, 2005) pred-
met, izdelan ali prilagojen tako, da lahko pod pritiskom zraka,
smodnikovih ali drugih plinov ali drugega potisnega sredstva
izstreljuje krogle, $ibre ali druge izstrelke oziroma razpr$uje
pline, teko¢ino ali drugo snov, in drugi predmeti, ki so po
svojem bistvu namenjeni zlasti: za lov, za $portno streljanje
ali da z neposrednim ucinkovanjem preprecijo ali zmanjsajo
napad ali nevarnost. Na podlagi citiranega dolocila je mogo-
¢e kot orozje Steti vsak predmet, ki je namenjen, da z nepo-
srednim ué¢inkovanjem prepreci napad ali nevarnost. Razvoj
orozij, ki delujejo na podlagi umetne inteligence (avtonomni
robotski ubojni sistemi - ARUS, brezpilotna letala, avtono-
mna torpeda ipd.), je v razmahu (Sparow, 2007) - posledi¢no
ni ovire, da se izdelava taksnih sistemov z namenom, da bo
z njimi storjeno kaznivo dejanje, ne bi uvrstila pod zakonski
znak omenjenega kaznivega dejanja. Pomembno je zgolj, da je
v storil¢evi zavesti, da izdeluje oroZje oziroma pripomocke za
storitev kaznivega dejanja.

Pri tem je treba Se opozoriti na kaznivo dejanje iz tretjega
odstavka 306. ¢lena KZ-1 (2012), v katerem je inkriminirano
izdelovanje pripomockov za vdor ali neupravicen vstop v in-
formacijski sistem. Gre za samostojno kaznivo dejanje (delic-
tum sui generis), ki je po svojih znacilnostih dejanje pomoci
pri kaznivem dejanju vdora ali neupravi¢enega vstopa v infor-
macijski sistem iz 221. ¢lena KZ-1 (2012) (Markelj in Zgaga,

2018). To kaznivo dejanje stori, kdor neupravi¢eno vstopi ali
vdre v informacijski sistem ali kdor neupravi¢eno prestre-
ze podatek ob nejavnem prenosu v informacijski sistem ali
iz njega (KZ-1, 2012: 221. ¢len). Vdor v informacijski sistem
pomeni, da storilec z uporabo svojega znanja in/ali primerne
programske opreme izkoristi varnostno pomanjkljivost in-
formacijskega sistema in si v njem pridobi vecje pravice, kot
mu sicer pripadajo oziroma kot jih ima (Savnik, 2007). V teh
primerih informacijski sistem postane tar¢a protipravnega
dejanja (npr. napad na informacijski sistem za pridobitev in-
formacij, krajo ali unicenje podatkov, onemogocanje dostopa
do streznika) (Sherman, 2000). »Ce storilec stori kaznivo de-
janje iz 306. ¢lena KZ-1 (2012), hkrati pa vsaj $e poskusi vdreti
ali neupravi¢eno vstopiti v informacijski sistem s temi pripo-
mocki (KZ-1, 2012: 221. ¢len), pride do navideznega steka in
odgovarja le za kaznivo dejanje po 221. ¢lenu KZ-1 (2012).«
(Markelj in Zgaga, 2018: 22) Za izvedbo tega kaznivega dejanja
ne zado$¢a enkratno posamezno ravnanje, kar se kaze v upo-
rabi nedovrsnih glagolov pri inkriminaciji (Markelj in Zgaga,
2018). V strokovni literaturi je mogoce najti avtorje (npr. Avin
et al., 2018), ki so zaskrbljeni za t. i. digitalno varnost in pri
tem opozarjajo na moznosti, da bi posamezniki ustvarili ume-
tno inteligenco, ki bi vdirala v tuje varnostne sisteme na nad-
¢loveski ravni zmogljivosti. Avin et al. (2018) omenjajo tudi
avtomatizacijo napadov na podlagi socialnega inZeniringa.
Posameznikovi podatki, dostopni na spletu, so lahko upora-
bljeni pri avtomatiziranem ustvarjanju skodljivih spletnih stra-
ni, elektronske poste in hiperpovezav, ki so poslani iz veljavnih
elektronskih naslovov, ob upostevanju posiljateljevega sloga
pisanja. Razvijajo se sofisticirane oblike hekerstva, ki upora-
bljajo sisteme umetne inteligence pri izbolj$anju ciljne izbire
potencialnih tar¢ (Zrtev) napada ter odkrivanju njihovih po-
manjkljivosti in prilagoditev na obrambo (Avin et al., 2018).

10 Umetna inteligenca kot orodje za povzroci-
tev splosne nevarnosti

V primeru, ko kdo s kak$nim splo$no nevarnim dejanjem
ali sredstvom povzroci nevarnost za Zivljenje ljudi ali za pre-
mozenje velike vrednosti, izpolni zakonske znake kaznivega
dejanja povzrocitve splo$ne nevarnosti po prvem odstavku
317. ¢lena KZ-1 (2012). Gre za kaznivo dejanje zoper splo-
$no varnost ljudi in premoZenja. Primarni objekt varstva je
sama varnost ljudi in premozZenja, medtem ko je Zivljenje lju-
di in premozenje sekundarni objekt varstva (Selinsek, 2007).
Kaznivo dejanje povzrocitve splo$ne nevarnosti zahteva pov-
zrocitev ogrozitvene posledice, pri kateri mora biti podana
konkretna nevarnost za Zivljenje ljudi ali premozenja. Splosno
nevarna dejanja so tista, s katerimi storilec sprosti sile, ki jih
potem ve¢ ne more obdrzati pod svojim nadzorom oziroma
jih ne more ve¢ obvladovati. To kaznivo dejanje lahko stori
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vsak, pri opustitveni obliki pa le tista oseba, ki je odgovorna
za varnostne naprave in njihovo delovanje (Deisinger, 2002).
Splosno nevarna dejanja in sredstva so po Deisingerjevem
(2002) mnenju tudi stroji z nevarnim delovanjem, ki niso
ustrezno nadzorovani. Tak$na sredstva morajo izpolnjeva-
ti pogoj, da storilec z njimi izzove splo$no nevarnost s tem,
da jih ne more nadzorovati ali obvladovati. Ce kdo razvije ali
uporablja taksno obliko umetne inteligence, ki lahko ogrozi
zivljenje ljudi ali premozenje velike vrednosti (npr. avtono-
mno orozje ali avtonomno vozilo) in je ne more nadzorovati,
izpolni zakonske znake kaznivega dejanja iz 317. ¢lena KZ-1
(2012). Pomembno je poudariti, da drugi odstavek 317. ¢lena
KZ-1 (2012) doloca, da je dejanje iz prvega odstavka 317. ¢le-
na KZ-1 (2012) lahko storjeno tudi iz malomarnosti. Tako ni
nujno, da ima programer naprave, ki deluje na podlagi ume-
tne inteligence, naklep do ogrozanja Zivljenja ljudi ali premo-
zZenja, saj zado$ca Ze, da ne ravna s potrebno pazljivostjo, ce-
prav se zaveda, da lahko stori dejanje, pa lahkomiselno misli,
da se to ne bo zgodilo ali da bo to lahko preprecil (zavestna
malomarnost), ali ¢e se ni zavedal, da lahko stori dejanje, pa
bi se bil po okoli§¢inah in po svojih osebnih lastnostih tega
moral in mogel zavedati (nezavestna malomarnost) (KZ-
1, 2012: 26. ¢len). Omeniti je treba tudi situacijo, v kateri bi
uporabnik avtonomnega vozila med voznjo ogrozal Zivljenje
kaksne osebe ter pri tem ne bi ravnal v nasprotju s tretjim od-
stavkom 323. ¢lena KZ-1 (2012)* in tako storil kaznivo dejanje
nevarne voznje v cestnem prometu, temve¢ bi na kaken drugi
nacin »vozil nevarno« in bi izpolnil znake kaznivega dejanja
povzroditve splo$ne nevarnosti po prvem odstavku 317. ¢lena
KZ-1 (2012). Kot primer lahko navedemo situacijo, ko bi se
uporabnik avtonomnega vozila zavedal, da ima avtonomno
vozilo napake pri delovanju, a bi se vseeno odpravil na »vo-
Znjo« po cesti, ki ima zgolj en oznacen pas za voznjo v eno
smer’ in bi pri tem avtonomno vozilo zapeljalo na smerno
vozi§¢e, namenjeno voznji v nasprotni smeri.

11 Umetna inteligenca kot stroj, ki se utrga iz
vajeti njegovega nadzora

Mozni so tudi primeri, ko storilec (¢lovek) ne povzroci
$kode s svojim aktivnim ravnanjem, temve¢ nad umetno in-

Tako, da bi vozil predrzno ali brezobzirno ali vozil motorno vo-
zilo, ki ga nima pravice voziti, in pri tem ne bi uposteval pravil o
prehitevanju, prednosti ali varnostni razdalji, na cesti, ki ima dva
ali ve¢ oznacenih pasov za voznjo v eno smer, vozil po smernem
vozi$¢u, namenjenem voznji v nasprotni smeri, obracal ali vozil
vzvratno ali poskusal tako voziti, ali ne bi prilagodil hitrosti voznje
ali ob njih, kolesarskih stezah ali prehodih, prehodih ceste ¢ez Ze-
leznisko progo (KZ-1, 2012: 323. ¢len).

In ne dva ali ve¢ oznacenih pasov za voznjo v eno smer.
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teligenco opusti nadzorstvo (npr. kot programer) in se ume-
tna inteligenca utrga iz vajeti njegovega nadzora. V slednjem
primeru storilec odgovarja na podlagi pravil o nepravih opu-
stitvah. Po tretjem odstavku 17. ¢lena KZ-1 (2012) je z opusti-
tvijo storjeno kaznivo dejanje, ki ga zakon ne dolo¢a kot opu-
stitveno kaznivo dejanje, Ce storilec ne prepreci prepovedane
posledice. V takem primeru se storilec kaznuje za opustitev
samo, ¢e je moral prepreciti nastanek prepovedane posledice
in ¢e je opustitev za nastanek take posledice enakega pomena
kot storitev (KZ-1, 2012: tretji odstavek 17. ¢lena). Pri nepra-
vih opustitvah so inkriminacijske norme oblikovane prepo-
vedno. Opustitev je tako izenacena s storitvijo, kar pomeni,
da je vsako kaznivo dejanje lahko izvedeno tudi z opustitvijo
(Bavcon et al., 2017). Pri nepravih opustitvah gre pogosto za
opustitve nadzorstva nad virom nevarnosti za kak$no kazen-
skopravno dobrino. Te dolznosti teorija pojmuje kot garantno
dolZnost. Garantna dolZnost je normativni steber instituta
neprave opustitve in dela biti kaznivega dejanja, ki ga ni med
samimi znaki inkriminacije (KoroSec et al., 2013). Garantna
dolZznost predstavlja posebno povezavo med garantom na eni
strani in nosilcem kazenskopravne dobrine ali virom nevar-
nosti na drugi strani. Garantna dolznost je lahko varovalna ali
nadzorstvena. Pri slednji je bistvena oblast nosilca garantne
dolZnosti nad virom nevarnosti za kazenskopravno varovane
dobrine. Garant ima posebno nadzorstveno dolznost nadzo-
ra nad nevarnimi premi¢nimi stvarmi, zivalmi ali nevarnimi
kavzalnimi poteki (Bavcon et al., 2017). Hallevy (2015) tak$ne
opustitve primerja z opustitvami lastnikov nevarnih Zivali, ki
neustrezno poskrbijo za varnost pred temi. TakSen model od-
govornost za »delovanje« umetne inteligence poimenuje zoo-
loski model. Garant ima tudi posebno nadzorstveno dolznost
nad nevarnimi kavzalnimi poteki, ki jih je sprozilo prav nje-
govo ravnanje. To je t. i. ingeren¢na odgovornost. Gre za pri-
mere, ko garant sam ustvari vir nevarnosti in je potem pasiven
pri odpravljanju te nevarnosti. TakSen primer je lahko podan,
ko storilec spusti brezpilotno letalo (dron), ki deluje na podla-
gi umetne inteligence, da lebdi nad mnoZi¢nim dogodkom in
se odpravi v bliznji gostinski objekt ter tako popolnoma opu-
sti nadzorstvo nad njim, pozneje pa se to letalo zaradi okvare,
ki je garantu znana, zaleti v mnozico ljudi in jih poskoduje.

12 Zakljucek

Umetna inteligenca je svojevrstna tehnologija, ki jo v teo-
reti¢ni kazenskopravni obravnavi tezko prezremo. Nesporno
je, da razvoj in razdirjenost (vsakdanja raba) umetne inteli-
gence eksponentno nara$cata. Tehnologija umetne inteligence
je edinstvena in kot taka za pravo predstavlja nemalo izzivov.
Pravna odgovornost, ki izhaja iz umetne inteligence postaja
klju¢no vprasanje. Kljub zakljucku, da sodobne tehnologije
(vsaj za enkrat) nimajo ¢loveskih lastnosti, kot je zavest in svo-
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bodna volja, je zanimiv in koristen razmislek za prihodnost,
kako lahko razvoj umetnih tehnologij vpliva na obstojeci sis-
tem kazenskega prava. Glede na uveljavljeno doktrino kazen-
ske odgovornosti pravnih oseb za kazniva dejanja ni mogoce
slediti nekaterim argumentom, da zaradi dejstva, da pravne
osebe kot umetne, nezive tvorbe kazensko odgovarjajo, lah-
ko kazensko odgovarja tudi umetna inteligenca. Pravna oseba
je odgovorna poleg storilca in je njeno delovanje treba pre-
sojati v lu¢i ravnanja njenih organov. Korist pravne osebe je
treba razumeti kot korist njenih druzbenikov, posledi¢no so
druzbeniki tisti, ki so prizadeti zaradi sankcioniranja pravne
osebe zaradi kaznivega dejanja. Pri tem je treba poudariti, da
je (premozenjska) korist umetne inteligence na sedanji stopnji
razvoja ¢loveske druzbe pojmovno nemogoca, zato ni potrebe,
da bi ta odgovarjala poleg ¢loveka. Umetna inteligenca je lah-
ko programirana, da deluje v skladu s pravili, vendar obenem
ne razume globljega pomena le-teh. Z ontoloskega vidika je
mogoce ugotoviti, da so pravo ter z njim povezane pravice in
obveznosti cloveski konstrukt, hkrati pa pravo odraza tisto, za
kar menimo, da odraza samo bistvo ¢lovecnosti in bistvo tiste-
ga, kaj pomeni biti clovek. Podelitev pravic in obveznosti ume-
tni inteligenci bi raz¢lovecilo koncepte, ki so izvirno ¢loveski
in predstavljajo srz ¢lovekovega bistva (Eidenmiiller, 2016).
Ob tem se je treba zavedati, da je pravo ustvarjeno od ljudi, za
ljudi. Sposobnost biti nosilec pravic in dolZnosti ter z njo tudi
sposobnost odgovarjati za kazniva dejanja je vezana na ljudi,
saj edino ljudje razumejo pomen pravic in obveznosti'.

Vzrok za $kodo, ki izvira iz delovanja umetne inteligence,
je treba iskati v ¢loveku, ki stoji za umetno inteligenco. To je
lahko proizvajalec, programer ali kon¢ni uporabnik. Ta je za-
radi svojega ravnanja (storitve ali opustitve) pod dolo¢enimi
pogoji lahko odskodninsko ali kazensko odgovoren. Menimo,
da s tem, ko oseba »zlorabi« umetno inteligenco tako, da pre-
ko nje izvede kaznivo dejanje, ravna kot storilec (in ne po-
sredni storilec). V tem primeru je umetna inteligenca zgolj
njegovo orodje. Paleta kaznivih dejanj, ki so lahko izvedena
preko umetne inteligence, je $iroka. V prispevku smo anali-
zirali obstoje¢i katalog kaznivih dejanj v KZ-1 (2012) in ugo-
tovili, da ni potrebe po novih inkriminacijah, saj je ravnanja
osebe, ki zlorablja umetno inteligenco, mogoce uvrstiti med
ze obstojeca kazniva dejanja. Ob analizi KZ-1 (2012) je ugo-
toviti, da je (deloma) inkriminirana Ze predhodna izdelava
(programiranje) umetne inteligence v »$kodljive« namene, in
sicer v okviru kaznivega dejanja izdelovanje in pridobivanje
orozja ter pripomockov, namenjenih za kaznivo dejanje. Ce
kdo razvije ali uporablja tak$no obliko umetne inteligence,

1 Izjemo od tega predstavlja sistem kazenske odgovornosti pravnih

oseb za kazniva dejanja, a je ta predpisana predvsem zaradi uéin-
kov, ki jih ima kazenskopravno sankcioniranje pravne osebe na
njene druzbenike - fizi¢ne osebe. Navsezadnje so tudi ljudje tisti,
ki pravno osebo ustanovijo in vodijo.

ki lahko ogrozi zivljenje ljudi ali premozZenje velike vrednosti
(npr. avtonomno oroZje ali avtonomno vozilo) in je ne more
nadzorovati, izpolni zakonske znake kaznivega dejanja pov-
zroditve splo$ne nevarnosti iz 317. ¢lena KZ-1 (2012). Mozni
so tudi primeri, ko ¢lovek ne povzroci $kode s svojim aktiv-
nim ravnanjem, temve¢ nad umetno inteligenco opusti nad-
zorstvo (npr. kot programer) in se umetna inteligenca utrga iz
vajeti njegovega nadzora. V slednjem primeru storilec odgo-
varja na podlagi pravil o nepravih opustitvah.
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The Question of Reforming the Slovenian Criminal Law
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In this paper, we first analyzed the existing criminal law system, which does not impose criminal liability on Artificial Intelligence,
in relation to modern theories that allow for this possibility, and tried to determine whether it is reasonable to introduce criminal
responsibility of Artificial Intelligence. Furthermore, we have tried to establish whether the existing catalog of criminal offenses requires
an adaptation or supplementation related to usage of Artificial Intelligence as a tool for perpetrating criminal offenses. Artificial
Intelligence systems are already carrying out activities that in the past were purely human, and legal responsibility for harmful acts of
such a system is becoming a key issue. In the literature, there are some concerns about whether to grant these artificial entities the legal
subjectivity and hence the possibility of attributing responsibility for crimes (Hallevy, 2010, 2015; Music, 2016; Solum, 1992). This paper
presents arguments which oppose this option. Artificial Intelligence can be programmed to function in accordance with the rules, but it
does not understand the deeper meaning of these, and at the same time, is not capable of hermeneutical judgment (Eidenmiiller, 2016).
From an ontological point of view, it can be concluded that the law, and rights and obligations associated with it is a human construct,
and reflect what people perceive as a prerequisite for the normal functioning of society. At the same time, the law reflects what we
believe is the essence of humanity and the essence of what it means to be human. The granting of rights and obligations to Artificial
Intelligence would dehumanize the concepts that are originally human and represent the core of the human essence (Eidenmiiller,
2016). However, Artificial Intelligence at the current stage of development does not possess awareness and will. Therefore, the cause of
the damage that arises from the operation of Artificial Intelligence must be found in the person who stands behind it. This can either
be a manufacturer, a programmer, or an end-user. We believe that a person acts as a perpetrator when he “abuses” Artificial Intelligence
by committing a criminal act through it. In this case, Artificial Intelligence is merely his tool. The range of criminal offenses that can
be committed through Artificial Intelligence is broad. In the paper, we found that there is no need for new incriminations since the
behaviour of a person abusing Artificial Intelligence can be subsumed under existing criminal offenses.

Keywords: artificial intelligence, consciousness, legal personhood, criminal liability for inanimate entities, incrimination of new offenses
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