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Vpliv avtomatizacije digitalnih forenzic¢nih preiskav
na dokazovanje v kazenskem postopku’

Liljana Selinsek?

Prispevek daje kratek vpogled v izzive in tezave, ki jih je na podro¢ju digitalne forenzike prineslo vztrajno povecevanje
Stevila elektronskih naprav in njihovih pomnilniskih kapacitet, njihova vseprisotna uporaba in povezovanje ter s tem
povezano veliko podatkovje. Digitalne forenzi¢ne preiskave danes pogosto zajemajo vecje $tevilo naprav in ogromno
koli¢ino podatkov, zaradi omejenih personalnih in tehni¢nih resursov pa v mnogih drzavah nastajajo preiskovalni
zaostanki, ki negativno vplivajo na nacelo sojenja v razumnem roku. Pri tem je vlozek Casa in sredstev v digitalno
forenzi¢no preiskavo v konkretnem primeru pogosto nesorazmeren z izsledki te preiskave, saj ve¢ naprav in podatkov
ne pomeni nujno tudi ve¢ digitalnih dokazov, ampak le ve¢ materiala, ki ga je treba preiskati. Igla torej ve¢inoma ostaja
enaka, kopica sena, v kateri se jo iSCe, pa je ¢edalje vecja. Ena od resitev, ki se razvija za obravnavanje tega problema,
je (delna) avtomatizacija digitalnih forenzi¢nih preiskav. V prispevku podajamo teoreti¢no analizo trenutnega stanja
na tem podrodju s posebnim uvidom v vprasanje, kaj avtomatizacija (strojna oziroma programirana preiskava)
pomeni z vidika zanesljivosti rezultatov take preiskave za potrebe kazenskega postopka. Dokler ne bo na globalni ravni
vzpostavljen koncept validacije in formalne verifikacije digitalnih forenzi¢nih orodij, ki bo vklju¢eval merjenje njihove
zanesljivosti, je pomembno, da imajo digitalni forenzi¢ni preiskovalci popoln nadzor nad vsemi fazami digitalne
forenzi¢ne preiskave, odlo¢evalci v kazenskem postopku (predvsem drzavni tozilci in sodniki) pa se morajo zavedati
prednosti in pomanjkljivosti (delno) avtomatiziranih digitalnih forenzi¢nih orodij.

Kljucne besede: digitalna forenzika, avtomatizacija v digitalni forenziki, digitalni dokaz, digitalizacija kaznivih dejanj,
socializacija tehnologije, veliko podatkovje
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1 Uvod

V Sestdesetih letih prej$njega stoletja se je pojavila fraza,
ki velja za eno bolj domiselnih $al’* na podro¢ju sodobnih fi-
nanc: »Najbolj$i nacin, kako oropati banko, je ta, da postanes
njen lastnik.«* Zdi se, da je tehnoloski razvoj prinesel e bolj-
$o moznost: »Najbolj$i nacin, kako oropati banko, je ta, da
jo heknes.«* V procesu vsesplo$ne digitalizacije nasih Zivljenj
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Gre za $alo, ki ima v sebi tudi zrno resnice.

V originalu »The best way to rob a bank is to own one«. Frazo je
med drugim uporabil William Crawford, ki je junija 1987 prical
pred ameriskim Kongresom glede ¢edalje hujse krize na podroéju
hranilni$tva in posojil.

V angle$¢ini bi se glasila »The best way to rob a bank is to hack
one«. Google na dan oddaje tega prispevka (29. 6.2021) fraze v

so tudi v placilnem prometu postale prevladujoce elektron-
ske transakcije. Namesto denarnice iz Zepa tehnolosko napre-
dnejs$im zmikavtom danes ve¢ obetajo uporabnisko ime, ge-
slo in identifikator za spletno ban¢nistvo ali $tevilka placilne
kartice, kar lahko za namecek pridobijo brez fizi¢nega stika z
oskodovancem (npr. kar »na banki«). Nove kriminalne meto-
de na drugi strani zahtevajo nove pristope pri odkrivanju in
preiskovanju kaznivih dejanj, saj se klasi¢nim sledem pridru-
zujejo digitalne sledi, ki ne ostajajo le za kibernetskimi, am-
pak tudi za ¢isto »navadnimi« (klasi¢nimi) kaznivimi dejanji.
Ljudje se pogosto niti ne zavedamo, pri kako $tevilnih, tudi
cisto vsakdanjih, dejavnostih in opravkih pus¢amo za seboj
digitalne sledi. Elektronske naprave so zato lahko nosilci do-
kazov v primeru najrazli¢nejsih kaznivih dejanj, tudi takih, ki
sama po sebi (glede na posledico) niso v ni¢emer povezana
s kibernetskim prostorom. Z vseprisotnostjo tehnologije na
vseh podrogjih Zivljenja so se torej v pomembni meri »digi-
talizirala« tudi kazniva dejanja, za njihovo odkrivanje in pre-
iskovanje pa potrebujemo ¢edalje boljso opremo (strojno in
programsko) in cedalje ve¢ znanja.

svojem portfelju informacij ne najde, obstaja pa precej zapisov o
nacinih hekerskih napadov na banke.
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Da lahko digitalna sled postane dokaz v kazenskem po-
stopku, jo je treba poiskati in ustrezno shraniti, nato pa Se
analizirati v kontekstu primera, na katerega se nanasa, ter
predstaviti odlo¢evalcu. Navedeno - pridobivanje, ohranjanje,
analiza in predstavitev digitalnih podatkov oziroma dokazov
- je osnovno delovno podrodje digitalne forenzike (Homem,
2018; Larry in Lars, 2011). Digitalna forenzika se je zacela
razvijati pred priblizno petdesetimi leti in je bila v zacetnih
fazah omejena na obnovo (namerno ali po nesreci) izbrisanih
podatkov (Caviglione, Wendzel in Mazurczyk, 2017), razme-
roma hitro pa je postala orodje za aktivno iskanje dokazov.
Najprej je digitalni forenzi¢ni proces obsegal le analizo posa-
mezne elektronske naprave (enega racunalnika ali mobilnega
telefona), danes pa je zaradi hitrega tehnoloskega napredka in
t. 1. socializacije tehnologije® v preiskavah le Se redko zasezena
le ena naprava (s pomnilnikom nekaj 10 gigabajtov), ampak
so potencialni dokazi pogosto razprseni prek ve¢ (medseboj-
no povezanih) elektronskih naprav (s pomnilnikom nekaj
10 terabajtov).” Raznolikost elektronskih naprav in stalno na-
rad¢ajoc¢a masa elektronskih podatkov v vsebinski, ¢asovni in
tudi personalni dimenziji zelo oteZujeta digitalne forenzi¢ne
preiskave. Ve¢ imamo podatkov, tezje je zaznati goljufiva rav-
nanja in zlonamerne posameznike, ki jih opravljajo (Zawoad
in Hasan, 2015). Poleg tega je za preiskavo potrebnega veé
¢asa in pogosto tudi ve¢ ljudi. Univerzalnih digitalnih foren-
zikov ni, saj noben preiskovalec nima (niti ne more imeti)
specializiranega znanja, ki bi mu omogo¢ilo preiskavo vseh
vrst elektronskih naprav (Vincze, 2016). Posledi¢no so digi-
talni forenzi¢ni preiskovalci $irom po svetu zasuti z delom.
Hkrati razvoj na pravnem podrocju zaostruje preiskovalne
standarde, kar v konéni fazi vodi do preiskovalnih zaostankov,
lahko celo opustitve primerov (James in Gladyshev, 2013). Po
podatkih iz leta 2018 v vec¢ini razvitih drZav zaostanki pri iz-
vedbi digitalnih forenzi¢nih preiskav znagajo v povpreéju Sest
do dvanajst mesecev (Butterfield, Dixon, Miller in Schreuder,
2018), iz literature pa izhaja, da lahko zaostanki trajajo tudi
do stiri leta (Lillis, Becker, O>Sullivan in Scanlon, 2016).%

Ta izraz se uporablja za medsebojno povezanost razli¢nih elek-
tronskih naprav, ki generirajo digitalne podatke.

V letu 1990 so imeli ra¢unalniki v povprecju nekaj sto megabajtov
pomnilniskega prostora. V letu 2017 so denimo pametni telefoni
ze ponujali 128 gigabajtov prostora, ra¢unalniki in prenosniki pa
diske z 2-4 terabajti pomnilniskega prostora (Shalaginov, Johnsen
in Franke, 2017). Ob tem obstajajo ocene, da ima v razvitem svetu
vsak posameznik v povpre¢ju pet omrez(e)nih elektronskih na-
prav, ki so lahko med seboj zelo razli¢ne (Vincze, 2016).

Kar se tice Slovenije, iz letnega porocila Policije za leto 2020 iz-
haja, da je policija v tem letu preiskala ve¢ kot 5.100 razli¢nih e-
naprav (od tega je bilo skoraj polovica prenosnih telefonov) in da
se je pozitiven trend $tevila preiskav e-naprav nadaljeval tudi v
tem letu, saj se e-naprave zasezejo v ¢edalje ve¢ predkazenskih po-
stopkih (Ministrstvo za notranje zadeven, Policija, 2021). Uradnih
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To resno vpliva na nacelo postenega sojenja, ki med drugim
zahteva odlocanje v razumnem roku.’ Iskanje moznosti za
izboljsave in pohitritev digitalnih forenzi¢nih preiskav tako
ni le tehni¢no vprasanje oziroma potreba, ampak ima zaradi
odvisnosti pravosodnega sistema in v njegovem okviru zla-
sti kazenskih postopkov od dokazov o izvedenem preteklem
dejanju pomembne implikacije tudi v pravu; ob upostevanju
specialno in generalno-preventivne funkcije kazenskega pra-
va mu lahko pripisemo ($e) $irs$i druzbeni kontekst.

V pri¢ujoci deskriptivni razpravi z uporabo metode
desk-research preverjamo teoreti¢ne vplive programskih no-
vosti pri izvajanju digitalnih forenzi¢nih preiskav na procese
dokazovanja v kazenskem postopku. Pri tem se osredoto¢amo
na ¢edalje aktualnej$o uporabo avtomatizacije'® v digitalni fo-
renziki, ki je Se zlasti zanimiva (a tudi ob¢utljiva), ker se v
preiskavo neposredno vkljuci ra¢unalniski program oziroma
algoritem. Zanima nas, ali se lahko z dokazno-pravnega vidi-
ka algoritmu prepusti del preiskave na nacin, da ta del prei-
skave prevzame; ali pa lahko algoritem glede na trenutno sta-
nje razvoja digitalne forenzike kot (Se ne docela?) znanstvene
discipline del preiskave zgolj opravi (ne pa ga tudi prevzame).
V iskanju odgovora na to vprasanje bomo v uvodu dali kratek
vpogled v izzive, ki jih na podroc¢ju digitalne forenzike prinasa
veliko podatkovje, v nadaljevanju pa sledi razprava o nekate-
rih sistemskih vprasanjih, povezanih z izgradnjo zaupanja v
rezultate digitalnih forenzi¢nih preiskav.

podatkov o preiskovalnih zaostankih na tem podrocju ni, je pa
iz zapisa v Skupnem porocilu o delu drzavnih tozilstev 2019, da
na (daljde) trajanje predkazenskih postopkov med drugim vpliva
zavarovanje in analiziranje ve¢jega $tevila racunalniskih in drugih
elektronskih naprav (Vrhovno drzavno tozilstvo, 2021), mogoce
sklepati, da digitalne forenzi¢ne preiskave tudi v Sloveniji niso
opravljene tekoce oziroma v zelo kratkih rokih.

Skladno s 1. odstavkom 6. ¢lena Evropske konvencije o ¢lovekovih
pravicah (Svet Evrope, 1950) ima vsakdo med drugim pravico, da
o kakr$ni koli kazenski obtozbi zoper njega pravi¢no in javno ter
v razumnem roku odlo¢a neodvisno in nepristransko z zakonom
ustanovljeno sodisce.

Slovar slovenskega knjiznega jezika glagol »avtomatizirati« opre-
deljuje kot »s ponavljanjem povzrod¢iti, da kaj poteka brez sode-
lovanja volje, zavesti« (Institut za slovenski jezik Frana Ramovsa
ZRC SAZU - Portal BOS, 2020). Nekoliko podrobneje Tehnope-
dia (2020) pojasnjuje, da avtomatizacija zajema razvoj in uporabo
tehnologije z namenom proizvodnje in dostave razli¢nega blaga
in storitev z minimalnim sodelovanjem ¢loveka. Implementacija
avtomatiziranih tehnologij, tehnik in procesov izboljsuje ucin-
kovitost, zanesljivost in/ali hitrost opravil, ki so jih prej izvajali
ljudje. Avtomatizacija se uporablja na $tevilnih podro¢jih, kot so
proizvodnja, transport, obramba, v zadnjem ¢asu pa tudi informa-
cijska tehnologija.
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2 Digitalna forenzika v dobi velikega podat-
kovja

Veliko podatkovje na Stevilnih podro¢jih prinasa koristi,
na podrodju digitalne forenzike pa prinasa tudi razli¢ne izzive
in tezave. Forenzi¢ni strokovnjaki morajo nenehno spremljati
napredek na tehni¢nem podrodju, kar je zahtevno samo po
sebi, Se vedjo tezavo v praksi pa predstavlja ogromna kolii-
na podatkov, ki jih je treba preiskati (Lopez, Moon in Park,
2016). Obstojeca orodja in infrastruktura ne morejo zagoto-
viti pricakovanega hitrega odziva, ko gre za preiskavo velike
koli¢ine podatkov. Ze pred priblizno desetletiem se je zacelo
ugotavljati, da ¢as, vloZen v pregled stotine terabajtov podat-
kov, ve¢inoma ni sorazmeren s koli¢ino najdenih digitalnih
dokazov, dejansko relevantnih za konkreten primer. Razloga
sta bila dva: ¢edalje vecja koli¢ina informacij, ki jih je bilo tre-
ba preiskati, ter dejstvo, da forenzi¢ni preiskovalci i§¢ejo sledi
in dokaze po tradicionalnih, ve¢inoma ro¢nih in ¢asovno zah-
tevnih postopkih (Martuara, Tacconi, Berte in Me, 2012). Ko
so se forenzi¢ni preiskovalci zaceli soocati s tezavami pri zbi-
ranju, identifikaciji in analizi relevantnih dokazov iz velikih
podatkovnih baz, se je zacela znotraj digitalne forenzike kot
posebna podpanoga razvijati t. i. forenzika velikega podat-
kovja (ang. big data forensics)," v okviru katere se obravnavajo
razli¢na vprasanja, ki so tehni¢ne, proceduralne, socioloske in
tudi pravne narave (Zawoad in Hasan, 2015).

V osnovi se je veliko podatkovje karakteriziralo s tremi
znacilnostmi: koli¢ina podatkov, raznolikost podatkov in hi-
trost obdelave podatkov (Qi, Liu, Lu, Liu in Li, 2014). Razvoj
je dodal Cetrto znadilnost — vrednost. Pri tem ni misljena kla-
si¢na finan¢na vrednost, ampak vrednost, ki jo podatki dobi-
jo, ko se razkrijejo njihovi predhodno neznani vidiki oziroma
razli¢ne moznosti uporabe. Nato se je pridruzila $e peta zna-
¢ilnost - verodostojnost, ki se nanasa na kakovost podatkov,
na njihovo to¢nost, na upravljanje s podatki, pa tudi na varo-
vanje zasebnosti in druga pravna vprasanja (Kishore, Saxena
in Raina, 2017; Zawoad in Hasan, 2015). Vsaka od navedenih
znacilnosti velikega podatkovja na podrocju digitalne foren-
zike prinasa specificne izzive. Koli¢ina in hitrost se ve¢inoma
obravnavata s strojnimi in programskimi resitvami, ki lahko v
kratkem ¢asu obdelajo veliko koli¢ino podatkov, medtem ko
na podrodju raznolikosti in verodostojnosti, ki med drugim
obsegata nepopolne podatke in razli¢ne podatkovne forma-

"' Jzraz digitalna forenzika je danes v bistvu krovni izraz (ang.

umbrella - term), ki vklju¢uje $tevilna podpodrodja: racunalnis-
ko forenziko, forenziko mobilne telefonije, pomnilnisko foren-
ziko, forenziko mrez, forenziko podatkovnih baz in metapodat-
kov (Shalaginov et al., 2017), GPS forenziko, forenziko socialnih
omrezij, digitalno video in foto forenziko, forenziko digitalnih
kamer, forenziko igralnih konzol, forenziko ve¢osebnih racunal-
niskih iger (Larry in Lars, 2011) itd.

te, ni lahkih resitev (Shalaginov et al., 2017). V nadaljevanju
na kratko prikazujemo nekatere aktualne trende na podrocju
digitalne forenzike, pri ¢emer se osredoto¢amo predvsem na
vprasanje, ali (oziroma do kaksne mere) je sprejemljivo pre-
puscanje izvedbe (dela) digitalne forenzi¢ne preiskave avto-
matiziranim forenzi¢nim orodjem oziroma racunalniskim
algoritmom.

2.1 Trenutni trendi v digitalni forenziki in uporaba
avtomatizacije

Digitalna forenzika nikoli ni bila nezahtevno podro¢je.
Tudi pred pojavom velikega podatkovja so na tem podroéju
obstajali $tevilni (Se vedno aktualni) izzivi: $ifriranje, stega-
nografija (skrivanje podatkov oziroma »zakrito pisanje«),
obstoj antiforenzi¢nih orodij, raznolikost naprav in formatov
podatkov, potreba po analizi nepopolnih, delno izbrisanih ali
nekonsistentnih podatkov itd. (Adedayo, 2016; Lopez et al.,
2016). Kot omenjeno, se navedenim, po naravi kvalitativnim
izzivom v novejsem Casu pridruzujejo $e izzivi (tezave) kvan-
titativne narave: narascanje $tevila in pomnilnigkih kapacitet
digitalnih narav, povecevanje koli¢ine podatkov, ki se lahko
zberejo v povezavi s preiskavo, in potreba po hitri izvedbi ozi-
roma hitrih rezultatih preiskave. Za resitev teh tezav razisko-
valci razvijajo $tevilne predloge in modele, ki segajo od ¢isto
tehni¢nih (programskih)!? pa do postopkovnih, zanimivih
tudi s kazenskopravnega vidika.

Med postopkovnimi resitvami sistemske narave je treba
omeniti model, poimenovan »digitalna forenzika kot stori-
tev« — ang. Digital Forensics as a Service (DFaaS). Gre za so-
dobno metodo upravljanja forenzi¢nega delovnega procesa,
ki jo je v letu 2010 razvil Nizozemski forenzi¢ni institut kot
odgovor na narascajoce preiskovalne zaostanke. DFaaS$ je na
oblaku temelje¢ model oddaljenega dostopa, ki preiskovalcem
omogoca, da hitro pridejo do relevantnih digitalnih podatkov
oziroma dokazov, saj se v preiskavo vkljucijo vsi razpoloZljivi
resursi posamezne organizacije. Model DFaa$ temelji na tem,
da se digitalni forenziki osredotocajo le na forenzi¢ne nalo-
ge, torej zaseg gradiva in pridobivanje podatkov iz njega, za
ostala opravila pa se po potrebi vkljucijo drugi strokovnjaki
(skrbniki aplikacij, skrbniki podatkovnih zbirk, pomnilnikov,
infrastrukture ipd.). Digitalni podatki se posljejo v centralizi-

12" Na primer rudarjenje po podatkih, filtriranje podatkov, uporaba

statisti¢nih tehnik za povezovanje podatkov na razli¢nih pogonih
(t. i. cross-drive analiza), uporaba umetne inteligence in inteli-
gentnih analiti¢nih orodij, uporaba napredne podatkovne analiti-
ke. Iskanje resitev na tehni¢nem podroéju se pogosto sicer osredo-
toc¢a le na posamezno podfazo digitalnega forenzi¢nega procesa,
v kateri v konkretnem primeru obstaja dolo¢en problem, kar po-
meni, da gre bolj za ad hoc kot pa za sistemske resitve na podrodju
digitalne forenzike (Adedayo, 2016; Shalaginov et al., 2017).
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ran sistem, ki samodejno izvlece sledi in digitalnim forenzi-
kom, pa tudi preiskovalcem, ki vodijo primer, in analitikom
omogoc¢i dostop do teh sledi. Pri tem je za obdelavo primera
mogoce uporabiti katero koli zmogljivost, ki je trenutno na
voljo znotraj dolocene organizacije (ali celo med organizaci-
jami, ¢e se te povezejo). To omogoca, da se po potrebi akti-
virajo rezervne zmogljivosti za skladid¢enje in obdelavo po-
datkov, s katerimi razpolaga dolo¢ena organizacija, ki lahko
tako uporabi vso razpolozljivo procesorsko moc za pospesitev
obdelave digitalnega gradiva. To je nato primarno na voljo
preiskovalcem, ki vodijo primer. Ti za razliko od digitalnega
forenzika primer poznajo in to¢no vedo, kaj i$¢ejo oziroma
potrebujejo. V tradicionalnem sistemu je digitalni forenzik
dejansko posrednik, od katerega se pri¢akuje, da bo preisko-
valcem, ki vodijo primer, zagotovil vse klju¢ne informacije,
¢eprav primera v celoti sploh ne pozna. V sistemu DFaasS je
zagotovljeno, da preiskovalci dobijo vpogled v vse sledi, sami
lahko po teh sledeh is¢ejo in v nekaj sekundah filtrirajo po-
membne podatke od nepomembnih. Ce najdejo ustrezne za-
detke, imajo neposreden dostop do izvornega gradiva, kot so
slike, dokumenti in e-postna sporocila. DFaaS izhaja iz tega,
da mora biti digitalni material na voljo v prvih nekaj dneh
preiskave, da se lahko uporabi tudi za oblikovanje preisko-
valnih hipotez, kar v tradicionalnem digitalnem forenzi¢nem
postopku ni izvedljivo, zaradi ¢esar so sledi, najdene v digital-
nem gradivu, pogosto uporabne le za preverjanje, namesto da
bi bile klju¢ne pri oblikovanju preiskovalne hipoteze. DFaaS
torej pospesuje postopek preiskave tako, da preiskovalci dobi-
jo digitalne podatke na razpolago v najkrajSem moznem casu,
kar jim omogoca, da jih maksimalno izkoristijo (van Baar, van
Beek in van Eijk, 2014; van Beek, van Eijk, van Baar, Ugen,
Boddle in Siemelink, 2015).

Dobro upravljanje forenzi¢nega delovnega procesa ne-
dvomno pomembno pripomore k ucinkovitosti digitalne fo-
renzi¢ne preiskave, ne re$uje pa samo po sebi tezav, povezanih
z ogromno koli¢ino digitalnega preiskovalnega gradiva. Na
tem podrodju se je s ciljem pohitritve preiskav razvil proces
t. i. forenzi¢ne triaze, ki je namenjena temu, da se zmanj$ata
$tevilo naprav in posledi¢no obseg podatkov, ki jih je treba
preiskati. Gre za uvodno fazo digitalnega forenzi¢nega pro-
cesa (preliminarno preiskavo), v okviru katere se potencialni
viri dokazov razvr§¢ajo po pomembnosti oziroma prioriteti
tako, da se zozi krog naprav in podatkov, ki jih je nato treba
pregledati »ro¢no« oziroma z angaziranjem casa digitalnega
forenzi¢nega preiskovalca (Marturana et al., 2012). S tem se
do neke mere meh¢a t.i. nacelo »copy-all, ki je (bilo) eno
osrednjih nacel digitalne forenzike in (je) temelji(lo) na tem,
da se za potrebe preiskave forenzi¢no kopirajo in zasezejo
prav vsi dostopni digitalni podatki. Namesto do pred kratkim
»zlatega standardac, to je polne preiskave vsebine vseh elek-
tronskih naprav, ki so potencialni nosilci digitalnih dokazov,
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se po novem v zahtevnejsih primerih, v katerih je koli¢ina ele-
ktronskih podatkov neobvladljiva, torej izvede preliminarna
hitra analiza (Kishore et al., 2017), katere posebnost je ta, da
ve¢inoma poteka avtomatizirano.

Za avtomatizirane podprocese digitalnega forenzi¢nega
procesa se je v literaturi pojavil izraz »forenzika na gumb«
(ang. push-button forensics). Resitev je na prvi pogled zelo
obetajoca, a je razvoj razmeroma pocasen in previden. Ze
pred desetletjem so avtorji ugotavljali, da se posamezne de-
javnosti v digitalnem forenzi¢nem procesu sicer lahko avto-
matizirajo, vendar je avtomatizacija zelo draga, ucinek pa so-
razmerno omejen (Garfinkel, 2010). Tudi iz novejse literature
izhaja, da se digitalne forenzi¢ne preiskave Se vedno v vecjem
delu izvajajo ro¢no oziroma so kve¢jemu kvazi-avtomatizi-
rane. Standardna forenzi¢na orodja avtomatizirajo le nekaj
predhodnih faz in imajo omejene zmoznosti povezovanja ve¢
dokaznih virov (Homem, 2018). Tudi na podrodju zelo razsir-
jene forenzike mobilne telefonije se sorazmerno malo razpra-
vlja o avtomatizirani klasifikaciji dokazov in avtomatizirani
analizi obna$anja uporabnika. Oboje se $e vedno ve¢inoma
izvaja ro¢no, razprave o avtomatizaciji teh procesov pa so za
zdaj redke (Barmpatsalou, Cruz, Monteiro in Simoes, 2018).

Kmalu po pojavu forenzike na gumb so se zadela poja-
vljati opozorila, da morajo biti ti procesi dobro nacrtovani in
predvsem pod nadzorom, saj lahko drugace pride do napak,
ki si jih v kazenskem postopku ni mogoce privosciti. James
in Gladyshev (2013) sta argumentirano izpostavila naslednje:

— preiskave, ki temeljijo na visoki stopnji avtomatizacije,
so lahko manj temeljite, saj avtomatizirana orodja ne kumuli-
rajo tolikSnega znanja, niti nimajo kapacitet, ki bi zagotovile,
da ne bo spregledan oziroma napac¢no razvr$éen noben do-
kaz. Ce avtomatizirano forenzi¢no orodje ne da rezultata, to
torej ne pomeni nujno, da dokaza ni; s tem pa je pod vprasa-
jem zanesljivost celotne preiskave v konkretnem primeru - ée
preiskovalci dokazov ne i§¢ejo sami, ne morejo vedeti, ali je bil
kaksen dokaz spregledan;

— pretirano zana$anje na avtomatizirana forenzi¢na orod-
ja lahko prinese upadanje strokovnega znanja ter posledi¢no
zatre digitalno forenzi¢no stroko in njen razvoj;

— sporna je predvsem avtomatizacija visjih ravni foren-
zi¢nega procesa (denimo faze analiziranja), v kateri lahko
zaradi morebitnih napa¢nih zaklju¢kov ra¢unalniskega pro-
gama pride do hudih napak v kazenskem postopku.

Zanesljivost in verodostojnost digitalnih forenzi¢nih pre-
iskav oziroma analiz sta torej bistveni, zato kakrsni koli poe-
nostavljeni modeli na tem podroéju niso sprejemljivi. Vendar
pa uvajanje avtomatizacije v digitalne forenzi¢ne preiskave
kljub temu ni enozna¢no in ima tudi dolo¢ene prednosti.
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Avtomatizacija omogoc¢a ponovljivost in primerljivost rezul-
tatov ter poenotene forenzi¢ne postopke (standardizacijo)
vsaj na ravni posamezne organizacije. Nadalje so preiskave z
uporabo teh orodij hitrejse, preiskovalci pa so manj obreme-
njeni in imajo - vsaj teoreti¢no - ve¢ ¢asa za izobrazevanje in
usposabljanje (James in Gladyshev, 2013).

2.2 Kratko o strojnem ucenju in umetni inteligenci v
digitalni forenziki

Kot receno, je avtomatizacija v digitalni forenziki trenu-
tno najbolj $iroko uporabljana v uvodnih fazah digitalnega
forenzi¢nega procesa, kjer se triaza uporablja za izloditev ne-
relevantnih podatkov, da ostane za poglobljeno preiskavo ozi-
roma ro¢ni pregled kolikor toliko obvladljiva koli¢ina podat-
kov. Na obzorju je tudi Ze naslednja faza avtomatizacije, to je
inteligentna uporaba, ki presega le eliminiranje naprav in oZe-
nje kroga podatkov, ampak se razvijajo ra¢unalniski programi
za vsebinsko povezovanje, razvr§¢anje in analiziranje podat-
kov (James in Gladyshev, 2013). V novejsi literaturi (Igbal in
Alharbi, 2019) se kot mozna resitev z velikim potencialom za
pomo¢ pri digitalnih forenzi¢nih preiskavah navaja nadgra-
dnja avtomatizacije s strojnim ucenjem, ki se pogosto pove-
zuje tudi z umetno inteligenco. Kot opozarja Dixon (2020), se
ta pojma pogosto uporabljata kot sopomenki, ¢eprav to nista.
Strojno ucenje je tehnika, ki pomaga povezovati in obdelo-
vati velike koli¢ine podatkov in se ob tem kaj novega nauciti;
umetna inteligenca pa je bistveno $ir$i pojem ter vkljucuje
podro¢ja ra¢unalniskega vida, robotike in obdelave naravne-
ga jezika, pa tudi druge pristope, ki ne vkljucujejo tehnologij
strojnega ucenja (Varga, 2018). Orodja umetne inteligence
lahko opravljajo ¢loveska dela in komunicirajo z okoljem, ul-
timativni cilj umetne inteligence pa je razviti stroje, ki bodo
delovali kot ljudje (Igbal in Alharbi, 2019). Umetna inteli-
genca je torej oznaka za resitve, ki naredijo stroje pametne (te
reditve so $e zelo osnovne oziroma v povojih), strojno ucenje
pa je tehnologija oziroma veda o vzorcih uéenja in predvide-
vanju rezultatov iz velikih nizov podatkov, ki je v praksi Siroko
uporabljana na razli¢nih podro¢jih. Rezultati strojnega ucenja
se lahko zdijo »inteligentni«, gre pa v samem bistvu za rabo
statisti¢nih metod v povezavi z zmogljivo strojno in program-
sko opremo, ki lahko hitro obdela veliko podatkov (Varga,
2018). Sistemi strojnega ucenja so se torej sposobni uciti sami
na podlagi izkuSenj in preteklih primerov, pri ¢emer se za raz-
liko od sistemov umetne inteligence ucijo iz podatkov in ne
na podlagi vgrajenega programiranja (Igbal in Alharbi, 2019).

V kriminologiji je fenomen strojnega ucenja in umetne
inteligence preudevan zlasti v povezavi z napovednimi algorit-
mi oziroma ra¢unalnigkimi programi, ki izdelujejo verjetno-
stna poroc¢ila o prihodnji kriminaliteti, ocenjujejo verjetnost
povratnistva in celo predvidevajo sodne odlo¢itve (Zavrinik,

2017, 2020). Ti sistemi prihodnje obnasanje napovedujejo na
podlagi zgodovinske perspektive, iz katere se ucijo, osnova
njihovega delovanja pa je programje za prepoznavo vzorcev
(Igbal in Alharbi, 2019). Da se sistem v procesu strojnega
ucenja pravilno (na)uci, so potrebni reprezentativni podatki,
ki vsebujejo vzorce in rezultate, s katerimi bo sistem za ob-
delavo podatkov delal tudi v prihodnje, hkrati pa nimajo ne-
pomembnih informacij, ki bi lahko (z)motile proces ucenja.
Vsi podatki, ki se uporabijo za ucenje algoritma, morajo biti
ustrezno oznaceni in opremljeni s funkcijami, ki se ujema-
jo z vpra$anji, ki bodo postavljena sistemu strojnega ucenja
(Varga, 2018). Pri tem je treba upostevati, da so lahko pretekle
odlo¢itve oziroma podatki, na katerih temelji strojno ucenje,
tudi napacni ali pa temeljijo na (zavestnih ali nezavednih)
predsodkih oziroma so pristranski. Ce se program uéi iz teh
odlo¢itev oziroma podatkov, bodo tudi njegove odlocitve
temu primerne, se pravi pristranske. Zagotoviti, da ra¢unal-
niski program pri u¢enju ne bo uposteval napak, predsodkov
in pristranskih odlocitev, ampak jih bo eliminiral, pa je silno
zahtevno (Bench-Capon, 2020). Kot poudarja Varga (2018),
se je v praksi precej pogosto izkazalo, da strojno ucenje pove-
¢a pristranskost. Mo¢, a tudi $ibkost sistemov strojnega u¢enja
se torej kaze v tem, da program naredi to¢no (in samo) tisto,
za kar je programiran® (Dixon, 2020).

Na podrodju digitalne forenzike napovedovanje priho-
dnjega vedenja ni pomembno, saj se digitalna forenzi¢na
preiskava osredotoc¢a na pretekle dogodke (izvedeno kaznivo
dejanje), kar pa ne pomeni, da inteligentna programska orod-
ja ne morejo biti koristna. Garfinkel (2010) je ze pred dese-
tletjem napovedal, da bodo morali biti novi napredni sistemi
sposobni filtrirati forenzi¢ne informacije na podoben nacin,
kot to po¢nejo forenzi¢ni analitiki, se pravi, da je nujen razvoj
programov, ki bodo sposobni zaznati in izpostaviti podat-
kovne elemente, ki izstopajo v konkretnem primeru. Danes
so na principih strojnega ucenja ze razviti (in se Se razvija-
jo in nadgrajujejo) avtomatizirani modeli, ki so sposobni iz
kopice naprav izlusciti tiste z relevantnimi podatki, in nato
med temi podatki izpostaviti tiste, ki so potrebni podrobnej-
$ega pregleda, iz tehni¢ne literature pa izhaja, da se na labo-
ratorijski ravni na principih umetne inteligence razvijajo in
preverjajo tudi modeli za avtomatizirano vsebinsko analizo
podatkov (Homem, 2018; Mohammed, Clarke in Li, 2016).
Igbal in Alharbi (2019) denimo napovedujeta razvoj inteli-
gentnih metod oziroma na strojnem ucenju temelje¢ih digi-
talnih forenzi¢nih orodij, ki bodo lahko izvajala metaanalize
na podlagi metaznanja iz razli¢nih virov in tako poenostavila

3 Dober algoritem za prepoznavo obrazov bo denimo dal zaneslji-

ve rezultate glede primerjave obrazov, ne zmore pa nobene druge
naloge (Geradsts, 2018), npr. profiliranja posameznika, ki ga je pre-
poznal.
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kompleksna forenzi¢na opravila ter preiskovalcem ponudila
razumljive in obvladljive podatkovne formate v kratkem ¢asu.

Ceprav so (¢e so) trenutno avtomatizirane le uvodne faze
digitalnih forenzi¢nih preiskav in so za izvedbo kognitivno
napornih in ¢asovno zahtevnih procesov identifikacije rele-
vantnih artefaktov oziroma dokazov $e vedno odgovorni di-
gitalni forenzi¢ni preiskovalci (Al Fahdi, Clarke, Li in Furnell,
2016), ima tehnologki razvoj na podrodju strojnega ucenja in
umetne inteligence torej potencial tudi v digitalni forenziki.
Bo pa treba zaradi uporabe izsledkov forenzi¢ne preiskave v
kazenskih postopkih ustrezno pozornost nameniti transpa-
rentnosti delovanja na avtomatizaciji ter umetni inteligenci
temeljecih forenzi¢nih orodij in zanesljivosti njihovih rezul-
tatov, o Cemer sledi razprava v nadaljevanju.

3 Kazenskopravni vidiki uvajanja avtomatiza-
cije in drugih novosti v digitalne forenzicne
preiskave

Med temeljnimi in najpomembnej$imi naceli kazenskega
procesnega prava in postopka je nacelo iskanja resnice. To na-
¢elo izrecno zavezuje sodisce in drzavne organe, ki sodelujejo
v kazenskem postopku (torej policijo in drzavno toZilstvo), da
morajo po resnici in popolnoma ugotoviti dejstva, pomembna
za izdajo zakonite odloc¢be, pri ¢emer morajo enako pazljivo
preizkusiti in ugotoviti tako dejstva, ki obdolzenca obreme-
njujejo, kakor tudi dejstva, ki so mu v korist (Sugman Stubbs,
Gorki¢ in FiSer, 2020). Kazenski postopek je ex post reakcija
na Ze izvrSeno ravnanje, zato je izjemnega pomena, da se v
njem ugotovi prava, objektivna resnica o preteklem dogodku,
saj to omogoca pravi¢no konéno sodbo. Nacelo pravi¢nosti
kot vrhovno pravno nacelo med drugim torej zahteva, da so
preiskovalne metode, uporabljene v konkretnem primeru,
preizkus$ene in zanesljive. S tega vidika uvajanje avtomatiza-
cije v digitalne forenzi¢ne preiskave sproza naslednja (medse-
bojno povezana) vprasanja:

— vpra$anje zanesljivosti avtomatiziranih digitalnih fo-
renzi¢nih (pod)procesov,

— vprasanje zanesljivosti avtomatiziranih digitalnih fo-
renzi¢nih orodjj in

— vprasanje vsebinske celovitosti oziroma zanesljivosti
(delno) avtomatizirano pridobljenih digitalnih dokazov.

Osrednji izziv pri prepuscanju dela preiskovalnih dejav-
nosti ra¢unalni$kemu programu (algoritmu) je torej zagota-
vljanje zanesljivosti izsledkov, kar je zelo pomembno v vseh
pravnih postopkih, absolutno bistveno pa v kazenskem po-
stopku, kjer lahko pravi¢na (oprostilna ali obsodilna) sodba
temelji le na objektivno in celovito ugotovljenem dejanskem
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stanju. Pogoj za pravilno uporabo prava so torej pravilno raz-
reSena dejanska vprasanja, kar predpostavlja, da je zakonito
ugotovljen obstoj vseh tistih pravno pomembnih dejstev, na
katera veZeta kazensko materialno in procesno pravo svoje
posledice (Dezman, 2013).

3.1 Zanesljivost digitalnih forenzi¢nih procesov -
koristnost standardizacije

Ker je digitalna forenzika sorazmerno mlada disciplina,
ni pretirane konsistence med industrijo (razvijalci forenzi¢nih
programskih orodij) in sodno prakso, in tudi ne standardizi-
ranih forenzi¢nih procesov, orodij in izobrazevanj (Lopez et
al,, 2016). Univerzalno sprejeta standardizacija postopkov in
ravnanja z digitalnimi dokazi bi bila s pravnega vidika zelo
dobrodosla, saj bi zagotavljala doloceno mero sistemske za-
nesljivosti izsledkov digitalnih forenzi¢nih preiskav (digitalna
forenzika je v osnovi tehni¢na znanost). Premiki na tem po-
dro¢ju so, vendar razmeroma pocasni. V zadnjem desetletju
so se sprejeli ISO standardi, ki vsebujejo seznam priporocil
za izvajanje digitalnih forenzi¢nih preiskav in za ravnanje z di-
gitalnimi dokazi, vendar v nobeni drzavi nimajo statusa prav-
no predpisanih oziroma obvezujo¢ih standardov na nacin, da
bi lahko digitalne forenzi¢ne preiskave za potrebe kazenskih
(in drugih sodnih) postopkov izvajale le organizacije, ki so
pridobile ustrezen ISO certifikat. Poleg tega strokovnjaki iz
prakse opozarjajo, da ima ISO 27037/2012, ki je prvi seznam
priporo¢il za identifikacijo, zbiranje, pridobivanje in ohrani-
tev digitalnih dokazov, ki je uradno priznan na mednarodni
ravni, dolo¢ene pomanjkljivosti, zaradi katerih je primeren le
kot izhodi$¢e, ne bi pa smel biti izklju¢na osnova za ravnanje
z digitalnimi dokazi. Kot v drugih podobnih primerih gre za
ziv standard, ki ga je treba prilagajati okoli$¢inam konkretne-
ga primera na nacin, da ne pride do konflikta med zahtevami
standarda in prakso (Veber in Smutny, 2015). Smernice, pri-
porodila, mnenja in druge dokumente za ravnanje z digital-
nimi dokazi izdajajo tudi znanstvena delovna skupina za di-
gitalne dokaze - Scientific Working Group on Digital Evidence

14 Konkretno:

- 1SO 27037:2012 - Smernice za identifikacijo, zbiranje, pridobi-
vanje in ohranitev

- digitalnih dokazov (Guidelines for identification, collection,
acquisition, and preservation of digital evidence),

- ISO/IEC 27041:2015 - Smernice za zagotavljanje primernosti in

ustreznosti metode preiskave incidentov (Guidance on assuring
suitability and adequacy of incident investigative method),

— ISO 27042:2015 - Smernice za analizo in interpretacijo digi-
talnih dokazov (Guidelines for the Analysis and Interpretation of
Digital Evidence) in

— ISO/IEC 27043:2015 - Nacela in postopki za preiskovanje inci-
dentov (Incident Investigation Principles and Processes).
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(SWGDE), mednarodne organizacije (npr. Svet Evrope, 2020),
organi Evropske unije (npr. Evropska agencija za kibernetsko
varnost, 2015) in Evropska mreZa inétitutov za forenzi¢ne
znanosti (European Network for Forensic Science Institutes
[ENFSI], 2015), na voljo pa so tudi Stevilni forenzi¢ni priro¢-
niki, ki so jih pripravili strokovnjaki iz teorije in iz organov,
ki opravljajo preiskave v praksi, vendar ni¢ od navedenega ne
predstavlja pravno veljavnih in zavezujoc¢ih standardov na na-
cionalni ali nadnacionalni ravni. Ob odsotnosti univerzalnih
pravil oziroma standardov za izvajanje digitalnih forenzi¢nih
procesov digitalni forenziki preiskave tako opravljajo pred-
vsem na podlagi svojih izkuSenj in politike svoje organizaci-
je (Igbal in Alharbi, 2019), kar lahko na globalni, pa tudi na
regionalni in v ve¢jih drzavah celo nacionalni ravni ustvarja
precej$njo neenakost pri izkori§¢anju potenciala digitalne fo-
renzike v kazenskih postopkih.

3.2 Zanesljivost digitalnih forenzi¢nih orodij - po-
treba po validaciji in merjenju natan¢nosti

O potrebni validaciji in verifikaciji digitalnih forenzi¢nih
programskih orodij in certificiranju digitalnih forenzi¢nih
preiskovalcev se razpravlja ze dlje ¢asa, vendar sistemskih
premikov na globalni ravni'® na tem podro¢ju ni (Caviglione
et al., 2017). Predpisan model validacije in verifikacije posa-
meznega digitalnega forenzi¢nega orodja bi imel pozitivne
ucinke na podrocju zaupanja v rezultate digitalnih forenzic-
nih preiskav ter bi olajsal tudi uvajanje avtomatizacije in dru-
gih novosti v digitalne forenzi¢ne preiskave. Evropska unija
na doloé¢enih podro¢jih'® zaradi harmonizacije pravil doloca,
da morajo proizvajalci dolo¢ene opreme poskrbeti za vali-
dacijo te opreme, njeni uporabniki pa so zadolZeni za njeno
verifikacijo, v okviru katere se obicajno opravi vsaj merjenje
stopnje napak oziroma ocena neto¢nosti.'”” Na podrocju digi-
talne forenzike ¢esa podobnega v kratkem verjetno ni mogoce
pricakovati. Zaradi izjemne raznolikosti elektronskih naprav
in formatov podatkov ter stalno porajajoc¢ih se novih digital-
nih svetov (druzbena, omrezja, storitve v oblaku, IoT*®) sta

'* Posamezne drzave na tem podrocju sicer sprejemajo dolocena pri-
porocila (npr. Forensic Science Regulator, 2020).

Tako ureditev vsebuje na primer Direktiva 98/79/ES Evropskega
parlamenta in Sveta z dne 27. oktobra 1998 o in vitro diagnostic-
nih medicinskih pripomockih (1998).

Dogsa (1993) validacijo definira kot proces vrednotenja program-
ske opreme na koncu njenega razvoja z namenom, da se ugotovi
skladnost izdelane programske opreme z zahtevami, verifikacija
pa ima ve¢ pomenov in se opredeljuje: 1) kot proces, pri katerem
se preverja, ali produkt tekoce faze ustreza zahtevam, postavlje-
nim v predhodni fazi, 2) kot formalno dokazovanje pravilnosti
programov oziroma in 3) kot sinonim za vse vrste preverjanj.

Internet stvari (ang. internet of things, IoT) je pojem, ki zajema

validacija in verifikacija digitalnih forenzi¢nih orodij s testi-
ranjem"’ po klasi¢nih postopkih na meji mogocega. To seveda
ne pomeni, da se ta orodja ne testirajo; je pa realnost taka,
da so ta testiranja pogosto opravljena le formalno in na hitro
(povrsno), ¢emur botrujejo komercialni razlogi (tj. prehiteti
druge podobne izdelke, ki vstopajo na trg, ali biti prvi pri lan-
siranju na novo nastajajoce tehnologije na trg), pa tudi veliki
strogki, velik vlozek casa in usposobljenih kadrov ter odso-
tnost preverljivega in rekurzivnega protokola za testiranje
(Arshad, Bin Jantan in Oludare, 2018). Tudi dobre prakse, ka-
kr$en je program za testiranje ra¢unalniskih forenzi¢nih oro-
dij (Computer Forensics Tool Testing Program, [CFTT]), ki ga
izvaja Ameriski nacionalni institut za standardizacijo in teh-
nologijo (The National Institute of Standards and Technology,
[NIST]), imajo svoje omejitve. NIST-ovo testiranje CFT teme-
lji na znanstvenih metodah, rezultate pa preverita obe strani
(proizvajalec in organizacija, ki izvede testiranje), kar zago-
tavlja dolo¢eno stopnjo pos$tenosti. Tezava je v tem, da so ta
testiranja dolgotrajna in je v ¢asu objave rezultatov pogosto
na trgu ze naslednja (ponovno neodvisno netestirana) raz-
li¢ica digitalnega forenzi¢nega orodja (Flandrin, Buchanan,
Macfarlane, Ramsay in Smales, 2014).

Kot izhaja iz literature, se v praksi forenzi¢ni preiskovalci
pogosto (pretirano) zanasajo kar na evalvacijo, ki jo je za lastno
digitalno forenzi¢no orodje opravil proizvajalec tega orod-
ja (Flandrin et al., 2014), oziroma preprosto predpostavljajo,
da forenzi¢no orodje, ki ga uporabljajo, dela in zmore to¢no
to, kar trdi njegov proizvajalec oziroma prodajalec (Dimpe in
Kogeda, 2019), tudi ¢e za to ni posebnih zagotovil. Smernice
ENFSI (2015) poudarjajo, da bi moral forenzi¢ni laboratorij
oziroma institucija, ki opravlja digitalne forenzi¢ne preiskave,
naceloma dati prednost digitalnim forenzi¢nim orodjem, ki so
funkcionalno verificirana ali vsaj v ¢im vecji meri preizkusena
oziroma testirana s strani neodvisnih institucij, vendar pa tega
pogosto ni mogoce zagotoviti. Kot re¢eno, splo$ne metodolo-
gije za evalvacijo vseh vrst digitalnih forenzi¢nih orodij v vseh
moznih situacijah ni mogoce razviti. Tudi proizvajalci teh oro-
dij, ki se resno lotijo njihovega testiranja, pri tem ne morejo
predvideti vseh scenarijev, v katerih bo orodje lahko uporabno

vsakdanje naprave, povezane v internetno omrezje na nacin, da
si izmenjujejo podatke. Po navadi se delijo v dve skupini: tiste za
potro$nisko rabo (pametne hise, povezana vozila, digitalno zdrav-
stvo) in tiste za industrijsko rabo (maloprodaja, povezane zgrad-
be, kmetijstvo). Nekatere od naprav IoT so ¢isto obi¢ajne naprave,
ki so jih s¢asoma nadgradili z internetno povezavo (televizije, hla-
dilniki), medtem ko so druge senzori¢ne ali sprozilne naprave, ki
s0 bile razvite kot vrsta IoT (Lillis et al., 2016).

19 Testiranje je analiza programa (ali samo komponente), ki se izvaja

z namenom preverjanja, ali program ustreza zahtevam oziroma
da se pokaze razlika med pri¢akovanimi in dejanskimi izhodnimi
vrednostmi (Dogsa, 1993).
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(Flandrin et al., 2014), zato se nekateri avtorji zavzemajo za
model, skladno s katerim naj evalvacijo posameznega digi-
talnega forenzi¢nega orodja pred zacetkom njegove uporabe
opravijo digitalni forenzi¢ni preiskovalci sami, lahko tudi ob
upostevanju scenarija oziroma okoli$¢in konkretnega primera
(Bhatt, AlZahrani in Wani, 2021).

Vendar pa tudi to ni preprosto. Veéina preiskovalcev upo-
rablja komercialna digitalna forenzi¢na orodja, katerih natanc-
ni nacin delovanja ni znan, ker proizvajalci niso naklonjeni
razkritju programskih kod (Vincze, 2016).° Posledi¢no lahko
verifikacija teh orodij (ad hoc ali sistemska) poteka le v obliki
t. i. black-box testiranja (tj. po nacinu ¢rne skrinjice), ki zaje-
ma preverbo delovanja digitalnega forenzi¢nega orodja brez
dostopa do izvorne kode, se pravi brez vpogleda v notranjo
strukturo oziroma delovanje programa. V okviru te verifikaci-
je je tudi z vidika uvajanja avtomatizacije v digitalne forenzi¢ne
preiskave — teoreti¢no gledano - zelo pomembno preverjanje
natancnosti (zanesljivosti) uporabljenih forenzi¢nih orodij.
Vendar je tudi merjenje stopnje napak (ang. error rate), ki je
v znanosti sicer zelo pomembno za ugotavljanje zanesljivosti
dolo¢ene metode, na podro¢ju digitalne forenzike specifi¢no.
Stopnja napak se meri kot pogostost napak pri dolo¢eni meto-
di, pri ¢emer se i$¢ejo lazno pozitivni in lazno negativni zadet-
ki. S to metodo se praviloma i$¢ejo naklju¢ne napake, ki izvi-
rajo iz neznane in nepredvidljive spremembe med poskusom.
Tezava pri digitalnih forenzi¢nih tehnikah oziroma orodjih je,
da je vecina napak sistemati¢nih (programskih) in ne naklju¢-
nih, zato s standardiziranimi postopki ugotavljanja stopnje na-
pak ni mogoce potrditi zanesljivosti in to¢nosti teh programov
oziroma orodij. Nadalje se za vsak zanesljiv statisti¢ni izra¢un
predpostavlja, da bistvene sestavine ostajajo stati¢ne (npr. kri
za analizo DNK); digitalna infrastruktura pa je izjemno dina-
micna in se nenehno pojavljajo nove vrste medijev in naprav
(npr. Facebook, podatki v oblaku, pogon SSD), ki se popolno-
ma razlikujejo od starej$ih medijev in naprav. Posledi¢no se
orodje oziroma metoda, ki je bila z visoko natan¢nostjo pre-
izkuSena na primer na eni vrsti trdega diska, lahko izkaze za
popolnoma neto¢no pri drugi vrsti diska (Arshad et al., 2018).

Z vidika zanesljivosti digitalnih forenzi¢nih orodij je po-
menljiv tudi podatek, da niti najpogosteje uporabljena oziro-
ma komercialno najbolj razsirjena digitalna forenzi¢na orodja
niso testirana z vidika antiforenzi¢nih napadov. Bhatt et al.
(2021) so opravili preizkus, ki je vklju¢eval stiri orodja (Sleuth
Kit, EnCase, FTK in OSForensics) in enajst razli¢nih antifo-
renzi¢nih napadov. Studija je pokazala, da so vsa §tiri orodja

Varga (2018) opozarja, da so modeli »¢rne skrinjice« pravilo tudi
pri sistemih strojnega ucenja, kar je v praksi sicer lahko u¢inko-
vito, a bi bilo bistveno bolje, ¢e bi uporabniki imeli vpogled v to,
na podlagi katerih vzorcev so se algoritmi kaj nau¢ili, in s tem
moznost odlo¢anja, ali njihovemu rezultatu verjamejo ali ne.
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uspesno zaznala le tri napade (skrivanje podatkov, skrivanje
podatkovne montaze in enkripcijo), medtem ko kar $tirih
napadov ni zaznalo nobeno orodje (varno brisanje podatkov,
brisanje sledi s ponarejanjem ¢asovnega Ziga, brisanje sledi s
spremembo datote¢nega podpisa in prisotnost stisnjene bom-
be, ki lahko v primeru, e jo odprejo, prepise relevantne digi-
talne podatke oziroma unic¢i dokaze). Ostale $tiri napade so
nekatera orodja zaznala, druga pa ne. Avtorji zaklju¢ujejo, da
izpostavljene ranljivosti digitalnih forenzi¢nih orodij posta-
vljajo pod vprasaj njihovo kredibilnost. To je eno od vprasanj,
ki bi moralo biti razre$eno v procesu validacije in verifikacije
teh orodij; v odsotnosti pa gre za okoli$¢ino, o kateri mora v
konkretnem primeru na koncu odlo¢iti sodisce, ko odloca o
(ne)sprejemljivosti dolo¢enega digitalnega dokaza.

Ceprav so temelji digitalne forenzike (ra¢unalniska zna-
nost, fizika, elektronika) razmeroma trdni in v osnovi podpr-
ti z matemati¢no znanostjo (ENFSI, 2015), je njeno delovno
podroéje — ob upostevanju hitrega razvoja tehnologije in s
tem povezane podatkovne ekspanzije — ocitno torej preveé
dinami¢no, da bi se (ze) lahko ustalila kot splo$no priznana
znanstvena disciplina s trdnimi teoreti¢nimi in metodolo-
$kimi temelji. Kot receno, to pred posebne izzive postavlja
pravosodne organe kot osrednje uporabnike njenih storitev.
Uporaba znanstveno nepreizkusenih tehnik za dokazovanje
v kazenskem postopku je inherentno problemati¢na, zato
digitalni dokazi pogosto le s tezavo zadostijo strogim znan-
stvenim Kkriterijem, ki naceloma veljajo za izvedenska dela v
kazenskih postopkih (Arshad et al., 2018).

3.3 Zanesljivost digitalnih dokazov

Forenzi¢ni priro¢niki in standardi ve¢inoma moldi-
jo o konceptu »veljavnega digitalnega dokaza« oziroma ne
vzpostavljajo procedure za validacijo digitalnih dokazov
(Shanmugam, Powell in Owens, 2011). Tudi na pravnem po-
dro¢ju posebnih postopkov za validacijo teh dokazov ni, am-
pak veljajo enaka pravila kot za vse druge dokaze. Da je digital-
ni dokaz uporaben na sodi$¢u, mora izpolnjevati dva osnovna
pogoja: biti mora pravno dopusten in imeti mora ustrezno
dokazno vrednost (Selinsek, 2010). Pravna dopustnost se pre-
soja z vidika ustavnih in zakonskih standardov, dolo¢enih za
postopanje z dokazi. Le ¢e je vir spoznanja o kak§nem prav-
no pomembnem dejstvu pridobljen na zakonit nacin, lahko
postane dokaz v kazenskem postopku. Dokazi, pridobljeni na
pravno nedovoljen nacin (to je s krsitvijo ustavno dolo¢enih
pravic in temeljnih svobos¢in ali s krsitvijo nekaterih dolocb
kazenskega postopka ter dokazi, pridobljeni na podlagi ne-
dovoljenega dokaza), so predmet izlocitve (Dezman, 2013).
Kar se ti¢e dokazne vrednosti digitalnih dokazov, velja nacelo
proste presoje dokazov, pri ¢emer teorija izpostavlja, da je tre-
ba pri presoji upostevati tudi naravo oziroma znacilnosti digi-
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talnih dokazov in v tem okviru predvsem naslednje elemente
(Selinsek, 2011):

— avtenti¢nost (vsebinska verodostojnost, vklju¢no z iz-
kazano vzro¢no zvezo med dokazom in domnevnim storil-
cem kaznivega dejanja in med dokazom in elektronsko napra-
vo, v kateri je shranjen);

— neokrnjenost oziroma integriteto (dokaz, predocen so-
dis¢u, mora biti popolnoma enak (nespremenjen), kot je ob-
stajal ali nastal v ¢asu storitve kaznivega dejanja®);

— preverljivost (klju¢no je izvajanje preiskave na identi¢ni
kopiji nosilca dokaza in pravilno dokumentiranje dela v obliki
skrbnigke verige);

— vsebinsko celovitost (dokaz je treba ovrednotiti samo-
stojno in tudi v povezavi z drugimi dokazi v tem primeru) in

— zanesljivost (nacin pridobitve dokaza in ravnanje z
njim ne smeta vzbujati dvoma o avtenti¢nosti in verodostoj-
nosti dokaza).

Horsman (2020) v razpravi o nujno potrebni reviziji in
nadgradnji ACPO nacel dobre prakse za digitalne doka-
ze (ACPO Good Practice Guides for Digital Evidence)* med
drugim predlaga sprejetje novega nacela, skladno s katerim
bi bili vsi z digitalno forenzi¢no preiskavo izlus¢eni podatki,
ki naj postanejo digitalni dokazi, podvrZeni testu, s katerim bi
se z uporabo splosno sprejetih testnih metod preverila njiho-
va to¢nost oziroma zanesljivost. Taka (¢im bolj univerzalno
odobrena) metodologija bi na sistemski ravni dvignila raven
kakovosti in zanesljivosti digitalnih forenzi¢nih preiskav ter
sodi§¢em omogocila, da se pri odlo¢anju in obrazlozitvi odlo-
¢itve naslonijo na argument »akreditiranega« dokaza.

Sodna praksa v ZDA je za lo¢evanje prave oziroma zane-
sljive znanosti od »smeti$¢ne« (ang. junk) znanosti oblikovala
t. i. Daubertov test,” skladno s katerim sodi$¢e v primeru po-

*' Shanmugam et al. (2011) predlagajo model, v katerem bi se in-

tegriteta posameznega digitalnega dokaza preizkusila z antiforen-
zi¢nim pristopom na nacin, da bi se pri pridobivanju digitalnega
dokaza v vsaki fazi forenzi¢nega procesa preverjala morebitna
prisotnost antiforenzi¢nih aktivnosti v zvezi s tem dokazom.

Gre za priroc¢nik, ki ga je izdalo takratno britansko zdruZenje po-
licijskih nacelnikov (Association of Chief Police Officer’s) leta 1998,
zadnji¢ pa je bil revidiran leta 2012. Nacela so presegla veljavnost
zgolj za Clanice tega zdruzenja (ki se je leta 2015 sicer preobli-
kovalo v Nacionalni svet nacelnikov policije), ampak jih povze-
majo tudi $tevilne druge organizacije, kot sta Interpol in ENISA.
Dokument vsebuje $tiri nacela (prepoved vsakr$nega spremin-
janja podatkov, restriktivnost pri dostopu do izvirnih podatkov,
obveznost revizijske sledi in ponovljivost forenzi¢nih postopkov
ter odgovornost vodje preiskave), ki so $e vedno aktualna, bi pa
potrebovala ustrezno nadgradnjo (Horsman, 2020).

Metoda je dobila ime po sodbi v zadevi Daubert v. Merrell Dow
Pharmaceuticals, Inc., 509 U.S. 579 (1993).

trebe po ocenjevanju zanesljivosti izvedenskega mnenja s po-
drogja digitalne forenzike oziroma verodostojnosti digitalnih
dokazov presoja naslednje (DeMatteo, Fishel in Tansey, 2019):

— ali je uporabljena znanstvena metoda za izvedbo di-
gitalne forenzi¢ne preiskave Ze testirana oziroma ali obstaja
empiri¢ni dokaz o njeni zanesljivosti;

— ali je bila metoda predmet medsebojnega strokovnega
pregleda (ang. peer-review) in objavljena v znanstveni litera-
turi;

— ali je na voljo zanesljiva ali vsaj verjetnostna stopnja na-
pak, ki jih generira uporaba te metode, in

— ali je uporabljena metoda oziroma postopek splosno
sprejet v digitalni forenzi¢ni skupnosti.

Ceprav morajo digitalne forenzi¢ne preiskave primarno
zadostiti pravnim standardom drzave, v kateri se izvajajo, je
Daubertov test v literaturi s podro¢ja digitalne forenzike citi-
ran po vsem svetu (Flandrin et al., 2014). Navedeni kriteriji
so sodnikom lahko v pomog¢, kadar se v kazenskem postopku
pojavijo dvomi v zvezi s postopkom pridobitve dolo¢enega
digitalnega dokaza, vendar stroka poudarja, da niso izklju¢u-
jo¢i. Tudi ¢e je odgovor na vsa vprasanja negativen, to nujno
ne pomeni, da dokaz na sodi$¢u ni uporaben. Ce ga potrjuje-
jo druge okolis¢ine primera (npr. price), ga sodisce $e vedno
lahko $teje za verodostojnega in dokazno vrednega (Arshad et
al,, 2018). Tudi v nasem pravnem redu nacelo proste presoje
dokazov, tesno povezano z nacelom iskanja resnice, sodi$¢u in
drzavnim organom, ki sodelujejo v kazenskem postopku, za-
gotavlja, da njihova presoja, ali je podano kaksno dejstvo ali
ne, ni vezana na nobena posebna formalna dokazna pravila in
tudi ne z njimi omejena. Presoja dokaznega gradiva v kazen-
skem postopku temelji na t. i. psiholoski dokazni oceni, ki ni
vnaprej usmerjana z zakonskimi dokaznimi pravili, pa tudi ne
arbitrarna. Sodi$¢e mora vestno pretehtati vsak pravno dopu-
sten dokaz posebej ter v zvezi z drugimi dokazi in na podlagi
take presoje sprejeti sklep, ali je kak$no dejstvo dokazano ali
ne (Selingek, 2020; Sugman Stubbs et al., 2020). To (naceloma
enostavno) pravilo lahko postane v primeru dvoma v izsled-
ke digitalne forenzi¢ne preiskave precej zahtevno. Sodnik sam
praviloma nima znanj s podro¢ja izvajanja digitalnih forenzi¢-
nih preiskav, ki bi mu omogo¢ila neposredno vsebinsko pre-
s0jo, ali je izrazen dvom upravicen ali ne. Preden v postopek
pritegne novega izvedenca (ali celo izvedence) ali pa potem,
ko Ze ima ve¢ razli¢nih mnenj o istem vprasanju, je smiselno,
da sodisce preveri nacin oziroma metodo, s katero je bil spor-
ni digitalni dokaz pridobljen (tudi ob upostevanju kriterijev
iz Daubertovega testa, ki so univerzalne narave). Pri tem je
zelo pomembna vloga digitalnega forenzi¢nega preiskovalca,
ki mora biti za potrebe sodnega odlo¢anja sposoben razloziti,
kako je bil digitalni dokaz pridobljen, ohranjen in analiziran
(Bryce, McDougle in Robertson, 2017), sodnik pa mora znati
od njega to zahtevati. Tako bo lahko tudi v primeru, ko ima v
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kon¢ni fazi dve ali ve¢ razli¢nih (izvedenskih) mnenj o istem
vprasanju, odlo¢i, katero je pravilno oziroma verodostojno.
Ce to ni mogoce in glede konkretnega digitalnega dokaza $e
vedno o(b)stajajo nejasnosti, je v kazenskem postopku treba
uporabiti pravilo, skladno s katerim se v dvomu odlo¢i v korist
obdolZenca (in dubio pro reo). Morebitne nasprotujoce si trdi-
tve digitalnih forenzi¢nih strokovnjakov* torej dajejo obrambi
v kazenskih postopkih razmeroma $iroke moznosti za izpod-
bijanje digitalnih dokazov in lahko - ob upostevanju vzposta-
vljenih pravnih standardov dokazovanja in nacela postenega
postopka — tudi onemogocajo uporabo oziroma upostevanje
digitalnega dokaza v konkretnem primeru.

Standardizacija postopkov na podrocju digitalne foren-
zike ter validacija in verifikacija digitalnih forenzi¢nih oro-
dij tako ni le tehni¢no vprasanje, ampak je pomembna tudi
s pravnega vidika. Ce je digitalna forenzi¢na preiskava izpe-
ljana skladno s sprejetimi standardi in z ustrezno validiranim
in verificiranim digitalnim forenzi¢nim orodjem, se moznost
izrazanja dvoma o njenih rezultatih v kazenskem (ali drugem
pravnem) postopku pomembno zmanjsa.

3.4 Paradoks avtomatizacije in vloga digitalnih fo-
renzikov

V nadaljevanju se glede na vse povedano osredoto-
¢amo na avtomatizacijo digitalnih forenzi¢nih preiskav.
Prepuscanje (Ceprav le uvodnega) dela preiskovalnih opravil
ra¢unalni$kim algoritmom s preiskovalnega in pravnega vi-
dika predvsem sproZa vprasanje, ali je mogoce zagotoviti, da
med »avtomati¢no« obdelanimi (in izlo¢enimi) podatki ne bo
spregledan kaksen vsebinsko relevanten digitalni dokaz in s
tem prizadeto oziroma kr$eno nacelo iskanja resnice. Ali je
torej (delno) avtomatizirana digitalna forenzi¢na preiskava
kot celota lahko vsebinsko verodostojna do te mere, da je vsak
digitalni dokaz, pridobljen v tej preiskavi, dokazno polnovre-
den, hkrati pa ima veljavno dokazno sporocilnost tudi dej-
stvo, da med preiskavo dolo¢en dokaz ni bil najden.

V zvezi s tem je treba izpostaviti, da je v pravu bistvena
obrazlozitev oziroma argumentacija, algoritmi pa sprejete od-
lo¢itve ne obrazlozijo oziroma je ta obrazlozZitev tehni¢na in
ne vsebinska (Bench-Capon, 2020). Dejstvo, da proizvajalci
digitalnih forenzi¢nih orodij ne Zelijo razkriti izvorne kode
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Casey (2019) navaja primer, ko prvi digitalni forenzik, ki je pri-
pravil mnenje v kazenskem postopku, brez dvoma zaupa rezul-
tatom avtomatiziranih operacij za obnovitev datotek in zakljudi,
da je bila nerazdeljena datoteka v konkretnem primeru »popol-
noma obnovljena«. Ko je v postopek pritegnjen $e drugi digitalni
forenzik, pa izrazi dvom o zanesljivosti avtomatiziranih sistemov
za obnovitev datotek in glede datoteke v konkretnem primeru ne
izpelje jasnega zakljucka.

228

teh orodij, ne otezuje le testiranja teh orodij, ampak je tovr-
stna zadrZanost problemati¢na tudi s pravnega vidika. Dixon
(2020) meni, da bi transparentnost na tem podrocju povecala
zaupanje v avtomatizirana forenzi¢na orodja, saj dejstvo, da
razvijalec dolo¢enega orodja ne Zeli razkriti na¢ina notranjega
delovanja svojega produkta ali celo ne zna pojasniti, kako je
program prisel do dolocene resitve, vzbuja nezaupanje v to
orodje. Kot pojasnjeno, se to nezaupanje v kazenskem postop-
ku lahko odrazi v obliki nizje (slabse) dokazne vrednosti ali
celo odklonitvi dolo¢enega digitalnega dokaza na sodis¢u.

Podrobnejsi premislek glede transparentnosti bi terjal
poznavanje razlogov, zakaj razvijalci digitalnih forenzi¢nih
orodij ne Zelijo razkriti izvornih programskih kod. Kot o¢i-
ten se kaze razlog varovanja avtorskih pravic in s tem povezan
komercialni interes podjetja, ki razvija dolo¢eno orodje. So pa
mogoci tudi drugi potencialni razlogi, ki izvirajo iz samega
delovanja programa (tudi ti na koncu sicer spet sovpadejo s
komercialnim interesom). Denimo, da bi - zelo poenosta-
vljeno - transparentno razkrita koda (delno) avtomatizira-
nega digitalnega forenzi¢nega orodja brez dvoma pokazala,
da bo to orodje v fazi avtomatiziranega delovanja naslo 80 %
relevantnih dokazov, 20 % pa jih bo spregledalo. Ali si lahko
kateri koli pravosodni sistem na svetu, ki temelji na nacelih
iskanja resnice in postenega sojenja, privo$¢i dokazovanje
na podlagi uporabe takega orodja? Na nacelni ravni se seve-
da zdi, da je odgovor odlo¢no negativen. Vendar pa velja biti
previden in se nadalje vprasati, ali obstajajo zagotovila, da ne
prihaja do spregleda ali napac¢nega vrednotenja dokazov tudi
pri klasi¢nih (»ro¢nih«) digitalnih forenzi¢nih preiskavah,
vklju¢no s primerjavo te moznosti pri drugih vrstah preiskav
(npr. pri hi$ni preiskavi ali bioloskih, fizikalnih, daktiloskop-
skih, kemijskih in drugih forenzi¢nih preiskavah).

Tehni¢no gledano, skoraj zagotovo ni in ne bo mogoce
dosedi, da pri digitalni forenzi¢ni preiskavi ne bo spregledan
nobeden (obremenilni ali razbremenilni) dokaz. Toda tudi
brez empiri¢nih raziskav je mogoce enako trditi za »ro¢ne«
preiskave oziroma preiskovalce. Pomanjkanje znanja in izku-
$enj lahko vodi k spregledu klju¢nih dokazov in napa¢nim
zakljuckom, kar se dogaja tudi brez uporabe avtomatiziranih
orodij. Kot ugotavljata James in Gladyshev (2013), ¢e se izku-
$eni preiskovalci pretirano zana$ajo na avtomatizacijo, lahko
pride do stagnacije digitalne forenzi¢ne profesije, po drugi
strani pa lahko slabo usposobljenim ali neizkusenim prei-
skovalcem avtomatizirano orodje omogo¢i, da bodo nali in
ovrednotili dokaze, ki bi jih sicer spregledali. Ker ¢as, denar
in pravica vedno tekmujejo, so mnogi preiskovalci nauéeni,
da v zaletni fazi zaZenejo avtomatizirano forenzi¢no orodje,
nato pa ro¢no analizirajo rezultate. Tudi ¢e domnevamo (za-
upamo), da je avtomatizacija, vgrajena v dolo¢eno forenzi¢no
orodje, zanesljiva, sta torej $e vedno bistveni zanesljivost pre-
iskovalca, da je pravilno uporabil avtomatizirano forenzi¢no
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orodje, in njegova sposobnost, da pravilno interpretira doblje-
ne rezultate (James in Gladyshev, 2013).

Avtomatizacija v digitalni forenziki torej sproza svojevr-
sten paradoks, ki ga Borhaug (2019) definira tako: »Bolj, kot
je avtomatiziran sistem ucinkovit, bolj je klju¢en ¢loveski nad-
zor. Preiskovalci so torej manj vkljuceni v delo, vendar je nji-
hova vkljucenost bolj pomembna oziroma klju¢na.« Z vidika
organov odkrivanja in pregona to ustvarja zahtevno dilemo:
avtomatiziranje preiskovanja je nujno® (predvsem za zmanj-
$anje zaostankov), vendar ve¢ avtomatizacije poveuje mo-
znost napacnih odlocitev, ¢e ni v enaki meri ojacana ¢loveska
kontrola. Tudi s tega vidika je bistveno, da digitalni forenzi¢ni
preiskovalec razume in pozna procese, ki jih izvaja ra¢unalni-
8ki program,® in je (izkazano) sposoben kriti¢no pregledati
rezultate, ki jih v konkretnem primeru dobi z uporabo do-
loc¢enega digitalnega forenzi¢nega orodja (Bryce et al., 2017).
S tem smo odgovorili tudi na uvodno zastavljeno vprasanje
oziroma tezo: glede na trenutno sistemsko stanje na podro-
¢ju digitalne forenzike avtomatizirano digitalno forenzi¢no
orodje lahko opravi dolo¢en (uvodni) del digitalne forenzi¢ne
preiskave, ne more pa prevzeti nobenega dela te preiskave v
tem smislu, da ne bi bila potrebna ¢lovekova kontrola avtoma-
tizirano pridobljenih podatkov.

V digitalnem forenzi¢nem procesu so kljub cedalje ve-
¢jemu tehnoloskemu napredku preiskovalci torej $e vedno
enako pomembni kot programska orodja. Podobno kot pri
digitalnih forenzi¢nih orodjih tudi izobrazevanje in certifi-
ciranje digitalnih forenzi¢nih preiskovalcev nista sistemsko
urejena (niti globalno niti regionalno in tudi ne nacionalno).
Digitalna forenzika je vklju¢ena v $tudijske programe fakul-
tet s podro¢ja ra¢unalniskih in matemati¢nih znanosti in tudi
varstvoslovja,” vendar pa diploma iz tega predmeta praviloma
ne zagotavlja usposobljenosti za izvajanje digitalnih forenzi¢-
nih preiskav. Doloceno raven prakti¢nega znanja zagotavljajo
izobrazevalni programi za pridobitev certifikatov s podrocja
digitalne forenzike, ki jih ponujajo nekatere zasebne institu-
cije. Med ne-neodvisnimi je treba omeniti certifikata, ki ju

»  Opuscanje avtomatizacije na drugi strani prav tako ustvarja tve-
ganje za nepravicne odloditve, saj se podaljsujejo preiskovalni za-
ostanki in posledi¢no daljsajo sojenja (Borhaug, 2019).

Priro¢nik ENFSI (2015) navaja, da forenzi¢ni analitik, ki ne razu-
me delovanja in/ali omejitev forenzi¢nega orodja, ki ga je uporabil
za analizo, mnenja sploh ne bi smel dati.

V Sloveniji je predmet digitalna oziroma ra¢unalniska forenzika
na razli¢nih stopnjah na voljo na Fakulteti za ra¢unalni$tvo in
informatiko Univerze v Ljubljani, na Fakulteti za matematiko in
fiziko Univerze v Ljubljani, na Fakulteti za elektrotehniko, racu-
nalni$tvo in informatiko Univerze v Mariboru, na Fakulteti za
varnostne vede Univerze v Mariboru in na Fakulteti za informa-
cijske $tudije v Novem mestu.

izdajata oba najvedja proizvajalca digitalnih forenzi¢nih oro-
dij: podjetje AcessData ponuja program AccessData preizku-
$eni preiskovalec (AccessData Certified Examiner), v okviru
katerega se kandidati specializirajo za uporabo njihovega fo-
renzi¢nega orodja Forensic Toolkit (FTK), podjetje Guidance
Software pa ponuja certifikat EnCase preizkuseni preiskovalec
(EnCe: EnCase Certified Examiner), ki potrjuje usposoblje-
nost za ravnanje z njihovim digitalnim forenzi¢nim orodjem
EnCase. Med neodvisnimi zasebnimi institucijami je globalno
najmocnejsi certifikacijski »organ« institut SANS iz ZDA, ki v
okviru svojega programa GIAC (Global Information Assurance
Certification) ponuja certifikata GIAC preizku$eni forenzi¢ni
preiskovalec (GIAC Certified Forensic Examiner, [GCFE]) in
GIAC preizkuseni forenzi¢ni analitik (GIAC Certified Forensic
Analyst, [GCFA]). Priznan je tudi certifikat IACIS preizku-
$eni forenzi¢ni racunalniski preiskovalec (Certified Forensic
Computer Examiner, [IACIS CFCE]), ki ga je mogoce pridobiti
pri mednarodnem zdruZzenju ra¢unalnigkih preiskovalnih spe-
cialistov (International Association of Computer Investigative
Specialists, [IACIS]). Podobno, kot se za posamezno institucijo
formalno ne zahteva, da bi morala imeti za opravljanje digi-
talnih forenzi¢nih preiskav za potrebe kazenskega postopka
na primer ustrezen ISO ali drug certifikat ali akreditacijo, tudi
za posameznike, ki opravljajo digitalne forenzi¢ne preiskave,
niso predpisani posebni pogoji glede izobrazbe in kvalifikacij,
ampak je doseganje ustrezne strokovne ravni prepusceno po-
samezniku oziroma njegovemu delodajalcu. To je za tako po-
memben in zahtevan poklic neprimerno. Drzava, ki je odgo-
vorna do lastnega pravosodnega sistema, bi morala ob pomoc¢i
univerz premisliti o vzpostavitvi ustreznega certifikacijskega
modela, na primer v obliki nacionalno regulirane temeljne
kvalifikacije za digitalnega forenzi¢nega preiskovalca, v okviru
katere bi morali imetniki kvalifikacije nato periodi¢no (glede
na hiter razvoj podrodja verjetno vsaj enkrat letno) obnavljati
in nadgrajevati znanje ter po dolocenem ¢asovnem obdobju
obnoviti tudi kvalifikacijo samo.?

4 Sklep

Digitalna forenzika je (Ze po sili razmer) eno od stalno
napredujocih in hitro razvijajoc¢ih se podro¢ij sodobnega ¢asa.
Nagel tehnoloski razvoj zahteva hiter in stalen razvoj te di-

28 Ceprav poklica nista primerljiva, bi lahko v Sloveniji kot formalno

ogrodje za ta sistem sluzil model nacionalno regulirane temeljne
kvalifikacije za voznike motornih vozil v cestnem prometu (t. i.
koda 95 za poklicne voznike), v okviru katerega je vzpostavljen
program za pridobitev te kvalifikacije, program obveznega redne-
ga usposabljanja in program za obnovitev kvalifikacije, ki velja pet
let. Prim. ¢etrto poglavje Zakona o prevozih v cestnem prometu
(ZPCP-2, 2006) in Pravilnik o temeljnih kvalifikacijah za voznike
motornih vozil v cestnem prometu (2010).
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scipline, saj bi nasprotno ostala neizkori$¢ena ogromna baza
potencialnih dokazov o kaznivem dejanju. Ta razvoj poteka v
dveh smereh: na tehni¢nem oziroma programskem podrocju
se nadgrajujejo oziroma razvijajo digitalna forenzi¢na orodja,
na pravnem podrocju pa se razvijajo doloc¢be, ki postavljajo
preiskovalne standarde za pridobivanje digitalnih dokazov
in urejajo povezana pravna vprasanja. V mesanici obojega se
iS¢ejo moznosti za izbolj$anje digitalnih forenzi¢nih procesov
tako, da bi se v najve¢ji mozni meri Se lahko vsebinsko pri-
merno obvladal ogromen obseg elektronskih podatkov oziro-
ma potencialnih digitalnih dokazov.

V prispevku smo preverjali, kako novosti in spremembe
v digitalnih forenzi¢nih preiskavah vplivajo na uporabnost
(zanesljivost) rezultatov teh preiskav. Izbrali smo avtomatiza-
cijo, ki v digitalni forenziki sama po sebi sicer ni novost, saj so
dolocene dejavnosti v okviru digitalne forenzi¢ne preiskave ze
dolgo avtomatizirane (prevajanje iz strojnega v berljiv jezik,
raunanje zgo$¢ene vrednosti), se pa ta zaradi podatkovne
ekspanzije nadgrajuje in $iri tudi na bolj vsebinska podrocja.
Avtomatizirano filtriranje podatkov kot eden od odgovorov
na Cedalje vecje kolicine elektronskega gradiva, ki ga je treba
preiskati, je v uvodnih fazah digitalnega forenzi¢nega procesa
Ze razmeroma vpeljano, avtomatiziranje visjih ravni (pred-
vsem analize) pa je Se v povojih. Avtomatizacija, temeljeca
tudi na strojnem ucenju in umetni inteligenci, (bo) nedvo-
mno lahko do dolo¢ene mere nevtralizira(la) kompleksnost
digitalnih forenzi¢nih preiskav (Caviglione et al., 2017), ven-
dar pa nove tehnoloske resitve sprozajo vprasanja o zaneslji-
vosti rezultatov digitalne forenzi¢ne preiskave, ki so aktual-
na tudi zaradi sistemsko neurejenih temeljev te forenzi¢ne
discipline (odsotnost standardizacije postopkov, validacije
in verifikacije digitalnih forenzi¢nih orodij in izobrazevanja
oziroma certificiranja preiskovalcev). Umanjkanje te ureditve
je perece, saj so napredne resitve primarno tehni¢ne narave, o
¢emer pravniki ne vedo veliko, niti ne razumejo delovanja di-
gitalnih forenzi¢nih orodij, da bi lahko v kazenskem postopku
samostojno in verodostojno odlocali o zanesljivosti izsledkov
digitalnih forenzi¢nih preiskav oziroma digitalnih dokazov.

V dobi velikega podatkovja se pospesenemu uvajanju av-
tomatizacije v digitalne forenzi¢ne preiskave ne glede na njene
pomanjkljivosti ni (ve¢) mogoce izogniti. Pri tolmacenju iz-
sledkov tovrstne preiskave za potrebe kazenskega postopka pa
je in bo potrebna dolo¢ena mera previdnosti in upostevanje
specifik tako avtomatiziranih digitalnih forenzi¢nih orodij kot
digitalnih dokazov. Resitve je torej treba iskati v identifikaciji
relevantnih vprasanj in pravilnem razumevanju narave digi-
talnega forenzi¢nega procesa, pri ¢emer mora biti uc¢inkovi-
tost oziroma hitrost digitalne forenzi¢ne preiskave ustrezno
uravnoteZena z njeno kakovostjo, postopek preiskave pa tran-
sparenten ne samo s procesnega, ampak tudi z vsebinskega
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vidika. Odlocevalcu (predvsem sodniku) morajo biti v kon-
kretnem primeru na voljo vse bistvene informacije o nac¢inu
oziroma postopku pridobitve dolo¢enega digitalnega dokaza,
saj lahko le tako v okviru nacela proste presoje dokazov vero-
dostojno in pravilno presodi ta dokaz. Pri tem ostajajo klju¢ni
digitalni forenzi¢ni preiskovalci, ki morajo v celoti pozna-
ti in imeti nadzor nad delovanjem digitalnega forenzi¢nega
orodja, ki ga uporabljajo pri preiskavi; niso pa s tega vidika
zanemarljiva niti mnenja, da bi bilo treba v izobraZevanje pri-
hodnjih in mladih pravnikov vkljuciti osnove racunalniskega
programiranja, saj bodo le tako lahko razumeli podatkovno
analitiko in umetno inteligenco, ki na razli¢ne nacine ¢eda-
lje bolj vplivata tudi na kazenske in druge pravne postopke
(Contreras in McGarth, 2020), ter od digitalnih forenzikov
znali zahtevati podatke, ki jih potrebujejo za odlocanje.

Skratka - tako na pravnem kot na tehni¢nem podrocju
se je treba zavedati, da avtomatizirana digitalna forenzi¢na
orodja niso popolna, zato mora biti njihova uporaba transpa-
rentna, dobro na¢rtovana in strokovna, ocena njihovih izsled-
kov pa temeljiti na dobrem poznavanju njihovih znacilnosti in
zmoznosti. Dokler digitalna forenzi¢na znanost ne najde uni-
verzalne metodologije, na podlagi katere bosta mozni znan-
stvena validacija in verifikacija digitalnih forenzi¢nih orodij
in tudi digitalnih dokazov, je bistveno, da digitalna forenzi¢na
preiskava v celoti ostane v domeni oziroma (skoraj dobese-
dno) v rokah digitalnih forenzi¢nih preiskovalcev. Dokler
drzave ne vzpostavijo preverjenega modela za kvalificiranje
oziroma certificiranje digitalnih forenzi¢nih preiskovalcev,
pa morajo in bodo morali odlocevalci v kazenskem postopku
(predvsem sodniki) po potrebi prevzeti breme odlo¢anja o ka-
kovosti izvedene digitalne forenzi¢ne preiskave v konkretnem
primeru, kar zahteva stalno nadgrajevanje njihovega znanja,
saj lahko le tako v okviru nacela iskanja resnice in nacela
proste presoje dokazov kriti¢no, a prav(i¢no) ocenijo pravno
dopustnost in dokazno (polno)vrednost ter v tem okviru za-
nesljivost digitalnih dokazov.
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The Impact of Automation of Digital Forensic Investigations on
Evidence in Criminal Proceedings

Lilijana Selinsek, Ph.D., Assistant Professor, Researcher, Institute of Criminology at the Faculty of Law Ljubljana, Slovenia.
E-mail: liljana.selinsek@pf.uni-lj.si

This article provides a brief insight into the challenges and dilemmas posed in the field of digital forensics by the steady increase of the
number of electronic devices and their storage capacities, the ubiquitous use and connection of these devices, and the large amount of
data they create. Digital forensic investigations today often involve a large number of devices and huge amounts of data. Due to limited
personal and technical resources, many countries worldwide face investigative backlogs that negatively affect the principle of a trial
occurring within a reasonable time. The investment of time and resources in a digital forensic investigation is often disproportionate
to the results of this investigation, as more devices and data do not necessarily mean more digital evidence but only more material
to be investigated. The needle, therefore, remains mainly the same, but the haystack in which it is sought is growing. One of the
solutions being developed to address this problem is the (partial) automation of digital forensic investigations. This article presents a
theoretical analysis of the current situation in this field, with special attention given to the question of how automation (i.e., machine
or programmed investigation) impacts the reliability of such an investigation for the need of criminal proceedings. Until the concept
of validation and formal verification of digital forensic tools is established globally, it is important for digital forensic researchers to
have full control over all phases of the digital forensic investigation; and for decision-makers in criminal proceedings (especially public
prosecutors and judges) to be aware of both the advantages and disadvantages of (partly) automated digital forensic tools.
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