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(Avtomatiziranje preprecevanja kriminalitete, nadzora in vojaskih operacij)

V letu 2021 je pri zalozbi Springer iz$la monografija z
naslovom » Avtomatiziranje preprecevanja kriminalitete, nad-
zora in vojaskih operacij«, delo urednikov Alesa Zavr$nika
in Vasje Badali¢a. V knjigi zajeti prispevki domacih in tujih
avtorjev na nacionalni in mednarodni ravni podrobno obrav-
navajo nekatere od najbolj perecih kriminoloskih, pravnih,
socioloskih in filozofskih dilem, povezanih z avtomatizacijo
dela policije, pravosodja, druzbenega nadzora in vojaskih
operacij, ter jih osvetlijo z razli¢nih perspektiv. Tako na eni
strani predstavijo prednosti, ki jih avtomatizacija prinasa pri
odpravljanju pomanjkljivosti neavtomatiziranih procesov, na
drugi strani pa tudi pasti, ki jih je ob osredoto¢enosti na na-
predek pogosto tezko zaznati.

Avtomatizacija omenjenih druzbenih procesov je posledica
zelje po vedji u¢inkovitosti, saj se je ob nekaterih prelomnih tra-
gi¢nih dogodkih izkazalo, da jih zgolj s cloveskim ravnanjem ni
mogoce prepreciti, temvec je za spopadanje z njimi nujna upo-
raba tehnologije. Knjiga kot taksne razloge navaja teroristicne
napade, vojaske operacije, teznjo po optimizaciji preganjanja
kriminala in nenazadnje tudi pandemijo covida-19, zaradi ka-
tere so se Stevilne drzave v Zelji po u¢inkovitem sledenju okuzb
z namenom preprecevanja $irjenja nevarne nalezljive bolezni
zatekale k vse vedji avtomatizaciji. Avtorji se zavedajo, da poti
nazaj iz avtomatiziranega digitalnega sveta ni. Ostane nam »le«
podrobno preucevanje delovanja teh tehnologij in njihovih
uc¢inkov na druzbo, njene temeljne vrednote, ¢lovekove pra-
vice, pravni okvir in demokracijo ter njihova kriti¢na presoja,
opozarjanje na tveganja in krsitve ter predlaganje izboljSav. Ale$
Zavr$nik in Zan Klobasa zato 7e uvodoma predstavita mocan
vpliv avtomatizacije na druzbeni nadzor in ravnotezje moci, pri
¢emer kriti¢no poudarita, kako veliko vlogo pri tem igra neto¢-
no prikazovanje avtomatiziranih orodij kot povsem »matema-
ti¢nih«, »znanstvenih« in »objektivnih« z namenom vzbujanja
vtisa legitimnosti njihove razsirjene uporabe. Tak$no prikazova-
nje veckrat problematizirajo in ponazorijo s primeri tudi avtorji
v nadaljevanju. Knjiga je v celoti sestavljena iz 11 poglavij, ki so
(z izjemo uvodnega poglavija, ki naslavlja avtomatizacijo v naj-
$irSem pomenu) razdeljena v $tiri tematske sklope.

V prvem sklopu, naslovljenem » Avtomatiziranje policijske-
ga delag, najprej Simon Egbert in Monique Mann obravnavata
problematiko prediktivnega policijskega dela (ang. predictive
policing). Opozarjata, da je algoritmi¢na analiza podatkov z na-
menom vnaprej$njega nacrtovanja in organizacije policijskega
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dela podvrzena Stevilnim socialnim dejavnikom, zaradi ¢esar
lahko ucinkuje diskriminatorno, zato je nujno objektivnost
take analize postaviti pod vprasaj in jo, skupaj z rezultati, ki na
njej temeljijo, preuciti v lu¢i socialnopolitiénega, kulturnega
in zgodovinskega konteksta, znotraj katerega je nastala. Dean
Wilson se nato v nadaljevanju ukvarja s policijskim delom,
oblikovanim na podlagi podatkov v digitalnem oblaku, ki so
po algoritmic¢ni obdelavi posredovani nazaj policiji (ang. plat-
form policing). Namen takega dela je doseci ¢im bolj popolno
situacijsko ozave$cenost policistov in razbrati celostni prikaz
resni¢nosti, pri ¢emer avtor opozarja na problematiko krozno-
sti celotnega procesa ter tendenc k totalitarnosti, natan¢nosti
in vzdrzevanju obstojecih kapitalskih razmerij. Nadalje tudi
Mareile Kaufmann in Matthias Leese problematizirata organi-
zacijo policijskega dela zgolj na podlagi algoritmi¢no obdelanih
podatkov, in sicer na nacin, da poudarjata nujnost spremembe
v dojemanju samega pojma podatki. Pri tem problematizirata
celoten koncept tega pojma, saj podatki (v nasprotju s svojim
imenom) po njunem mnenju niso zgolj stati¢na danost, temve¢
dinamic¢na tvorba. Slednje ponazorita skozi prizmo Zivljenj-
skega cikla podatkov, znotraj katerega so ti zbrani v doloce-
nem casu in prostoru, ociS¢eni, sortirani, interpretirani in po
obdelavi sporoceni relevantnemu subjektu, pri ¢emer vsaj v
dolocenih fazah tega cikla sodelujejo tudi ljudje. Zaradi medse-
bojnega vpliva med podatki in ljudmi podatki nikoli niso ¢ista
objektivna danost, in tega se je treba zavedati tudi pri organi-
zaciji policijskega dela. Nazadnje v okviru prvega sklopa Pika
Sarf izpostavi problem interoperabilnosti podatkovnih baz na
primeru grajenja »evropske digitalne trdnjave« (ang. cyber for-
tress Europe), v sklopu katere je EU vzpostavila povezavo med
posameznimi zbirkami podatkov, namenjenih to¢no doloce-
nemu cilju in podvrzenih specifi¢ni regulaciji. Opozarja, da ob
taki zdruzitvi pride do zabrisa mej med posameznimi podrocji
obravnave, stapljanja ciljev zbiranja podatkov in nizanja stan-
dardov njihovega pravnega varstva. Kon¢no oceno poda skozi
prizmo spostovanja ¢lovekovih pravic, predvsem pravice do za-
sebnosti in varovanja osebnih podatkov.

V drugem ciklu, naslovljenem »Avtomatizacija kazenskih
sodis¢«, Primoz Gorki¢ postavi tezo, da odlo¢anje, utemeljeno
na algoritmih, ne vpliva zgolj na temeljna jamstva modernega
kazenskega procesa, temvec kazensko pravo - tako materialno
kot procesno - v svojem bistvu popolnoma preoblikuje. Tezo
podpre s strnjeno analizo razumevanja kazenskega prava v li-
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beralni demokraciji, ki ji sledi prakti¢ni primer odlo¢evalne-
ga sistema, utemeljenega na algoritmih, s pomocjo katerega
v zadnjem delu poglavja avtor izkristalizira dihotomije med
delovanjem taks$nega sistema in temeljnimi naceli kazenskega
prava ter zakljudi, da sistem, ki posega v pravice in jamstva po-
sameznika na podlagi njegovega statusa, namesto na podlagi
njegovih dejanj, v jedru odstopa od uveljavljenega kazensko-
pravnega modela. Primoz Kriznar in Katja Pirsi¢ skozi nasle-
dnje poglavje dokazujeta tezo, da racunalnisko orodje za oce-
njevanje tveganj v postopku odlo¢anja o priporu, ki je trenutno
v Sloveniji $e v razvojni fazi, ne bi krsilo pravic obdolZenca, pri
¢emer ga primerjata s podobnim programskim orodjem, ki je
ze v uporabi v ZDA (New Jersey). Poudarjata pomen sposto-
vanja procesnih jamstev, preglednosti, transparentnosti, razu-
mljivosti in preverljivosti algoritma, na katerem orodje temelji,
in dejstva, da kljub uporabi ra¢unalniskega orodja kon¢no od-
locitev Se vedno sprejme ¢lovek (sodnik), ki je in ostaja domi-
nus litis celotnega postopka odlo¢anja o priporu.

Tretji cikel » Avtomatizacija nadzora« se ukvarja z vprasa-
njem druzbenega nadziranja. V prvem poglavju znotraj tega
cikla James B. Cuffe opozarja na raznolike in razprsene vplive
nadzorstvene tehnologije tako s filozofskega kot prakti¢nega
vidika. V okviru slednjega primerja Kitajsko, kjer zaznava di-
rekten vnos totalitarnosti v sisteme druzbenega nadzora, ZDA,
kjer poudarja izrazito povec¢ano vlogo privatnega sektorja in
posledi¢no varovanje zasebnih interesov, ter Irske, kjer analizi-
ra negativne ucinke implementacije tuje tehnologije, ki s seboj
prinese kulturne, politi¢ne in ideoloske predsodke iz drugih
drzav. Nadalje pa Azadeh Akbari predstavi vlogo tehnologije
pri nadzoru nad spos$tovanjem pravil oblacenja zensk v Iranu,
predvsem obveznega noSenja hidZaba kot primera prostorske
nepravi¢nosti (ang. spatial injustice). Predstavi tako uporabo
tehnologij pri drzavnem (policijskem) nadzoru kot tudi upo-
rabo tehnologij v boju in uporu zoper ta nadzor (aplikacijo, ki
jo civilistke lahko uporabljajo za lociranje policijskih patrulj, ki
izvajajo nadzor nad spo$tovanjem no$enja hidzaba, ter kampa-
njo na socialnih omrezjih, ki spodbuja in omogoca Zenskam,
da delijo posnetke krenja pravil oblacenja ter reakcije njiho-
vih podpornikov in nasprotnikov, ko jih sre¢ajo na ulicah).

V ¢etrtem in hkrati zadnjem ciklu, » Avtomatizacija ob-
ve$cevalnih sluzb in vojaskih operacij«, Simon Hogue pro-
blematizira uporabo tehnologij za masovni nadzor. Trdi, da
algoritmicna vizija sveta ni reprezentativna, saj je omejena,
nepopolna in subjektivna, kar ponazori na primeru ameri-
$ke vojaske tehnologije, namen katere je analizirati fotogra-
fije in videoposnetke, pridobljene s pomocjo brezpilotnih
letalnikov, ter jih ustrezno razvrstiti in osmisliti za nadaljnjo
uporabo. V prispevku avtor opozarja na problematiko nera-
zumevanja delovanja algoritmov, pomanjkljivosti v njihovem
delovanju ter na vprasanje odgovornosti za odlo¢itve, ki na
takih algoritmih temeljijo. Nazadnje Vasja Badali¢ predstavi

avtomatizacijo odlo¢anja izbire vojaskih ciljev skozi prizmo
mednarodnega humanitarnega prava, natan¢neje, nacela raz-
likovanja med civilisti in borci. Opozarja na presiroko zasta-
vljene kriterije razlikovanja, na katerih temelji tehnologija, ki
jo za izbiro vojaskih ciljev uporablja ameriska vojska, saj na
podlagi t. i. Zivljenjskih vzorcev (ang. patterns of life) ljudi ni
mogoce ucinkovito razlikovati med civilisti in borci, temveé
lahko nekoga napacno oznaci za borca le zato, ker se je (pro-
stovoljno ali neprostovoljno) nahajal v blizini borcev, z njimi
komuniciral, posedoval orozje ali celo drug predmet, ki ga je
sistem napacno zaznal in opredelil kot orozje. Na podlagi tega
zakljudi, da je treba merila opredeliti bolj natan¢no, hkrati pa
poudarja nujnost zavedanja vloge ¢loveka pri izbiri vojaskih
ciljev in poziva k nadaljnjim $tudijam u¢inkovanja teh tehno-
logij na ¢loveka, ki sprejme koné¢no odloditev.

Prispevki tako ves cas i§¢ejo ravnovesje med prednostmi
avtomatizacije na eni in njenimi pastmi na drugi strani. Teze
avtorjev se v¢asih zaradi svojih odstopanj od ustaljene splo$no
sprejete percepcije o objektivnosti in vsemogo¢nosti tehnolo-
gije na prvi pogled zdijo radikalne, vendar so dobro obrazlo-
zene, podkrepljene z mo¢nimi argumenti in podrobnimi ana-
lizami dejanskega stanja. Prav zaradi tega so prispevki tako
pomembni, saj bralca uvedejo v ve¢plastnost obravnavanih
tematik in ga spodbudijo, da na novo premisli Ze uveljavljena
stali$¢a do avtomatizacije razli¢nih druzbenih procesov.

Glavni prednosti monografije sta njena aktualnost, saj
se spopade z vpra$anji, vezanimi na tehnologijo, ki je bolj ali
manj nova (ve¢inoma gre za tehnologije, ki so v uporabi zgolj
nekaj let, v nekaterih primerih pa celo za tehnologije, ki so
$e v fazi razvoja), ter njena multidisciplinarnost, ki se odraza
v prepletanju pravnega okvira, kriminoloskih vidikov, analize
druzbenih ucinkov, filozofskih ozadij, antropoloskih vprasanj
ter eti¢nih dilem. Pogosto se avtorji dotaknejo tudi zgodo-
vinskega razvoja avtomatiziranih orodij, kar bralcu pomaga
umestiti pojav v $irsi kontekst. Zaradi teoreti¢no-empiri¢nega
pristopa je knjiga primerna tako za akademske raziskovalce,
ki nameravajo v prihodnje zagristi v iste ali sorodne tematike,
kot tudi za praktike z razli¢nih podrodij, ki sodelujejo pri pro-
cesu oblikovanja avtomatiziranih orodij, jih upravljajo ali pa
se pri svojem delu v vedji ali manjsi meri zanasajo na rezultate,
pridobljene s temi orodji.

Knjiga Automating Crime Prevention, Surveillance, and
Military Operations je lep primer hitrega, u¢inkovitega in ka-
kovostnega kriti¢nega odzivanja na spremembe v druzbeni
realnosti, ki se spopada z utopi¢nimi in iluzornimi pogledi
na svet ter je zaradi tega klju¢no za oblikovanje prihodnosti,
ki bo pomanjkljivosti sedanjosti odpravljala in ne poglabljala,
zato recenzijo kon¢ujem z zahvalo in cestitkami avtorjem.

Iva Ramus Cvetkovic¢
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